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SECCION I.- AMBITO Y DEFINICIONES

ARTICULO 1.- Las disposiciones de la presente norma son aplicables a las entidades de los
sectores financieros publico y privado controladas por la Superintendencia de Bancos.
Ademas, observaran los mandatos contenidos en el Cddigo Organico Monetario y
Financiero; la Ley Orgéanica de Prevencion, Deteccion y Erradicacion del Delito de Lavado
de Activos y Financiamiento de Delitos y su reglamento general; la “Politica para la gestion
integral y administracion de riesgos de las entidades de los sectores financieros publico y
privado”, emitida por la Junta de Politica y Regulacién Financiera; asi como los tratados
internacionales debidamente ratificados por el Estado Ecuatoriano.

Las sucursales, agencias, subsidiarias o afiliadas de entidades financieras extranjeras
radicadas en el Ecuador observaran lo dispuesto en la presente normativa, sin perjuicio de
aplicar las politicas y procedimientos exigidos por el pais donde la oficina matriz tiene su
domicilio.

Las agencias y subsidiarias establecidas en el exterior por entidades financieras
ecuatorianas, deberan observar la normativa del pais receptor y la ecuatoriana. Para el
efecto, se consideraran las normas que fueren mas exigentes entre las del pais de acogida
y las del Ecuador. Cuando el pais sede no permita la implementacién apropiada de medidas
antilavado de activos y contra el financiamiento del terrorismo y la proliferaciéon de armas de
destruccién masiva, la agencia y/o subsidiaria en el exterior debera, en lo posible, aplicar
todas las politicas, mecanismos y medios previstos para la administracién del riesgo
establecidas en la norma del pais de origen.

Adicionalmente, las entidades controladas determinadas como tal tienen la obligacion de
adecuar su normativa interna a las mejores practicas internacionales, respetando el marco
legal sefialado y en lo que sea mas exigente propenderan a que la administracion de este
riesgo tenga un nivel mas alto y acorde a mejores estandares.

ARTICULO 2.- Para efectos de lo dispuesto en esta norma, témese en cuenta las siguientes
abreviaturas:

2.1. ARLAFDT: Sistema de Administracion del Riesgo de Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de Armas de Destruccion Masiva.

2.2. LA/FT/IFPADM: Lavado de activos, Financiamiento del terrorismo y Financiamiento de
la proliferacion de armas de destruccion masiva.
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2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.
2.11.
2.12.
2.13.
2.14.
2.15.

BF: Beneficiario final.

DD: Debida diligencia.

DDA: Debida diligencia ampliada.

DDS: Debida diligencia simplificada

LA: Lavado de Activos.

FP: Financiamiento a la proliferaciéon de armas de destruccién masiva.
FT: Financiamiento del terrorismo.

GAFI: Grupo de Accién Financiera Internacional.
GAFILAT: Grupo de Accion Financiera para Latinoamérica.
OC: Oficial de Cumplimiento.

ROS: Reporte de Operaciones Sospechosas.

SO: Sujeto obligado; vy,

UAFE: Unidad de Analisis Financiero y Econémico.

ARTICULO 3.- Los términos utilizados en la presente norma deben ser interpretados de
acuerdo con las siguientes definiciones:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Actividades de alto riesgo.- Son aquellas actividades que por sus caracteristicas
particulares representan un mayor riesgo para las entidades controladas de ser
utilizadas en el cometimiento de los delitos de LA/FT/FPADM.

Alta gerencia.- Es el nivel jerarquico dentro de la organizacién que cuenta con
autonomia para tomar decisiones. La integran los representantes legales, presidentes
y vicepresidentes ejecutivos o gerentes responsables de ejecutar las decisiones del
Directorio u organismo que haga sus veces, de acuerdo con las funciones asignadas
y la estructura organizacional definida en cada institucion.

Apetito de riesgo.- El apetito al riesgo es el nivel de exposicion al riesgo de
LA/FT/FPADM que esta dispuesto a asumir, aceptar o tolerar en el desarrollo de sus
operaciones con la finalidad de alcanzar sus objetivos estratégicos (nivel ideal u 6ptimo
aceptable de riesgo). Debe ser parte del marco de apetito al riesgo (MAR) institucional,
e incluir las politicas, metodologias, procedimientos, controles y limites a partir de los
cuales establece, comunica y monitorea el apetito por el riesgo de LA/FT/FPADM.

Apoderado.- Es la persona legalmente facultada para actuar a nombre de otra en los
ambitos que se acuerden por ambas partes, por medio de un contrato de
representacibn o mandato. Las actuaciones del apoderado se consideran
responsabilidad del titular o poderdante, salvo que el mandatario exceda las
atribuciones del contrato de representacion.

Banco pantalla.- Es un banco que no tiene presencia fisica en el pais en el que fue
constituido y que le otorgé su licencia; tampoco forma parte de un grupo financiero que
esté sujeto a una supervision consolidada efectiva. La existencia simplemente de un
agente local o personal sin capacidad de control no constituye una presencia fisica.

Beneficiario final.- Se refiere a la(s) persona(s) natural(es) que finalmente posee(n)
o controla(n) a un cliente y/o la persona natural en cuyo nombre se realiza una
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transaccion o se beneficia de ella, directa o indirectamente. Incluye también a la(s)
persona(s) natural(es) que ejercen, directa o indirectamente, el control efectivo final
sobre una persona juridica, fideicomiso u otra estructura juridica. Solo una persona
natural puede ser beneficiario final y mas de una persona natural puede ser beneficiario
final de una determinada persona o estructura juridica.

Para los efectos de esta norma, se entendera por beneficiario final los siguientes:

3.6.1.La(s) persona(s) natural(es) a cuyo nombre se establece una relacion comercial.

3.6.2.Toda persona natural que en ultima instancia posea o controle directa o
indirectamente, actuando sola o en conjunto, al menos el seis por ciento (6%)
del capital, de los derechos a voto, y/o de la distribucién de dividendos, utilidades,
ganancias o rendimientos, de excedentes de liquidacion, y/o similares derechos
de la persona juridica.

Cuando no se identifique a la persona natural en los términos indicados se
considerara beneficiario final a la persona natural que ocupe el cargo de alto
funcionario administrativo y si este es otra persona juridica, fideicomiso o
estructura legal, se considerara como tal a la persona natural que sea
beneficiario final de esa otra persona juridica.

3.6.3.Toda persona natural que actue individualmente o con otros, como una unidad
de decision, o a través de otras personas naturales, juridicas o estructuras
juridicas vy, por lo tanto, ejerce poderes por medios distintos a la propiedad, para
nombrar o remover la mayor parte de los 6rganos de administracién, direccién o
supervision, o tiene poder de decision en los arreglos financieros, operativos y/o
comerciales a realizar, o de otro modo ejerce control de la persona juridica por
otros medios.

3.6.4.En el caso de fideicomisos mercantiles se tendra como beneficiario final a la (s)
persona (s) natural (es) que ostente la condicién de:

i. Constituyente(s) o fideicomitente(s);
ii. Constituyente adherente;
iii. Beneficiario(s);y,
iv. Quien ejerza el control efectivo final sobre el fideicomiso.

Para el caso de fideicomisos mercantiles creados en virtud de leyes extranjeras,
se tendra como beneficiario final, a mas de los sefialados anteriormente, a la
administradora de fondos o fideicomisario y al protector (si lo hubiera).

En el caso de otros tipos de estructuras juridicas, el beneficiario final incluye a la
(s) persona(s) natural (es) que ocupa(n) un cargo similar o equivalente a los
mencionados para el fideicomiso.

Cuando quien ostente una posicién de las mencionadas, respecto a un primer
fideicomiso u otra estructura juridica, sea otra persona juridica o fideicomiso, se
considerara beneficiario final del primer fideicomiso a cualquier persona natural
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3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

que sea beneficiario final de esa otra persona juridica, fideicomiso o estructura
juridicas.

Cuando no se identifique alguna persona natural dentro de las calidades
invocadas, se tendra como beneficiario final al Representante Legal de la
administradora de fondos.

3.6.5.En el caso de sociedades de hecho se tendra como beneficiario final o efectivo
a todos sus integrantes.

Canales de distribucion.- Medios por los cuales se brinda productos y servicios
financieros, como los siguientes: Oficinas, Cajeros Automaticos (ATM), Terminal de
Punto de Venta (POS), Sistemas de Audio Respuesta (IVR), Centro de atencion
telefénica (Call Center, Contact Center), Corresponsales no bancarios, Sistemas de
acceso remoto para clientes (RAS), Internet, Banca mdévil, entre otros.

Categoria.- Es el nivel en el que las entidades controladas ubican a un cliente por el
riesgo que éste representa.

Cliente.- Toda persona natural o juridica, y estructura sin personeria juridica , interna
o externa a la organizacion, con la que una entidad del sistema financiero establece,
de manera directa o indirecta, ocasional o permanente, una relacion contractual o legal
de caracter financiero, econémico o comercial.

Cliente potencial.- Toda persona natural o juridica, y estructura sin personeria juridica
que han consultado y manifiesta interés por acceder a los servicios o productos que
ofrece una entidad controlada.

Colaboradores Cercanos.- Incluye a aquellas personas naturales o juridicas, que se
benefician bajo continuada dependencia, subordinacion, prestacion de servicios o
remuneracion directa por el hecho de ser cercanos a la persona politicamente
expuesta, tales como, sus colaboradores de trabajo, asesores, consultores y socios
personales.

Control efectivo final.- Se refiere a las situaciones en que la propiedad y/o control se
ejerce a través de una cadena de titularidad o mediante cualquier otro medio.

Corresponsal.- Entidad financiera nacional o del exterior con la cual se mantiene
relaciones comerciales o bancarias, previa firma de un convenio.

Debida diligencia: Es el conjunto de politicas, procesos y procedimientos, que aplica
la entidad para conocer a sus clientes internos y externos, empleados, proveedores,
corresponsales y beneficiarios finales para evitar que se la utilice como un medio para
el cometimiento del LA/FT/FPADM. Comprende la recoleccion, verificacion y
actualizaciéon de la informacién, determinacion de perfiles transaccionales y de
comportamiento, deteccion de operaciones y transacciones inusuales e injustificadas
y gestion de reportes internos y externos.
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3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

Debida diligencia ampliada.- Es el conjunto de politicas, procesos y procedimientos
mas exigentes y razonablemente disefiados, aplicados a clientes internos y externos,
empleados, proveedores, corresponsales y beneficiarios finales, que en funcion de su
mayor exposicion al riesgo y de los casos descritos en la normativa, aplica la entidad
para mitigar el riesgo de LA/FT/FPADM.

Debida diligencia simplificada.- Es el conjunto de politicas, procesos vy
procedimientos menos exigentes, que faculta a la entidad controlada a aplicar cuando
ha identificado un bajo riesgo de exposicién al delito de LA/FT/FPADM.

Elementos del sistema de administracion de riesgos.- Son un conjunto de
componentes a través de los cuales se instrumenta de forma organizada, sistematica
y metddica la administracion del riesgo de LA/FT/FPADM en las entidades controladas.

Entidad controlada.- Son las entidades que integran el sector financiero publico y el
sector financiero privado: bancos y corporaciones; de servicios financieros: almacenes
generales de depdsito, casas de cambio, y corporaciones de desarrollo de mercado
secundario de hipotecas; de servicios auxiliares del sistema financiero; de servicios
financieros tecnoldgicos; y, sociedades especializadas de depdsitos y pagos
electronicos.

Estructura juridica.- Se considera como estructura juridica a los patrimonios
autonomos o cualquier otra unidad econdmica que carece de personalidad juridica. Se
incluye en esta definicibn a los patrimonios constituidos en el extranjero con
administrador, agente fiduciario, protector o cualquier otra forma equivalente.

Estructura sin personeria juridica.- Se refiere a una estructura organizativa que no
tiene la capacidad legal para actuar como una persona juridica independiente, y por lo
tanto no puede realizar acciones legales por si misma y adquirir derechos vy
obligaciones de manera independiente.

Empresa pantalla.- Es la compania constituida legalmente que no realiza las
actividades establecidas en su totalidad o las ejecuta parcialmente y que es utilizada
para encubrir otras actividades.

Etapas del sistema de administracion de riesgos: Se refiere a la identificacion,
medicion, control y monitoreo del riesgo de LA/FT/FPADM.

Exposicién de riesgo.- Nivel de riesgo que la entidad posee ante la materializacién
de eventos asociados al LA/FT/FPADM y se expresa a través del riesgo residual.

Factores de riesgo.- Son los factores generadores de riesgo o parametros que
permiten evaluar las circunstancias y caracteristicas particulares de clientes, productos
y servicios, canales y jurisdiccion.

Financiamiento del terrorismo.- Actividad por la que cualquier persona que en forma
individual o colectiva, de manera directa o indirecta proporcione, ofrezca, organice o
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3.26.

3.27.

3.28.

3.29.

3.30.

3.31.

3.32.

3.33.

recolecte fondos o activos de origen licito o ilicito, con la intencion de que sean
utilizados o a sabiendas que seran utilizados, en todo o en parte, para el financiamiento
de actos terroristas, asi como de terroristas individuales y organizaciones terroristas
aun en ausencia de un vinculo con un acto o actos terroristas especificos.

Financiamiento de la proliferaciéon de armas de destrucciéon masiva (FP).- Se
refiere a la financiacion de los programas nucleares que el Consejo de Seguridad de
las Naciones Unidas ha sancionado a través de sus resoluciones, incluyendo la
resolucion 1718 y sucesorias sobre el programa nuclear de la Republica Popular
Democratica de Corea y la resolucion 2231 que aprueba el Plan de Accion Integral
Conjunto relativo a Iran.

Fondos u otros activos.- Se refiere a los activos de cualquier tipo, como quiera que
hayan sido adquiridos, y los documentos legales o instrumentos, incluyendo los
electrénicos y digitales, que evidencien la titularidad o la participacion en tales activos,
incluyendo, aunque no exclusivamente, los créditos bancarios, cheques de viajero,
cheques bancarios, giros postales, acciones, valores, bonos, letras de cambio o letras
de crédito, y cualquier participacion, dividendo u otros ingresos en, o valor acumulado
a partir de, o generado por tales fondos u otros activos y cualquier otro activo que
pueda ser potencialmente utilizado para obtener fondos, bienes o servicios.

Jurisdiccién.- Ubicacion geografica en la que se ejecuta una actividad, operacion o
transaccién economica.

Lavado de activos.- Es un delito autébnomo a través del cual se oculta o disimula la
naturaleza, el verdadero origen, ubicacion, propiedad o control de los activos
provenientes de actividades ilegales, para introducirlos como legitimos en el sistema
economico de un pais.

Matriz de riesgo.- Es una herramienta de control y gestion, que mediante la
identificacion y medicion de eventos de riesgos asociados a los factores de riesgo
(clientes, productos y servicios, jurisdiccion y canales) permite determinar el riesgo
inherente y establecer los controles y acciones para mitigarlo, obteniéndose el riesgo
residual resultante.

Mercado.- Es el conjunto de personas y/u organizaciones que participan de alguna
forma en la compra y venta de los bienes y servicios o en la utilizacién de los mismos.
Para definir el mercado en el sentido mas especifico, hay que relacionarlo con otras
variables, como el producto, los ciclos, las ventas, las jurisdicciones, o una zona
determinada.

Medidas razonables.- Medidas apropiadas de Debida Diligencia que son medibles
tomando en cuenta los riesgos de LA/FT/FPADM.

Metodologias.- Constituye la forma en la que se definen y tratan cada uno de los
procedimientos que deben utilizar las entidades controladas; es la sucesion de pasos
I6gicos, documentados, ligados entre si por un propésito verificable, comprobable,
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3.34.

3.35.

3.36.

3.37.

3.38.

3.39.

3.40.

3.41.

operativo y fidedigno, que en funcion de sus clientes, productos y servicios, canales y
jurisdiccion, entre otros, las entidades controladas deben usar para desarrollar y
evaluar el sistema de administracion de riesgos, identificando a los clientes y sus
riesgos, estableciendo perfiles transaccionales, de comportamiento y de riesgo,
aplicando procesos de deteccion de inusualidades y gestionando los reportes.

Oficial de Cumplimiento.- Es el funcionario de nivel gerencial responsable de
controlar el cumplimiento del sistema de administracion de riesgo de LA/FT/FPADM,
propendiendo a controlar que el riesgo residual se ubique en niveles apropiados,
mediante la aplicacion de politicas, procesos y procedimientos preventivos y la
deteccién de operaciones o transacciones inusuales e injustificadas o sospechosas o
la tentativa de realizarlas.

Operaciones sospechosas.- Son los movimientos econdémicos, realizados por
personas naturales o juridicas, que no guarden correspondencia con el perfil
economico Yy financiero que éstas han mantenido en la entidad controlada y que no
puedan sustentarse. Incluye también la tentativa de realizarlas.

Operacion financiera.- Es un acuerdo o contrato en el que participan dos o mas
sujetos econdémicos, intercambiando capitales, de tal manera, que el sujeto que presta
el capital adquiere el papel de acreedor, mientras que, el otro, actuara de deudor,
ademas, los bienes que se intercambian, tendran que ser equivalentes en cada
momento del tiempo.

Paraisos fiscales.- Son territorios de baja o nula tributacién que, mediante normas
especificas internas, garantizan la opacidad de las transacciones, con la ausencia
absoluta de registros, formalidades y controles y que han sido clasificados como tales
por el Servicio de Rentas Internas; en el caso del Foro Global los paises se clasifican
en colaboradores o0 no colaboradores.

Perfil de comportamiento del cliente.- Son todas aquellas caracteristicas propias y
habituales del sujeto de analisis, asociadas con su informacién general y con el modo
de utilizacién de los servicios y productos que ofrece la entidad.

Perfil de riesgo.- Es la condicion de riesgo que presenta el cliente tanto por su
comportamiento como por transaccionalidad que pueden exponer a la entidad a la
ocurrencia de eventos con implicaciones en LA/FT/FPADM.

Perfil transaccional del cliente.- Es el parametro que indica la capacidad maxima
que tiene un cliente para transaccionar con la entidad. El célculo de su valor o rango
se efectia mediante metodologias de reconocido valor técnico, que consideren
variables como sus ingresos, patrimonio, actividad econdmica, transaccionalidad
historica, entre otros.

Personas Expuestas Politicamente (PEP).- Son todas aquellas personas naturales,
nacionales o extranjeras que desempefian o han desempefiado funciones publicas
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3.42.

3.43.

3.44.

3.45.

3.46.

destacadas en el pais o en el extranjero en representacion del pais, sus familiares y
colaboradores cercanos. En el Ecuador se hallan categorizados en el Reglamento
General a la Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de
Lavado de Activos y del Financiamiento de Delitos.

Productos.- Son mecanismos o instrumentos financieros que de conformidad con la
ley, ofertan las entidades de los sectores financieros publico y privado.

Proveedor.- Es toda persona natural o juridica de caracter publico o privado que
desarrolle actividades de produccion, fabricacion, importaciéon, construccion,
distribucion, alquiler o comercializacion de bienes, asi como prestacion de servicios a
consumidores, por lo cual cobra un precio o tarifa.

Proveedor de servicios de activos virtuales.- Cualquier persona fisica o juridica que
no esté cubierta en ningun otro lugar en virtud de las Recomendaciones del GAFIl y
que, como hegocio, realiza una o mas de las siguientes actividades u operaciones para
0 en nombre de otra persona fisica o juridica:

i. Intercambio entre activos virtuales y moneda de curso legal;
ii. Intercambio entre una o mas formas de activos virtuales;
iii. Transferencia de activos virtuales;
iv. Custodia y / o administracién de activos virtuales o instrumentos que permitan el
control sobre activos virtuales; y;
v. Participacion y provision de servicios financieros relacionados con la oferta de un
emisor y/o venta de un activo virtual.

Proveedor de bienes y servicios estratégicos.- Persona natural o juridica que
entrega productos o servicios necesarios para que la entidad financiera cumpla con
procesos criticos inherentes a su objeto social y cuya deficiencia, debilidad o
suspension podria afectar el normal desenvolvimiento operativo de la entidad, con
mayor énfasis en los bienes y servicios relacionados al control y a la prevencion de
LA/FT/FPADM.

Riesgos asociados al LA/FT/FPADM.- Son los riesgos a través de los cuales se
materializa el riesgo de lavado de activos y del financiamiento de delitos como el
terrorismo, y éstos son los que se definen a continuacion:

3.46.1. Riesgo de contagio.- Probabilidad de pérdidas por accién o experiencia que
una entidad puede sufrir, directa o indirectamente, de un relacionado que pueda
generar influencia.

3.46.2. Riesgo legal.- Es la probabilidad de que una entidad controlada sufra pérdidas
directas o indirectas; de que sus activos se encuentren expuestos a situaciones
de mayor vulnerabilidad; de que sus pasivos y contingentes puedan verse
incrementados mas alla de los niveles esperados, o de que en el desarrollo de
sus operaciones enfrente la eventualidad de ser afectado negativamente
debido a error, negligencia, impericia, imprudencia o dolo, que deriven de la
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3.47.

3.48.

3.49.

3.50.

3.51.

inobservancia, incorrecta o inoportuna aplicacion de disposiciones legales o
normativas, asi como de instrucciones de caracter general o particular
emanadas de los organismos de control, dentro de sus respectivas
competencias; 0, en sentencias 0 resoluciones jurisdiccionales o
administrativas adversas; o de la deficiente redaccion de los textos,
formalizacion o ejecucion de actos, contratos o transacciones, inclusive
distintos a los de su giro ordinario de negocio, o porque los derechos de las
partes contratantes no han sido claramente estipuladas;

3.46.3. Riesgo operativo.- Es la posibilidad de que se produzcan pérdidas en las
entidades controladas debido a eventos originados en fallas o insuficiencia de
procesos, personas, tecnologia de la informacién y en eventos externos
imprevistos. Incluye el riesgo legal pero excluye los riesgos sistémicos y de
reputacién. Agrupa una variedad de riesgos relacionados con deficiencias de
control interno que afectan la capacidad de la entidad para responder por sus
compromisos de manera oportuna, o0 comprometen sus intereses; v,

3.46.4.Riesgo reputacional.- Es la posibilidad de afectacion del prestigio de una
entidad controlada por cualquier evento externo, fallas internas hechas
publicas, o al estar involucrada en transacciones o relaciones con negocios
ilicitos, que puedan generar pérdidas y ocasionar un deterioro del prestigio de
la entidad.

Riesgo de LA/FT/FPADM.- Es la posibilidad de pérdida o dafio que puede sufrir una
entidad controlada por su exposicion a ser utilizada directamente o a través de sus
operaciones como instrumento para el LA y/o canalizacién de recursos hacia la
realizacion de actividades delictivas incluida el terrorismo y la proliferacion de armas
de destrucciéon masiva. Este riesgo se materializa a través de los riesgos asociados
(legal, reputacional, operativo y de contagio).

Riesgo inherente.- Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles implementados.

Riesgo residual o neto.- Nivel resultante del riesgo después de aplicar los controles.

Reporte de operaciones sospechosas.- Reporte de buena fe que remiten las
entidades controladas a la Unidad de Analisis Financiero y Econdmico cuando
identifican movimientos econdémicos, realizados por personas naturales o juridicas,
que no guarden correspondencia con el perfil econémico y financiero que éstas han
mantenido en la entidad controlada y que no puedan sustentarse.

Segmentacién.- Proceso por medio del cual se lleva a cabo la separacion de los
factores de riesgos en grupos homogéneos al interior de ellos y heterogéneos entre
ellos. La separacion se fundamenta en el reconocimiento de diferencias significativas
en sus caracteristicas.
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3.52.

3.53.

3.54.

3.55.

3.56.

3.57.

3.58.

3.59.

Senales de alerta.- Elementos que son indicativos de los comportamientos
particulares de los clientes, los usuarios, el mercado y las situaciones atipicas que
presentan las operaciones o transacciones que pueden encubrir actividades de
LA/FT/FPADM.

Servicios.- Son todas aquellas interacciones de las entidades controladas con sus
clientes y usuarios.

Sistema de administracion del riesgo de lavado de activos y del financiamiento
del terrorismo y la proliferacion de armas de destruccion masiva.- Es un modelo
de gestion compuesto por etapas y elementos que mediante politicas, procesos,
procedimientos y metodologias adoptados por la entidad controlada busca prevenir
que en la realizacién de sus operaciones y transacciones pueda ser utilizada como
instrumento para lavar activos y/o financiar el terrorismo y/o la proliferacion de armas
de destruccion masiva; y, detectar y reportar oportuna y eficazmente casos
potencialmente relacionados con los citados delitos en sus diversas modalidades y
debe atender a la naturaleza, objeto social y demas caracteristicas particulares de
cada una de ellas.

Sujetos obligados.- Son los sectores econdmicos obligados a reportar mensualmente
a la Unidad de Analisis Financiero y Econémico (UAFE) como lo sefala la Ley
Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y
del Financiamiento de Delitos.

Tolerancia al riesgo.- La tolerancia es la cantidad maxima de riesgo de
LA/FT/FPADM, que una entidad financiera esta dispuesta a aceptar para lograr sus
objetivos estratégicos (nivel maximo aceptable de riesgo); es decir, el grado de
desviacion (riesgo extra) respecto del nivel de apetito de riesgo definido por el
Directorio (riesgo planificado) que la entidad puede soportar.

Transaccién.- Movimiento econémico con el cual se realiza el perfeccionamiento de
la operacion financiera entre deudor y el acreedor a través de pagos o ingresos
realizados con instrumentos monetarios.

Transferencia.- Es la transaccién efectuada por una persona natural, o juridica o
estructura sin personeria juridica denominada ordenante, a través de una entidad
autorizada en la respectiva jurisdiccidn, para realizar operaciones de envio de recursos
nacionales y/o internacionales, mediante movimientos electrénicos o contables, con el
fin de que una suma de dinero se ponga a disposicion de una persona natural o,
juridica, estructura juridica o estructura sin personeria juridica denominada
beneficiaria, en la misma u otra entidad autorizada para realizar este tipo de
operaciones. Los ordenantes y beneficiarios de una o varias transferencias pueden ser
la misma persona o estructura.

Usuario.- Es la persona natural o juridica que, sin ser cliente de la entidad controlada,
recibe de ésta un servicio; v,
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3.60. Vinculado.- El vinculado es aquella persona natural o juridica, relacionada o asociada
a la entidad controlada por propiedad, administracion o por presuncién, que tiene
posibilidad de ejercer influencia sobre ella.

SECCION Ii.- FACTORES DE RIESGO

ARTICULO 4.- las entidades controladas identificaran y consideraran, al menos, los
siguientes factores de riesgo de LA/FT/FPADM:

4.1. Clientes: La entidad controlada debe gestionar los riesgos asociados a los clientes,
su comportamiento, antecedentes y actividades, previo al inicio, al inicio y durante toda
la relacion comercial. El analisis asociado a este factor de riesgo incorpora las
caracteristicas de los clientes, tales como nacionalidad, residencia, actividad
economica; asi como el volumen transaccional real o estimado.

4.2. Productos y/o servicios: La entidad controlada debe gestionar los riesgos asociados
a los productos y/o servicios que ofrecen, para lo cual efectuara un analisis de sus
caracteristicas en relacion con la vulnerabilidad que estos puedan presentar para el
LA/FT/FPADM.

4.3. Canales: La entidad controlada debe analizar los riesgos vinculados a los canales a
través de los cuales oferta sus productos o servicios. Asimismo, debe tener en cuenta
el uso de nuevas tecnologias vinculadas a estos; v,

4.4. Jurisdiccion: La entidad controlada debe gestionar los riesgos asociados a las zonas
geograficas en las que ofrece sus productos y/o servicios, tanto a nivel local, nacional
como internacional, tomando en cuenta sus caracteristicas de seguridad, econémico-
financieras y sociodemograficas. Ademas, tendra en cuenta las disposiciones
nacionales emitidas, asi como las determinadas por el GAFI en relacién con ciertos
paises o jurisdicciones del alto riesgo. El analisis asociado a este factor de riesgo
comprende las zonas en las que opera el sujeto obligado, asi como aquellas vinculadas
al proceso de la operacion.

SECCION Ill.- ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO A LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA - ARLAFDT

ARTICULO 5.- La entidad controlada debe prevenir que sus operaciones y transacciones
puedan ser utilizadas como instrumento para LA/FT/FPADM vy tener la capacidad de detectar
casos potencialmente relacionados con estos delitos, en sus diversas modalidades, para lo
cual debe disefar e implementar un sistema de administracién de riesgos de acuerdo con
los criterios y parametros minimos exigidos en esta norma.

La Unidad de Cumplimiento definira las etapas y elementos de administraciéon de riesgos,
considerando para el efecto su objeto social, tamafo, naturaleza, complejidad de sus
operaciones y transacciones y demas caracteristicas particulares de la entidad controlada.

ARTICULDO 6.- El sistema de administracion de riesgos de LA/FT/FPADM se aplicara a todas
las actividades que realizan las entidades controladas en el desarrollo de su objeto social y
actividades complementarias y, ademas, debe prever procedimientos y metodologias para
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que las entidades se protejan de ser utilizadas directa o indirectamente a través de sus
clientes, usuarios, accionistas, administradores, funcionarios, proveedores, vinculados y
beneficiarios finales, como instrumento para el LA y/o canalizacion de recursos o instrumento
para financiar al FT o FP.

En consecuencia, es obligatorio que el sistema de administracion de riesgos cubra toda clase
de servicios o productos financieros, se realicen en efectivo o no, asi como a toda clase de
clientes permanentes u ocasionales, accionistas, directivos, funcionarios, empleados,
proveedores, usuarios, productos, servicios, canales y jurisdiccion de las entidades
controladas, sin perjuicio de que hayan sido diligenciados por otras instituciones.

El sistema de administracion de riesgos de LA/FT/FPADM se instrumenta a través de las
etapas y elementos, las primeras entendidas como fases o pasos sistematicos
interrelacionados, y las segundas, definidos como el conjunto de componentes a través de
los cuales se instrumenta de forma organizada y metddica la administracién del riesgo de
LA/FT/FPADM.

Es deber de las entidades controladas realizar periédicamente los ajustes que consideren
necesarios para mantener actualizado el sistema de administracion de riesgo, en orden a su
efectivo, eficiente y oportuno funcionamiento, asi como para incorporar de manera rapida y
efectiva las disposiciones que imparta la Superintendencia de Bancos o las que devengan
necesarias por efecto de la revision anual de las etapas, metodologias y elementos de
administracion de riesgo que debera efectuar la propia entidad.

SECCION IV.- ETAPAS DE ADMINISTRACION DEL RIESGO DE LA/FT/FPADM

ARTICULO 7.- Las etapas de administracién del riesgo LA/FT/FPADM que implementen las
entidades controladas, se efectuara mediante pasos sistematicos ldgicos e
interrelacionados, considerando, como minimo, las siguientes etapas:

7.1. Identificacién: Como etapa inicial las entidades controladas identificaran los riesgos
y eventos que pueden dar origen a actividades de LA/FT/FPADM, considerando sus
procedimientos y con base en los factores de riesgo (clientes, productos/servicios,
canales y jurisdiccion) inherentes a la actividad que realiza.

Para tal efecto, las entidades controladas deben como minimo:

7.1.1.Establecer y aplicar metodologias para la segmentacién de los factores de riesgo
y segmentar los factores de riesgo conforme a dichas metodologias.

7.1.2.Establecer metodologias para la identificaciéon de los eventos de riesgos
LA/FT/FPADM respecto de cada uno de los factores de riesgo segmentados
teniendo en cuenta el contexto interno y externo de la entidad.

7.1.3.Con base en las metodologias establecidas previamente, identificar los aspectos
através de las cuales se puede presentar el riesgo de LA/FT/FPADM atendiendo
las variables consideradas en cada uno de los factores de riesgo.

Como resultado de esta etapa, las entidades controladas deben estar en capacidad de
identificar los eventos de riesgos en funcién de los factores de riesgo y los riesgos
asociados a los cuales se ven expuestas en relacién con el riesgo de LA/FT/FPADM.
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7.2.

7.3.

7.4.

Mediciéon o Evaluacion: Esta etapa consiste en que las entidades controladas midan la
probabilidad de ocurrencia del riesgo de LA/FT/FPADM, frente a cada uno de los
factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos
asociados, es decir, el legal, reputacional, operativo y de contagio. Estas mediciones
podran ser de caracter cualitativo y/o cuantitativo.

Para medir el riesgo de LA/FT/FPADM, las entidades deben:

7.2.1.Establecer las metodologias de mediciéon o evaluaciéon con el fin de determinar
la posibilidad o probabilidad de ocurrencia del riesgo de LA/FT/FPADM y su
impacto en caso de materializarse frente a cada uno de los factores de riesgo y
los riesgos asociados.

7.2.2. Aplicar las metodologias establecidas para realizar una medicion o evaluacion
consolidada de los factores de riesgo y los riesgos asociados.

7.2.3.Producto de esta etapa se determinara el nivel de riesgo inherente de
LA/FT/FPADM de la entidad y las mediciones agregadas en cada factor de riesgo
y en sus riesgos asociados.

Control: Esta etapa tiene como propdsito tomar las medidas conducentes para
controlar el riesgo inherente, para mitigar éste, se debe disefar, desarrollar y ejecutar
programas, politicas, normas, procedimientos y los controles internos idoneos
respectivos. Ademas de, fortalecer e implementar estos, con el fin de reducir la
probabilidad y el impacto que puedan causar al materializarse los riesgos de
LA/FT/FPADM. Se debe tener en cuenta el tipo, la frecuencia y ejecucion de cada uno
de los controles. Los controles implementados deben traducirse en una disminucion
de la probabilidad de ocurrencia y/o del impacto del riesgo de LA/FT/FPADM, en caso
de materializarse.

En esta etapa las entidades deben como minimo, definir e implementar las medidas
de control sobre cada uno de los factores de riesgo de LA/FT/FPADM.

Como resultado de esta etapa la entidad debe establecer el nivel de riesgo residual de
LA/FT/FPADM.

Monitoreo: En esta etapa las entidades controladas deben realizar el seguimiento del
perfil de riesgo residual definido y, en general, de toda la administracién de riesgos de
LA/FT/FPADM.

Para monitorear el riesgo de LA/FT/FPADM las entidades deben como minimo:

7.4.1.Desarrollar un proceso de seguimiento sistematico, permanente y efectivo que
facilite la rapida deteccion y correccion de las deficiencias identificadas en
matriz y sus metodologias. Dicho seguimiento debe tener una periodicidad
acorde con el nivel de riesgo residual de LA/FT/FPADM de la entidad, pero en
todo caso, debe realizarse con una periodicidad minima semestral.
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7.4.2.Realizar el seguimiento y comparacion del riesgo inherente y del riesgo residual
de cada factor de riesgo.

7.4.3.Asegurar que los controles de todos los eventos de riesgo de LA/FT/FPADM
sean comprensivos y que los mismos estén funcionando en forma oportuna,
efectiva y eficiente.

7.4.4.Asegurar que el riesgo residual se encuentre en los niveles de aceptacion
establecidos por la entidad.

Como resultado de esta etapa la entidad debe desarrollar reportes que
permitan determinar la evolucion del riesgo y, por lo tanto, la eficiencia de los
controles implementados.

ARTICULO 8.- Las entidades controladas deberan implementar una metodologia para
disponer de una matriz de riesgos (matriz ARLAFDT) que consolide los resultados obtenidos
en cada una de las etapas (identificacion, medicién, control y monitoreo). Su utilidad radicara
en mantener el control y monitoreo permanente que le permita disponer del perfil de riesgo
de la entidad actualizado y de las acciones de control aplicables; es decir, la matriz de riesgo
identificara los eventos de riesgo de LA/FT/FPADM, los medira en funcién de la probabilidad
e impacto para obtener el riesgo inherente, establecera los controles y su eficiencia, para
determinar el riesgo residual y mediante la etapa del monitoreo realizara un seguimiento y
actualizacién permanente de la administracion del riesgo y sus etapas.

Para la gestion efectiva las entidades controladas deben registrar, ordenar, clasificar y
disponer de informacion sobre los eventos de riesgos LA/FT/FPADM; asi como, establecer
un esquema de los roles y responsabilidades de los funcionarios que supervisan su
implementacion y monitoreo.

Es obligatorio que la matriz de riesgos de LA/FP/FT cubra toda clase de servicios o productos
financieros, sin importar que se realicen en efectivo o no, asi como toda clase de clientes
permanentes u ocasionales, usuarios, canales vy jurisdiccién de las entidades controladas,
sin perjuicio de que hayan sido diligenciados por otras instituciones.

Es deber de las entidades controladas realizar al menos una (1) vez al ano los ajustes que
consideren necesarios para mantener actualizada la matriz de administracion de riesgos, en
orden a su efectivo, eficiente y oportuno funcionamiento, asi como para incorporar de
manera rapida y efectiva las disposiciones que imparta la Superintendencia de Bancos o las
que devengan necesarias por efecto de la revision de las etapas y elementos de
administracion de riesgo que debera efectuar la propia entidad.

ARTICULO 9.- Las entidades controladas deberan implementar una metodologia para
incorporar los elementos estratégicos de gestidon del riesgo de LA/FT/FPADM dentro del
marco de apetito de riesgo institucional, esto es, el apetito al riesgo, la tolerancia al riesgo,
los indicadores clave, los limites de exposicion, indicadores de alerta y politica de
excepciones, los cuales partiran de la matriz ARLAFDT, sefialada en el articulo 8 de esta
norma, con la finalidad de focalizar los recursos limitados en los principales y mas
importantes temas del riesgo.

La definicion del apetito al riesgo es un elemento clave del sistema integral de gestién del
riesgo y es un proceso especifico bajo responsabilidad del directorio, la declaracion de
apetito debe ser resumida y facil de entender para todas las partes interesadas. Es
fundamental que esté articulada con la vision estratégica del riesgo global de la institucion
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para que no se generen conflictos con los objetivos comerciales y financieros de la entidad
controlada.

La metodologia de apetito de riesgo de LA/FT/FPADM debera enfocarse para generar
acciones de tratamiento y disminuir la probabilidad del riesgo; e, incluir la definicion de los
demas elementos estratégicos, su esquema de medicion y cuantificacion, sistema de
monitoreo y reporte, con el establecimiento de las responsabilidades de las diferentes areas
o estamentos institucionales involucrados en el proceso, debiendo tener especial énfasis en
considerar que la tolerancia al riesgo debe ser medible y cuantificable; y, que representa un
grado de desviacion (riesgo extra) respecto del riesgo planificado (apetito) por lo que debe
ser superior. En la definicion de los indicadores clave de riesgo, los limites de exposicion y
las alertas, la sustanciacion estadistico-matematica en funcion de la informacion histérica
que se construya.

SECCION V.- ELEMENTOS DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE
LA/FT/FPADM

ARTICULO 10.- El sistema de administracién de riesgos que implementen las entidades
controladas deben contener como minimo los elementos que se describen a continuacién
los cuales estaran contenidos en el manual de prevencién de riesgos de LA/FT/FPADM:

a) Manual y Documentacion;

b) Estructura organizacional;

c) Politicas;

d) Procedimientos, Metodologias y Mecanismos de debida diligencia;
e) Reportes internos y externos;

f) Auditoria;

g) Infraestructura tecnoldgica; vy,

h) Cultura organizacional y capacitacion.

Los elementos del sistema de administracion de riesgos implementados por la entidad
controlada deben constar en documentos y registros, garantizando la integridad,
oportunidad, confiabilidad y disponibilidad de la informacién alli contenida, de acuerdo con
lo establecido en las disposiciones legales.

ARTICULO 11.- Las entidades controladas deben contar con un manual del sistema de
administracion de riesgo y, al menos, con la siguiente documentacion:

11.1. El Manual del SISTEMA DE ADMINISTRACION DE RIESGOS, debe contemplar como
minimo lo siguiente:

11.1.1. Las politicas, objetivos y alcance del sistema de administracion de riesgos.

11.1.2. La descripcién de funciones, responsabilidades y facultades de los directores,
administradores, funcionarios y empleados de la entidad, para la gestién de las
etapas y elementos que comprende la administracién de riesgos de
LA/FT/FPADM, considerando todos los productos y servicios que ofrece y los
canales para su acceso y demas factores de riesgo, enunciadas de forma que
su cumplimiento pueda ser objeto de seguimiento y verificacion, asi como las
sanciones por su incumplimiento.
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11.1.3.

11.1.4.

11.1.5.

11.1.6.

11.1.7.

11.1.8.

11.1.9.

Descripcion de las politicas de diligenciamiento y de los mecanismos de debida
diligencia aplicados para la recopilaciéon, confirmaciéon y actualizacién de la
informacion de los clientes, para el establecimiento de perfiles transaccionales
y de comportamiento, los procesos permanentes de deteccidn de operaciones
y transacciones inusuales e injustificadas o sospechosas y la gestion para el
oportuno y confiable reporte interno y externo de estas.

El marco metodolégico general que debe ser implementado para la prevencion
del LA/FT/FPADM, y para la deteccion de operaciones y transacciones
inusuales e injustificadas o sospechosas. El detalle de la metodologia de
riesgos, como los modelos, indicadores cualitativos y cuantitativos, mas
instrumentos y herramientas operativas utilizadas podran constar en
instructivos internos para aprobacion del Comité de Cumplimiento.

Los sistemas de capacitacion y evaluacion en materia de prevencién de
LA/FT/FPADM.

Las politicas, procesos y procedimientos para la conservacién de documentos.

Las politicas, procesos y procedimientos para administrar los riesgos de

LA/FT/FPADM, relativas a:

a) Desarrollo de nuevos productos y practicas comerciales, incluyendo
mecanismos de envio y recepcion de 6rdenes de pago y uso de canales
electrénicos; vy,

b) El uso de nuevas tecnologias para productos y servicios;

Los procedimientos y la singularizacion de los funcionarios de alta gerencia que
tengan como responsabilidad excepcionar a los clientes de la obligacion de
suscribir el formulario de licitud de fondos, y autorizar el inicio o continuacion
de la relacién comercial con clientes catalogados como PEP’s y en general de
alto riesgo.

El procedimiento de control para la vinculacion de los clientes, que, por sus
caracteristicas, actividades que desempefian, transacciones que realizan,
entre otros, puedan considerarse mayormente expuestos al riesgo de
LA/FT/FPADM.

El manual del sistema de administracion de riesgos debe permanecer actualizado y
cumplir con todas las disposiciones legales, reglamentarias, normativas vigentes y
contener los procedimientos de las medidas para prevenir el LA/FT/FPADM con
respecto a todos los productos y servicios que ofrezca la entidad. Debe ser entregado
por medios fisicos o digitales a los accionistas que superen el 6% de capital, directores,
funcionarios y empleados de la entidad controlada, dejando evidencia de su recepcion.

El Manual del sistema de administracién de riesgos y sus actualizaciones deben estar
a disposicién de la Superintendencia de Bancos, cuando esta lo requiera.
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11.2. Los documentos, instructivos, metodologias, modelos y todos los registros que
evidencien la operacién efectiva del mismo.

11.3. Documentacién de sustento de reportes, internos y externos emitidos por la entidad
controlada.

11.4. Las entidades controladas mantendran bajo condiciones de seguridad vy
confidencialidad durante los diez afios posteriores a la fecha de finalizacion de la Ultima
transaccion o relacion contractual o desde el término del ejercicio fiscal durante el cual
se realizé el reporte, en el caso de archivos digitales se mantendran por quince afos,
la siguiente informacién:

i. Registros sobre todas las transacciones realizadas por sus clientes. tanto
nacionales como internacionales, con sus debidos soportes;

ii. Archivos obtenidos en los procesos de debida diligencia, que incluyan los
resultados de los analisis realizados;

iii. Reportes que se remitan a la UAFE incluidos los ROS, con los respectivos
respaldos documentados y la identificacion del (los) responsable (s) de efectuar
los correspondientes analisis; v,

iv. Demas informacion que se genere en el cumplimiento de las atribuciones del
comité de cumplimiento y de la unidad de cumplimiento.

ARTICULO 12.- La responsabilidad de la administracién del riesgo de LA/FT/FPADM recae
en el directorio y debera garantizar la independencia de las actuaciones de la gestion de
este riesgo. En consideracion de las distintas etapas y elementos del sistema de
administracion de riesgos, se contemplan como minimo las siguientes funciones de cada
nivel de los 6rganos de gobierno dentro de la estructura organizacional:

a) Directorio;

b) Comité de cumplimiento;
c) Representante legal;

d) Unidad de cumplimiento; y,
e) Oficial de Cumplimiento.

ARTICULO 13.- El Directorio, en lo relativo al riesgo de LA/FT/FPADM, tendra como minimo
las siguientes obligaciones y funciones:

13.1. Establecer la declaracion de apetito de riesgo de LA/FT/FPADM, su tolerancia,
indicadores clave de riesgo y limites, el esquema de los roles y responsabilidades de
los funcionarios que supervisan su implementacion y monitoreo, a efectos de
contrastar la adecuacién de los riesgos que afronta con el nivel de los riesgos que
desea asumir.

13.2. Conocer y resolver sobre la evolucion de los indicadores claves de riesgo de
LA/FT/FPADM que permitan evaluar la eficiencia y eficacia del marco de apetito de
riesgo, las politicas, procesos, procedimientos y metodologias aplicadas, para definir
la modificacion y/o aceptacion del nivel de riesgo establecido.
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13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

Establecer y aprobar los limites especificos por exposicién al riesgo de LA/FT/FPADM,
con sustento técnico, compatibles con las actividades, estrategias y objetivos
institucionales y que permitan una eficaz reaccioén frente a situaciones adversas.

Aprobar el sistema de indicadores de alerta temprana especificos de riesgo de
LA/FT/FPADM propuesto por el Comité de Administracion Integral de Riesgos con
base del desarrollo y planteamiento del Comité de Cumplimiento.

Aprobar el Manual del sistema de administracion de riesgos, en el que constaran las
politicas, procesos y procedimientos generales para prevenir el riesgo de
LA/FT/FPADM. Los procedimientos técnicos y especificos de riesgo como
metodologias, modelos, indicadores cualitativos y cuantitativos, matrices y mas
instrumentos o herramientas, que se deriven de dichas politicas y procesos los
aprobara el Comité de Cumplimiento.

Aprobar el acapite “Lavado de activos, financiamiento del terrorismo y financiamiento
de la proliferacién de armas de destruccion masiva”, del Cédigo de Etica, que incluya
reglas conductuales de los accionistas, miembros del directorio, administradores,
funcionarios y empleados de la entidad financiera.

Designar al Oficial de Cumplimiento titular y su respectivo suplente, quienes deberan
cumplir con los requisitos de calificacién determinados en el Reglamento General a la
Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos
y Financiamiento de Delitos, asi como las determinadas por la Superintendencia de
Bancos; y, removerlos de sus funciones cuando exista motivo para ello.

Designar de entre sus miembros a su representante para presidir el Comité de
Cumplimiento, asi como conocer, al menos semestralmente un seguimiento de las
resoluciones adoptadas por el Comité de Cumplimiento, dejando expresa constancia
en el acta respectiva.

Conocer y aprobar, en enero de cada ano, el plan de trabajo anual de la unidad de
cumplimiento en materia de prevencion de LA/FT/FPADM asi como el informe de esta
unidad correspondiente al afo inmediato anterior.

Conocer el informe que debe emitir el Comité de Cumplimiento, sobre la evolucién del
riesgo y las acciones propuestas para su administraciéon, asi como las resoluciones
que dicho Comité haya adoptado sobre temas puntuales.

Conocer los informes de auditoria interna y externa en materia de riesgo de
LA/FT/FPADM y disponer el cumplimiento de las recomendaciones ahi contenidas.

Establecer y disponer las sanciones internas por inobservancias a las disposiciones
vigentes sobre prevencion de LA/FT/FPADM, que por cualquier medio conociere, en
funcion del marco legal existente, tales como el Manual del sistema de administracién
de riesgos, reglamentos internos establecidos y mas disposiciones sobre la materia,
sin perjuicio de las acciones legales que correspondan a los entes de control y mas
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organismos competentes que demanden su competencia segun sea el caso, sobre la
base del informe propuesto por el Comité de Cumplimiento.

ARTICULO 14.- las entidades controladas deben contar con un Comité de Cumplimiento
que, de acuerdo con la estructura de cada una de éstas, se conformara como minimo con
los siguientes funcionarios:

a) Un miembro del directorio;

b) El representante legal o su delegado;

¢) El Oficial de Cumplimiento;

d) Los funcionarios que dirijan las areas de operaciones, comercial, riesgos y legal o sus
delegados; v,

e) El auditor interno.

Todos los miembros permanentes o sus delegados, del comité tendran voz y voto excepto
el auditor interno, quien no tendra derecho a voto. Los delegados contaran con el mismo
poder de decision y responsabilidad que sus delegantes y deberan ser nombrados por un
periodo que dé continuidad en el conocimiento y toma de decisiones.

El Comité de Cumplimiento estara dirigido por el miembro del directorio y en ausencia de
éste, asumira la presidencia el representante legal.

Actuara como secretario del Comité de Cumplimiento la maxima autoridad del area legal
quien elaborara, llevara y realizara el seguimiento de las actas de todas las sesiones en
forma cronoldgica, debidamente numeradas y suscritas por todos los miembros del comité
presentes.

Si la entidad no dispone de area legal de planta, esta funcion la ejecutara un funcionario de
la entidad que sera designado por el presidente del Comité de Cumplimiento con caracter
permanente.

El comité sesionarad de manera ordinaria una vez al mes y extraordinariamente cuando lo
considere necesario, previa convocatoria del secretario del comité en los siguientes casos:

i. Cuando el presidente lo convoque por iniciativa propia;
ii. A pedido de por lo menos mayoria de sus miembros; vy,
iii. Ante requerimiento del Oficial de Cumplimiento o de cualquier miembro para el
conocimiento de una operacion inusual e injustificada o sospechosa.

En la convocatoria constara el orden del dia y se la realizara por lo menos con cuarenta y
ocho (48) horas de anticipacién, requerimiento de plazo que se exceptuara cuando se trate
de sesiones extraordinarias.

El quérum para las sesiones se establecera con la asistencia de por lo menos la mitad mas
uno de los miembros del Comité de Cumplimiento con derecho a voto.

Las decisiones se tomaran con el voto mayoritario de los miembros del Comité de
Cumplimiento; en caso de empate, el presidente del comité tendra voto dirimente.

El Comité de Cumplimiento, tendra las siguientes obligaciones y funciones:

14.1. Evaluar y proponer para aprobacién del directorio el nivel de apetito de riesgo
LA/FT/FPADM, su tolerancia, indicadores clave de riesgo y limites, el esquema de los
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14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

roles y responsabilidades de los funcionarios que supervisan su implementacion y
monitoreo.

Reportar al directorio sobre la evolucién de los indicadores claves de riesgo de
LA/FT/FPADM que permitan evaluar la eficiencia y eficacia de las politicas, procesos,
procedimientos y metodologias aplicadas.

Poner en conocimiento del Comité de Administracion de Riesgos y posteriormente,
para aprobacion del directorio, los limites especificos apropiados por exposicion al
riesgo de LA/FT/FPADM.

Notificar al Comité de Administracién Integral de Riesgos para que, cuando sea
pertinente, apruebe los excesos temporales de los limites de exposicion y proceda a
tomar accién inmediata para controlar dichos excesos e informar inmediatamente al
directorio.

Evaluar y proponer en coordinacion con la unidad de riesgos, para aprobacion del
Comité de Administracién de Riesgos y posteriormente del directorio el sistema de
indicadores de alerta temprana especificos de riesgo de LA/FT/FPADM.

Analizar y pronunciarse en los plazos establecidos por la ley sobre los ROS reportados
por el Oficial de Cumplimiento, para, de ser el caso, trasladarlos a conocimiento de la
UAFE, dejando expresa constancia en la respectiva acta de la decision tomada por
cada uno de los miembros

Proponer al directorio para su aprobacion el Manual del sistema de administracion de
riesgos y el Coédigo de Etica en lo referente al riesgo de LA/FT/FPADM y sus
actualizaciones.

Aprobar las metodologias, modelos, indicadores cualitativos, cuantitativos, matrices, y
mas instrumentos o herramientas para prevenir el riesgo LA/FT/FPADM, asi como para
la oportuna deteccién de las operaciones o transacciones econdmicas inusuales e
injustificadas o sospechosas presentadas por las Unidades de Cumplimiento y
Riesgos.

Aprobar el informe presentado por el Oficial de Cumplimiento sobre el riesgo de
LA/FT/FPADM, para la creacién de nuevos productos y servicios.

Informar, al menos semestralmente, al Directorio respecto de las resoluciones tomadas
y su seguimiento o cuando exista una resolucion importante para su conocimiento o
decision.

Realizar permanentemente el seguimiento de cada una de las etapas y elementos del
sistema de administracion de riesgos, en especial sobre la matriz de riesgo de
LA/FT/FPADM, enfatizando en las acciones adoptadas para la mitigacién del riesgo de
la entidad, cuyos resultados deberan ser informados al menos semestralmente al
Directorio.
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14.12.

14.13.

14.14.

14.15.

Recibir, analizar, aprobar y pronunciarse sobre cada uno de los puntos que contengan
los informes puntuales, mensuales y anuales del Oficial de Cumplimiento, emitiendo
las recomendaciones y correctivos del caso, cuyo seguimiento debera constar en las
actas del comité.

Aprobar los mecanismos suficientes y necesarios para que la entidad controlada
mantenga su base de datos, perfiles transaccionales y de comportamiento
actualizados y depurados, asi como recibir informes y realizar el seguimiento
respectivo.

Informar a conocimiento y decision del Directorio las infracciones internas por
inobservancias a las disposiciones vigentes sobre prevencién de LA/FT/FPADM, que
por cualquier medio conociere, en funcién del marco legal existente, el Manual del
sistema de administracion de riesgos, reglamentos internos establecidos y mas
disposiciones sobre la materia.

Otras funciones que garanticen el eficaz cumplimiento del sistema de administracion
de riesgos por parte de la entidad controlada.

ARTICULO 15.- El representante legal, en el ambito del riesgo de LA/FT/FPADM, tendra
como minimo las siguientes obligaciones:

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

Garantizar la disponibilidad de recursos econdémicos y humanos suficientes,
herramientas informaticas confiables y seguras, y mantener en funcionamiento los
sistemas de Control Interno de Prevencion de LA/FT/FPADM para la Unidad de
Cumplimiento.

Asegurarse que la entidad realice oportuna y confiablemente los reportes
determinados en la Ley Organica de Prevencion, Deteccion y Erradicacion de Lavado
de Activos y Financiamiento de Delitos, a la UAFE.

Prestar eficiente y oportuno apoyo al Oficial de Cumplimiento mediante el acceso a
todos los procesos e informacion que este funcionario solicite.

Incluir en su informe anual de gestion las actividades relacionadas al sistema de
administracion de riesgos relacionadas al ambito de su competencia.

Imponer en el ambito de su competencia, con sujecién al debido proceso y de
conformidad con la ley, las sanciones internas dispuestas por el directorio a quienes
incumplan las disposiciones contenidas en el Manual del sistema de administracion de
riesgos.

Todas aquellas que en el ambito de sus funciones permitan mantener un adecuado
funcionamiento en la entidad del Sistema de Administracion del Riesgo de
LA/FT/FPADM.

ARTICULO 16.- La unidad de cumplimiento la dirigira el Oficial de Cumplimiento, quien
tendra un nivel gerencial, ademas se contara con un Oficial de Cumplimiento suplente, quien
reemplazara al titular cuando se ausente, y por funcionarios con formacién profesional
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preferiblemente en las areas de administracion, contabilidad, derecho, economia o riesgos.
Los oficiales de cumplimiento seran designados por el Directorio. La unidad de cumplimiento
estructuralmente dependera de dicho organismo, manteniendo la independencia necesaria
que garantice adecuadamente sus funciones.

Corresponde a la unidad de cumplimiento prevenir que los productos y servicios que ofrece
la entidad controlada, sean utilizados para el cometimiento del delito LA/FT/FPADM; y, velar
que todos y cada uno de los funcionarios y empleados de la entidad controlada observen y
apliquen las disposiciones legales y normativas, manuales y politicas internas,
metodologias, practicas, procesos, procedimientos y controles internos en materia del riesgo
de LA/FT/FPADM a fin de mitigar la exposicion de dicho riesgo en la organizacion.

Para el cumplimiento de sus objetivos, el Oficial de Cumplimiento podra solicitar informacion
y accesos sin ninguna restriccion a las diferentes areas de la entidad controlada y realizar
visitas de inspeccion a sucursales, agencias, oficinas y dependencias en el lugar en el que
éstas estuvieran ubicadas, con el objetivo de verificar el cumplimiento de las normas del
riesgo de LA/FT/FPADM.

ARTICULO 17.- El Oficial de Cumplimiento, ademas de las funciones previstas en el
Reglamento General a la Ley Organica de Prevencion, Deteccién y Erradicacion del Delito
de Lavado de Activos y Financiamiento de Delitos, tendra al menos las siguientes funciones:

17.1. Disefiar y someter a aprobacion del comité de administracion integral de riesgos, un
sistema de indicadores de alerta temprana, basado en reportes objetivos y oportunos,
que permita reflejar los niveles de exposicién al riesgo de LA/FT/FPADM vy
cumplimiento de limites.

17.2. Emitir un informe para conocimiento del Comité de Cumplimiento y aprobacion del
directorio sobre el nivel de apetito de riesgo de LA/FT/FPADM su tolerancia,
indicadores clave de riesgo y limites, el esquema de los roles y responsabilidades de
los funcionarios que supervisan su implementacion y monitoreo.

17.3. Vigilar el estricto cumplimiento de todas las disposiciones relacionadas a prevencion
de LA/FT/FPADM en las leyes, reglamentos, normativas, manuales e instructivos.

17.4. Elaborar el Manual del sistema de administracion de riesgos, para conocimiento del
Comité de Cumplimiento y su posterior aprobacién por parte del directorio, proponer
las actualizaciones que correspondan y, velar por su socializacion, entre los directores,
funcionarios y empleados de la entidad controlada; y, su correcta, efectiva, eficiente y
oportuna aplicacién, debiendo reportar al Comité de Cumplimiento cualquier
inobservancia al mismo para su tramite correspondiente de sanciones.

17.5. Desarrollar con la unidad de riesgo de la entidad controlada, los procedimientos
especificos, metodologias, modelos, indicadores cualitativos y cuantitativos, matrices
y mas instrumentos de administracion del riesgo de LA/FT/FPADM, para aprobacion
del Comité de Cumplimiento, considerando para el efecto su objeto social, tamafio,
naturaleza, complejidad de sus operaciones, situacién geografica y demas
caracteristicas propias.
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17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

17.13.

17.14.

17.15.

Administrar las etapas y elementos del sistema de administracion de riesgos con el
proposito de prevenir el riesgo de LA/FT/FPADM vy detectar las operaciones y
transacciones inusuales e injustificadas o sospechosas, determinando el riesgo y
proponiendo acciones para su mitigacion, lo cual informara mensualmente al Comité
de Cumplimiento y al Comité de Administracion de Riesgos o cuando se lo requiera.

Controlar permanentemente el cumplimiento de las politicas de diligenciamiento
“conozca su cliente”, “conozca su accionista", “conozca su empleado”, “conozca su
mercado”, “conozca su corresponsal’” y “conozca su proveedor’, entre otras,
coordinando y verificando con sus responsables los procesos de debida diligencia
mediante la instrumentacién de procedimientos, mecanismos y metodologias
establecidos en el presente capitulo en el contexto del diligenciamiento a los clientes
internos y externos de la entidad controlada.

Controlar que las operaciones y transacciones, cuenten con los documentos de
soporte definidos en la presente norma y en los procedimientos internos de cada
institucion.

Generar y controlar los reportes y atender los requerimientos de informacion
establecidos por las disposiciones legales y 6rdenes de autoridades competentes, de
manera oportuna y cerciorarse que su contenido sea confiable y verificable.

Una vez establecidos los mecanismos de coordinacion y control internos y analisis
respectivos, presentar al Comité de Cumplimiento, para su pronunciamiento, los ROS
debidamente sustentados y con los requisitos exigidos por la Unidad de Analisis
Financiero y Econdmico.

Absolver consultas de clientes internos y externos sobre materia de prevencion de
LA/FT/FPADM, sin que se revele informacion sujeta al sigilo, reserva, confidencialidad
O reserva previstas en las leyes.

Adoptar de manera oportuna las medidas de correccion frente a las observaciones
emitidas por la Superintendencia de Bancos, auditor interno y auditor externo.

Controlar mediante la adopcion de mecanismos suficientes y necesarios que la entidad
mantenga su base de datos y perfiles de riesgo actualizados y depurados, e informar
semestralmente sus indicadores al Comité de Cumplimiento.

Coordinar el desarrollo de programas internos de capacitacibn y comunicar
oportunamente al Comité de Cumplimiento, los aspectos relativos a capacitacion, en
coordinacién con el area que administre los recursos humanos.

Adoptar las medidas conducentes a conservar los documentos relativos a la
prevencion del LA/FT/FPADM, de manera confidencial y segura, conforme a los
procedimientos establecidos en las disposiciones legales.
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17.16. Cumplir con el rol de enlace con autoridades y entidades en materia del riesgo de
LA/FT/FPADM.

17.17. Emitir un informe de evaluacion del riesgo para conocimiento y aprobaciéon del Comité
de Cumplimiento sobre los nuevos productos y servicios, practicas comerciales o el
uso de tecnologias nuevas o en desarrollo, que vaya a implementar la entidad
controlada.

Este informe contendra el analisis de amenazas, vulnerabilidades y consecuencias
ademas expresara la opinion sobre el riesgo inherente y residual de LA/FT/FPADM de
dichos productos o servicios, asi como la propuesta de politicas, procesos,
procedimientos y metodologias que deben adoptarse para el control debido de los
nuevos productos y servicios.

17.18. Elaborar un informe que contenga la evaluacion del nivel de exposicion a los riesgos
de LA/FT/FPADM al que se encontraria expuesto la entidad controlada en caso de
incursionar en nuevas zonas geograficas.

17.19. Elaborar y remitir hasta el 31 de enero de cada afo, a la Superintendencia de Bancos
el plan de trabajo de la unidad de cumplimiento para el nuevo afo, asi como el informe
de cumplimiento de los objetivos de la entidad en materia del riesgo de LA/FT/FPADM
del afno inmediato anterior, debidamente aprobados por el directorio.

17.20. Otras funciones que las disposiciones legales, reglamentarias, normativas o
institucionales en materia de prevencion de LA/FT/FPADM, apliquen.

La programacién y ejecucién de las funciones dispuestas constituira el insumo principal para
el seguimiento de los informes que presente el Oficial de Cumplimiento, asi como de sus
procesos de evaluacion.

La entidad no podra contratar con terceros la ejecucion de las funciones asignadas al Oficial
de Cumplimiento, quien no puede delegar el ejercicio de su cargo ni ocupar otra posicion en
la entidad controlada.

ARTICULO 18.- Las politicas son los lineamientos generales, emitidos por el directorio o
instancia competente, que las entidades controladas deben adoptar en relacion con el
sistema de administracién de riesgos y deben permitir el eficiente, efectivo y oportuno
funcionamiento de dicha administracion. Cada una de las etapas y elementos debe contar
con politicas claras y efectivamente aplicables.

Las politicas constituyen la base estructural en la que se sustentaran los procesos vy
procedimientos para prevenir el LA/FT/FPADM y seran el punto de partida para el disefio e
implementacién del sistema de administracion de riesgos.

Las politicas que adopten las entidades controladas deben cumplir con los siguientes
requisitos minimos:

18.1. Asegurar a nivel institucional el conocimiento y acatamiento de la normativa legal,
reglamentaria y normativa, asi como disposiciones internas en materia de prevencion
y administracion del riesgo de LA/FT/FPADM.
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18.2. Definir la implementacion de las etapas y elementos considerados en el sistema de
administracion de riesgos para prevenir el riesgo de LA/FT/FPADM y detectar de
manera eficiente y oportuna las operaciones y transacciones inusuales e injustificadas
0 sospechosas, propendiendo controlar su riesgo.

18.3. Aplicar los procesos de debida diligencia mediante la instrumentacién de
procedimientos, mecanismos y metodologias establecidos en el presente capitulo en
el contexto del diligenciamiento a todos los clientes internos y externos y usuarios de
la entidad controlada, independientemente del producto o canal utilizado.

18.4. Generar los reportes y atender los requerimientos de informacion establecidos por las
disposiciones legales y autoridades competentes en forma oportuna y fidedigna.

18.5. Garantizar la reserva, confidencialidad, integridad y mantenimiento de la informacion
obtenida o generada como parte del cumplimiento de este capitulo y conforme lo
previsto en la Ley Organica de Prevencién, Deteccion y Erradicacion del delito de
Lavado de Activos y Financiamiento de Delitos.

18.6. Establecer lineamientos para la prevencion y resolucion de conflictos de interés en la
administracion del riesgo de LA/FT/FPADM.

18.7. Determinar las sanciones por incumplimiento a las normas relacionadas con el sistema
de administracion de riesgos.

18.8. Exigir que el gobierno corporativo, funcionarios y empleados antepongan el
cumplimiento de las normas en materia de prevencion de LA/FT/FPADM, a la
consecucion de eventuales metas comerciales.

Las politicas deberan constar en el acapite de “Lavado de activos, financiamiento del
terrorismo y financiamiento de la proliferacion de armas de destruccion masiva" del Codigo
de Etica de cada entidad controlada y traducirse en reglas obligatorias de conducta y
procedimientos que orienten la actuacién de los accionistas, miembros del directorio,
ejecutivos, funcionarios y empleados de la entidad, para la adecuada aplicaciéon de éstas,
asi como las sanciones derivadas de su incumplimiento.

ARTICULO 19.- Para que los mecanismos de debida diligencia de prevencién de
LA/FT/FPADM, adoptados por las entidades controladas operen de manera efectiva,
eficiente y oportuna, estas deberan establecer, metodologias al menos para definir su matriz
de riesgos, el perfil de riesgo de clientes y empleados, la segmentacion del mercado, la
deteccién de operaciones o transacciones inusuales e injustificadas o sospechosas y el
tratamiento de las mismas en base a riesgo.

ARTICULO 20.- Las entidades controladas deberan desarrollar una metodologia para
determinar el perfil de comportamiento de sus clientes que permita calificar aquellas
caracteristicas propias y habituales de sus clientes internos y externos, asociadas con su
informacion general y con el modo de utilizacion de los servicios y productos que ofrece la
entidad. Este perfil de comportamiento debera establecerse desde el inicio de la relacion
comercial y modificarse de acuerdo con los habitos que evidencie el cliente.
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ARTICULO 21.- Las entidades controladas deberan disefiar una metodologia para
determinar el perfil transaccional del cliente, cuya definicion indicara la capacidad maxima
que tiene un cliente para transaccionar con la entidad. El perfil transaccional del cliente se
establecera desde el inicio de la relacién y actualizarse en la medida que cambien las
variables que determinen este perfil.

ARTICULO 22.- Las entidades deberan disefiar una metodologia para determinar el perfil
de riesgo del cliente; que correspondera a la consolidacion del perfil de comportamiento y
transaccional de los clientes, los cuales tienen que estar desarrollados en base a informacion
actualizada y depurada.

ARTICULO 23.- Las entidades controladas estableceran metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
identificacion, deteccién de operaciones o transacciones inusuales e injustificadas o
sospechosas o la tentativa de realizarlas.

Las entidades controladas deberan contar con procesos y procedimientos que les permitan
realizar analisis de sus bases de datos en busqueda de tendencias, patrones o
comportamientos inusuales e injustificados o sospechosos de sus clientes, considerando los
factores de riesgo como: productos y/o servicios, canales y ubicaciones geograficas.

Cuando se detecte este tipo de operaciones o transacciones las entidades controladas
deberan clasificar las alertas en funcién al riesgo determinado, realizar la apertura y
seguimiento del caso, que conlleve a determinar el sustento de los justificativos o, caso
contrario, el procedimiento de reportes implementado.

Las entidades controladas deberan definir el proceso y temporalidad del analisis de
efectividad de sus reglas de monitoreo, sistematizarlas y generar procedimientos de
aperturas de casos y tratamiento en funcién de la transaccionalidad y comportamiento de los
clientes internos y externos y del riesgo de LA/FT/FPADM.

Si el riesgo determinado es alto el plazo determinado para la sustentacion sera el fijado
razonablemente por la entidad financiera de acuerdo con sus politicas y procedimientos
internos, y no podra exceder de 25 dias.

Si el riesgo determinado es medio el plazo determinado para la sustentacion sera el fijado
razonablemente por la entidad financiera de acuerdo con sus politicas y procedimientos
internos, y no podra exceder de 40 dias

Si el riesgo determinado es bajo el plazo determinado para la sustentacion sera el fijado
razonablemente por la entidad financiera de acuerdo con sus politicas y procedimientos
internos, y no podra exceder de 60 dias.

Las entidades controladas deben implementar los procedimientos de reporte internos y
externos de operaciones inusuales e injustificadas o sospechosas para informar a las
autoridades competentes de manera inmediata y eficiente sobre cada operacién o
transaccion de este tipo que conozcan.

Los directores, funcionarios y empleados de las entidades controladas tienen expresamente
prohibido revelar el hecho de que se esta entregando a la UAFE un ROS o informacion
relacionada. La prohibicion precedente no incide en el intercambio de informaciéon que al
tenor de lo previsto en esta norma pueden realizar las entidades que conforman el grupo
financiero.
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ARTICULO 24.- Las entidades controladas deben estar en capacidad de consolidar
electrénicamente al menos de manera mensual las operaciones y transacciones que realicen
sus clientes a través de los productos, canales de distribucion y jurisdicciones, segun sea el
caso.

ARTICULO 25.- Los procedimientos contenidos en el manual, deben abarcar los
mecanismos de debida diligencia y las metodologias relacionadas.

Las entidades deben adoptar mecanismos que les permitan como minimo efectuar un
adecuado diligenciamiento mediante el conocimiento de clientes, accionistas, empleados,
corresponsales, proveedores, usuarios y mercado, el establecimiento de sus perfiles
transaccionales y de comportamiento, la deteccidn de operaciones y transacciones
inusuales e injustificadas o sospechosas y la generacion de reportes internos y externos.

Dichos mecanismos tendran en cuenta el diferente nivel de riesgo y se aplicaran tanto a los
nuevos clientes, internos y externos, como a los existentes.

Las entidades controladas deberan demostrar a las autoridades competentes que las
medidas adoptadas tienen un alcance adecuado en funcién del riesgo de LA/FT/FPADM.

ARTICULO 26.- La entidad controlada debe contar con procedimientos para obtener un
conocimiento efectivo, eficiente y oportuno de todos sus clientes internos y externos, verificar
su informacion y la validez de los documentos de soporte y, en funcién de la exposicion al
riesgo de sus clientes actualizar con mayor frecuencia su informacion, independientemente
del producto servicio o canal utilizado, sin que la frecuencia de actualizacion para los clientes
de alto riesgo sea superior a un afo, las de riesgo medio a dos afios y los de riesgo bajo a
3 afos.

Los procedimientos de conocimiento del cliente deben ser aplicados siempre, sin importar
que el cliente haya sido evaluado por otras entidades de los sectores controlados o entidades
controladas ante la UAFE u otros organismos afines internacionales aun cuando estas
pertenezcan al mismo grupo financiero. Asi también, deberan aplicarse en caso de abrir un
producto adicional en la misma institucion controlada.

En ninguna circunstancia se podran abrir o mantener cuentas, inversiones, acciones o
cualquier producto o relacion comercial que tengan el caracter de anénimas o cifradas. Las
transacciones u operaciones seran nominativas. Estas circunstancias ya no podran ser
excepcionadas en ningun nivel dentro de la entidad controlada.

Los entidades controladas iniciaran relaciones comerciales con un potencial cliente, ya sea
persona natural o juridica o estructura juridica, unicamente cuando se haya completado en
su integridad el formulario de solicitud de inicio de relacion comercial, se haya efectuado la
entrevista, verificado la informacion presentada por el cliente a través de los canales
autorizados para ello, que pueden ser digitales, adjuntando todos los soportes fisicos o
electrénicos exigidos y aprobada su vinculacion. En caso de que al potencial cliente no se le
realizara la entrevista, debera efectuarse por otros medios la verificacion que garantice su
condicion, consignandose tal circunstancia en el formulario de solicitud suscrito por el
responsable de la relacion comercial e informando al Oficial de Cumplimiento.

Las entidades evitaran establecer cualquier relacién comercial o de cualquier tipo con
sociedades o empresas constituidas al amparo de legislaciones extranjeras que permitan o
favorezcan el anonimato de los accionistas o administradores.
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Cuando las entidades controladas no hayan podido identificar la estructura de propiedad o
control de sociedades anonimas constituidas en el extranjero, se abstendran de iniciar
cualquier relacién comercial con éstas.

Si la entidad de los sectores financieros publico y privado tuviere dudas acerca de la
veracidad de la informacion proporcionada por el cliente, o exista incongruencia con los
datos que sobre él se hayan obtenido con anterioridad, estara obligada a verificar dicha
informacion y a reforzar las medidas de control.

ARTICULO 27.- Para el conocimiento permanente y actualizado de sus clientes internos y
externos, las entidades controladas deben registrar y recolectar, como minimo, la siguiente
informacion:

i. Documentos y datos de identidad, asi como informacién basica;

i. Detalle de la actividad econdmica principal. La actividad principal del cliente debe ser
clasificada, para el caso de las actividades econémicas y no econémicas, conforme a las
tablas que expida la Superintendencia de Bancos y el Instituto Nacional de Estadisticas
y Censos relativas a la Clasificacion Internacional Industrial Uniforme -CIIU-;

iii. Caracteristicas, montos y procedencia de los ingresos, egresos y patrimonio;

iv. Caracteristicas y montos de las transacciones y operaciones de clientes vigentes, los

cuales podran servir como insumo adicional para determinar los perfiles transaccionales
y de comportamiento; vy,

v. Informacion sobre el propésito de la relacion contractual con los clientes. Para el caso de
clientes personas juridicas, se debera recopilar informacion que permita a la entidad
financiera entender la naturaleza del negocio del cliente, asi como su estructura
accionaria y de control.

Los documentos, datos e informacion recopilada en virtud del proceso de conocimiento del
cliente, incluyendo la informacién sobre el beneficiario final, deben mantenerse
permanentemente actualizados, sin que los plazos maximos superen lo establecido en el
articulo 26 de esta norma.

Para el caso de clientes que se identifique el cambio de su nivel de riesgo a riesgo a alto, la
entidad controlada debera realizar una actualizacién de la informacion en un plazo no mayor
a 30 dias.

ARTICULO 28.- Las entidades controladas deben disefiar y adoptar el formulario de solicitud
de inicio de relacion comercial fisico o electrénico, el que debera contener, como minimo la
informacion y documentacién que se detalla en el Anexo 1, respecto de personas naturales
y juridicas o estructuras juridicas.

En los casos de representacion legal de una persona natural o juridica, a través de poder o
mandato, la identidad del representante y del representado debe ser comprobada mediante
documentos fehacientes; y, debera verificarse el documento que acredita tal representacion.

En caso de que el potencial cliente no cuente con alguno de los datos o documentacién
solicitada (excepto la relacionada con la identidad del cliente) y lo justifique razonablemente,
se debera consignar tal circunstancia en el formulario de vinculacion suscrito por el
responsable de la relacion comercial e implementar un mayor control hasta que la entidad
quede satisfecha de la calidad de la informacion y tenga la posibilidad de determinar los
perfiles transaccionales y de comportamiento. Si el potencial cliente persiste en no
proporcionar los datos o informacién requerida sin la justificacion correspondiente, la entidad
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debera analizar la posibilidad de reportar tal circunstancia a la UAFE como una operacion
inusual e injustificada o sospechosa.

Si la actividad de un potencial cliente involucra transacciones internacionales o productos en
divisas internacionales, el formulario debe contener espacios para recolectar al menos
informacion relativa a:

i. Tipo de transacciones internacionales que normalmente realizaria, especificando como
minimo: pais, moneda, justificativo, beneficiario(s) y monto; vy,
ii. Productos financieros que desearia contratar con la entidad en divisas internacionales.

En caso de resistencia o negativa del cliente a entregar la informacién requerida, la entidad
controlada se abstendra de iniciar la relacion comercial o ejecutar cualquier operacion y de
contar con la informacion necesaria reportara a la UAFE un ROS en calidad de tentativa.

ARTICULO 29.- La entidad controlada debe contemplar mecanismos para la actualizacion
de la informacién de los clientes en los siguientes casos:

i. Cuando tenga conocimiento que los datos suministrados en el formulario de solicitud de
vinculacion de clientes varien (direccién, teléfono, actividad, origen de los recursos etc.);
y periédicamente de acuerdo con el nivel de riesgo del cliente;

ii. Para los productos inactivos, la actualizacion se debe llevar a cabo cuando el cliente
reactive el producto;

iii. Cuando exista cambio en la participacién de los accionistas o asociados de los clientes
internos o externos, en los términos exigidos en el formulario de vinculacion, corresponde
a las entidades controladas actualizar la informacion, atendiendo el perfil de riesgo de
cada cliente; y, peridodicamente de acuerdo con lo que determine el procedimiento
respectivo;

iv. Cuando existan cambios en las partes que intervienen en los fideicomisos mercantiles,
negocios y encargos fiduciarios; vy,

v. Si la entidad controlada tuviere dudas acerca de la veracidad de la informacion
proporcionada por el cliente o exista incongruencia con los datos obtenidos con
anterioridad, esta obligada a verificar inmediatamente dicha informacion y a implementar
y, de ser el caso, reforzar las medidas de control.

En el desarrollo de sus alianzas comerciales las entidades controladas podran depender de
sujetos obligados a informar para:

a) Identificar al cliente y verificar la identidad de este utilizando documentos, datos o
informacion confiable;

b) Identificar al beneficiario final y tomar medidas razonables para verificar la identidad del
beneficiario final, conforme lo establecido en esta norma; vy,

¢) Entender, y cuando corresponda, obtener informacion sobre el propdsito y el caracter
que se pretende dar a la relacion comercial.

La responsabilidad final en cuanto a las medidas de debida diligencia se mantendra en la
institucion financiera que delega en el tercero, quien ademas debera:

- Remitir la informacién necesaria que esta recabe en cumplimiento de los literales a), b) y
c);



J SUPERINTENDENCIA
j DE BANCOS

Codificacién de las Normas de la Superintendencia de Bancos

- Dar pasos para convencerse de que el tercero suministrara, cuando se le solicite y sin
demora, copias de los datos de identificacion y demas documentacién pertinente sobre los
requisitos de debida diligencia; vy,

- Verificar que el tercero este regulado, supervisado o monitoreado, y que ha implementado
medidas para cumplir con los requisitos de la debida diligencia y de mantenimiento de
registros.

ARTICULO 30.- Las entidades controladas exigiran a sus clientes llenar el formulario de
licitud de fondos en todos aquellos depdsitos individuales que igualen o superen los cinco
mil dolares de los Estados Unidos de América (US$ 5.000.00) en efectivo o su equivalente
en otras monedas. En los casos que el cliente o usuario se acerquen a ventanilla, la entidad
requerira la presentacion del documento de identidad del depositante para validar con su
firma el formulario.

La facultad de excepcionar a los clientes de la obligaciéon de suscribir el formulario de licitud
de fondos, asi como el procedimiento para excepcionar deben estar determinados en el
Manual de ARLAFDT, cuya responsabilidad debera recaer en la entidad controlada previo
analisis del riesgo residual del cliente y el analisis detallado de sus perfiles transaccionales
y de comportamiento.

ARTICULO 31.- En las transferencias de fondos nacionales o internacionales las entidades
controladas deben identificar y registrar, como minimo, los siguientes datos del ordenante y
beneficiario:

i. Numero de identificacion;

ii. Nombres y apellidos o razén social,
iii. Pais de nacimiento o pais de residencia, o de constitucion; vy,
iv. Direccion.

En el caso de la transaccién, se debera registrar:

i. Fecha de realizacion;
ii. Valor de la transferencia;
iii. Moneda en la que se realizé la transferencia;
iv. Numero de cuenta de origen;
v. Institucion financiera ordenante;
vi. Numero de cuenta de destino; vy,
vii. Institucion financiera beneficiaria.

Ademas, deben contar con politicas y procedimientos basados en el riesgo para determinar
cuando aceptar, rechazar o suspender una transferencia electronica de la que se tenga
sospechas o no pueda justificar su licitud de fondos. Ademas, no podra ejecutar ni recibir
transferencias electronicas que carezcan de la informacion minima descrita inicialmente en
el presente subnumeral.

ARTICULO 32.- Las entidades controladas aplicaran procedimientos de debida diligencia
ampliada proporcionales a los riesgos, como minimo, en los siguientes casos:

32.1. Exista duda de que el cliente no actua por cuenta propia.
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32.2.

32.3.

32.4.

32.5.

32.6.

32.7.

32.8.

32.9.

32.10.

Clientes que operan en industrias o actividades de alto riesgo de predisposicion para
LA/FT/FPADM.

Si se realiza transacciones con clientes que no han estado fisicamente presentes al
inicio de la relacion comercial, hasta que la entidad controlada tenga certeza de su
plena identificacion.

Cuando se establezcan y mantengan relaciones comerciales con personas expuestas
politicamente, segun la categorizacion dispuesta en el Reglamento General a la Ley
Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y
del Financiamiento de Delitos.

En cuentas de clientes que son utilizadas por terceros como canal de pago o para
acreditar valores por la adquisicion de bienes o servicios.

Se verifiquen operaciones que correspondan a senales de alerta definidas por la
entidad sobre la base de las tipologias regionales definidas por el Grupo de Accion
Financiera Latinoamericana (GAFILAT), por la Unidad de Analisis Financiero y
Econdmico (UAFE) y otros organismos especializados.

Con clientes o beneficiarios que provienen o residen en paises o territorios calificados
de mayor riesgo y contenidos en los listados del Grupo de Accién Financiera
Internacional (GAFI), o en paises definidos por el Servicio de Rentas Internas (SRI)
como paraisos fiscales u otros listados nacionales o internacionales; o, que suponga
transferencia de fondos de o hacia tales paises o territorios.

Clientes cuyos fondos provengan de entidades no financieras del exterior.

Clientes identificados expresamente en la presente normativa o que la entidad haya
categorizado como de perfil de riesgo alto.

Existan estructuras complejas de cuentas, relaciones, actividades, productos o
servicios y canales a utilizar.

Sin perjuicio de lo dispuesto en este articulo, las entidades controladas deberan
determinar en sus procedimientos y acorde a su analisis de riesgo, otras situaciones
que requieran la aplicacion de medidas reforzadas y a ese efecto tendran en
consideracion, entre otros, los siguientes factores:

a) Caracteristicas del cliente, entre ellas los clientes no residentes y sociedades o
empresas extranjeras cuya estructura accionarial y de control no sea transparente
0 sea excesivamente compleja; y,

b) Caracteristicas de la operacion, relacion comercial o de negocio y/o canal de
distribucion, como las operaciones en circunstancias inusuales y aquellas
realizadas a través de intermediarios.

ARTICULO 33.- Los procedimientos de debida diligencia ampliada consistiran en intensificar
para los clientes y usuarios los mecanismos de recoleccion, verificaciéon y actualizacion de
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informacion, la determinacion de los perfiles transaccionales y de comportamiento, la
deteccion de inusualidades injustificadas o sospechosas y los reportes internos y externos.

A efecto de lo sefialado y en funcién del riesgo, deberan aplicar, al menos, las siguientes
medidas a los clientes y beneficiarios finales:

33.1. Actualizar con mayor frecuencia los datos obtenidos del cliente.
33.2. Obtener informacién detallada sobre el patrimonio del cliente.

33.3. Obtener informacién adicional sobre el origen de los fondos y propdsito de las
transacciones.

33.4. Realizar seguimiento reforzado de la transaccionalidad, incrementando el numero y
frecuencia de controles aplicados.

33.5. Monitorear permanentemente la congruencia del perfil transaccional con las
operaciones realizadas.

ARTICULO 34.- las entidades controladas, a través del Oficial de Cumplimiento y Comité de
Cumplimiento, podran tomar la decisién de no vinculacidon o no continuacion de relaciones
comerciales de clientes, respectivamente, en consideracion del alto riesgo que representen
y observando las disposiciones legales y normativas vigentes, acatando para ello las
politicas y procesos aprobados por el Directorio previo informe del Oficial de Cumplimiento.

ARTICULO 35.- En ninguin caso la entidad controlada dejara de identificar y conocer la
informacion basica de todos sus accionistas, incluyendo a los beneficiarios finales de una
persona juridica o estructura juridica.

Cuando el monto de las acciones adquiridas en una entidad del sector financiero privado sea
igual 0 mayor al seis por ciento (6%) del capital pagado, la entidad controlada requerira al
accionista una declaracion juramentada sobre el origen licito de los recursos con los que
adquiere su participacion, en la que se incluira la indicacién expresa de su origen.

Las entidades controladas , deberan verificar periédicamente que los accionistas no consten
en listas de observados nacionales e internacionales, incluida la condicion de personas
politicamente expuestas; en el caso de presentarse coincidencias deberan tomarse las
acciones que correspondan.

El procedimiento del conocimiento del accionista y de la justificacion de sus aportes,
corresponde al responsable del area legal, quien reportara sus resultados al Oficial de
Cumplimiento de manera trimestral, o cuando se lo solicite 0 inmediatamente luego de la
existencia de alguna inusualidad, para el tramite consiguiente.

ARTICULO 36.- La ejecucion de los procesos de debida diligencia con respecto a los
directivos, funcionarios y empleados de la entidad controlada es de responsabilidad del
funcionario encargado de administrar los recursos humanos, quien reportara sus resultados
al Oficial de Cumplimiento de manera trimestral o cuando se lo solicite o inmediatamente
luego de la deteccion de alguna inusualidad.

La entidad controlada debera recabar, al menos la informaciéon y documentacion que consta
en el anexo 1 de esta norma, establecer perfiles transaccionales y de comportamiento,
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realizar procedimientos para detectar operaciones y transacciones inusuales e injustificadas
0 sospechosas y la gestion de reportes, si es del caso.

Es obligacién del responsable del area de recursos humanos mantener actualizada la
informacion y documentacién de directivos, funcionarios y empleados y de solicitar
justificativos en caso de detectarse variantes en su situacion patrimonial producto de los
analisis periodicos que se realicen, dejando constancia de todo lo actuado. En caso de
detectar alguna inusualidad injustificada, se debera informar reservadamente al Oficial de
Cumplimiento, quien seguira el procedimiento de reportes para estos casos.

ARTICULO 37.- A efectos del conocimiento del mercado, las entidades controladas deben
conocer y dar seguimiento a las caracteristicas particulares de las actividades econdmicas
en las que sus clientes operan, en funcién al riesgo de LA/FT/FPADM, al que se hallen
expuestos, de tal manera que la entidad pueda identificar y disefar sefiales de alerta para
aquellas transacciones que al compararlas contra dichas caracteristicas habituales del
mercado, se detecten como inusuales.

El conocimiento del mercado es un complemento del conocimiento del cliente que permite a
las entidades controladas estimar los rangos dentro de los cuales se ubicarian las
operaciones usuales que realizan sus clientes, asi como conocer las caracteristicas de los
segmentos en los cuales operan, a partir de la exposicion al riesgo de LA/FT/FPADM.

Para el efecto, la entidad controlada, a través de las unidades de riesgos y cumplimiento,
debe mantener informacién actualizada sobre la evolucion de los segmentos referidos en el
parrafo anterior, que le permitan conocer las caracteristicas de los mercados en los que
operan, desarrollar criterios y procedimientos con la finalidad de estimar los rangos dentro
de los cuales las operaciones de sus clientes sean consideradas como normales.

Para la aplicacién de la politica “Conozca su Mercado”, las entidades controladas deben
contar con informacién especifica sobre:

a) Las actividades economicas sobre las cuales se ha identificado con mayor frecuencia
tipologias de LA/FT/FPADMLA/FT/FPADM es decir, las que representan mayor riesgo,
en funcion al mercado objetivo de cada institucién;

b) La evolucién de las variables de ingresos, volumenes de venta, frecuencia e inversiones
requeridas, zonas geograficas en las que se realiza las actividades econdmicas,
relaciones comerciales, actividades econdmicas en las cuales interactuan sus clientes,
entre otras;

¢) Las principales variables macroeconémicas que influyen en los mercados y desarrollo de
las actividades econdmicas; v,

d) Los ciclos o periodos en las que rigen las actividades econdmicas de sus clientes.

ARTICULO 38.- La corresponsalia bancaria consiste en un acuerdo bilateral que implica la
provision de una cuenta por un banco (el banco corresponsal) a otro banco (el banco
demandado), utilizada para la ejecucion de pagos de terceros y financiacién del comercio,
asi como para sus propias operaciones.

Es obligacion de las entidades controladas cuando actuen como banco corresponsal o banco
demandado lo siguiente:

- Para el establecimiento de un convenio de corresponsalia bancaria con una entidad
financiera nacional o extranjera, la entidad controlada debe especificar, en este
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documento, las responsabilidades de cada uno sobre LA/FT/FPADM, asi como conocer
la naturaleza de la actividad comercial de su corresponsal, los servicios y productos que
ofrece, la calidad de supervision, la existencia y evaluacion de controles implementados
para prevenir y detectar operaciones y transacciones de LA/FT/FPADM. Ademas, debera
obtener informacion sobre la gestion anual, conocimiento de sus relaciones en el mercado
y si han sido objeto de investigaciones de LA/FT/FPADM.

- La entidad controlada, recabara y mantendra actualizado el permiso de funcionamiento
de su corresponsal, el registro de firmas autorizadas, los estados financieros auditados y
la calificacion de riesgo realizada por empresas de reconocido prestigio.

- Para iniciar y renovar relaciones de corresponsalia se requiere de la aprobacion de la
Gerencia General, previo informe del Comité de Cumplimiento.

Adicionalmente, las entidades controladas determinaran la viabilidad de mantener cuentas
financieras de transferencias en otras plazas y determinar si el banco demandado ha
cumplido con las obligaciones de debida diligencia del cliente, sobre los clientes que tienen
acceso directo a las cuentas del banco corresponsal; y es capaz de suministrar informacion
importante en materia de prevencion de LA/FT/FPADM al banco corresponsal cuando éste
se la solicita. Este proceso constara en el Manual del sistema de administracion de riesgos,
en el que se especificaran los controles preventivos, los montos de operacion,
responsabilidades y niveles de aprobacion, entre otros.

Las entidades controladas no deben establecer ni mantener relaciones con empresas o
bancos pantalla; y, estan obligadas a instaurar medidas razonables para asegurarse que los
bancos demandados no permitan que sus cuentas sean utilizadas por bancos pantalla.

Sera responsabilidad del area que mantenga la relacion comercial con la entidad
corresponsal la aplicaciéon de esta politica, quien reportara sus resultados de forma trimestral
o cuando se lo solicite 0 inmediatamente luego de la existencia de alguna inusualidad al
Oficial de Cumplimiento.

ARTICULO 39.- Las entidades controladas, conforme al andlisis de riesgo de cada
institucion, estan obligadas a desarrollar politicas, procesos y procedimientos de debida
diligencia para el conocimiento de proveedores permanentes de bienes y servicios de la
entidad, asi como, al manejo de expedientes individuales debidamente documentados en
los que consten sus relaciones con el mercado, los servicios contratados, modalidades,
formas de pago, frecuencia de prestacion de servicios y entrega de bienes y los permisos
de funcionamiento que les sean exigidos para sus actividades.

La aplicacion de los procedimientos para el conocimiento del proveedor sera responsabilidad
del area encargada de la contratacién de bienes y servicios, que reportara semestralmente
sus resultados al Oficial de Cumplimiento o cuando se lo solicite o inmediatamente luego de
la existencia de alguna inusualidad.

Las entidades controladas deberan disefar un formulario de conocimiento de sus
proveedores permanentes, en el que ademas de la informacion contemplada para cualquier
persona natural o juridica, segun sea el caso, se incluira los permisos de operacion para
desarrollar la actividad propuesta y los certificados que demuestren su experiencia.

ARTICULO 40.- Las entidades controladas que mantengan relaciones con empresas
remesadoras de dinero, previa autorizacion de la alta gerencia, deben suscribir un convenio
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en el que conste las responsabilidades de las partes sobre prevencion de LA/FT/FPADM al
que se adjuntara como minimo, de ser el caso la siguiente informacion:

i. Escritura de constitucion y sus reformas de existir éstas;

ii. Permiso de funcionamiento otorgado por el ente de control en el pais de origen,
debidamente legalizado. Para el caso de compafiias nacionales se exigira un certificado
emitido por el ente de control competente en el que conste el cumplimiento de todas sus
obligaciones;

iii. Manual sobre la materia debidamente aprobado por el organismo competente; vy,

iv. Listado de paises con los que opera.

La entidad controlada debe satisfacerse de la licitud de los recursos y servicios recibidos
mediante los procedimientos de debida diligencia ampliada contemplados en esta norma.

ARTICULO 41.- Es responsabilidad de la entidad controlada identificar el (los) beneficiario
(s) final (es) del titular de todos los productos y servicios que suministre, que en todos los
casos sera una persona natural.

La entidad adoptara medidas razonables para determinar la estructura de propiedad y control
efectivo final de las personas juridicas, fideicomisos y otras estructuras juridicas. Las
medidas que se adopten deberan ser proporcionales al nivel del riesgo y su materialidad o
complejidad de la cadena de titularidad.

Para el caso de la administradora de fondos, la entidad financiera debera conocer toda
persona natural que finalmente posea o controle, directa o indirectamente, como minimo el
seis por ciento (6%) del capital, de los derechos a voto, a la distribucién de dividendos,
utilidades, beneficios o rendimientos, a los remanentes de liquidacion, y/o similares derechos
de la administradora de fondos.

Para efectos de la identificacidn y verificacién de los beneficiarios finales, la entidad requerira
la informacién y documentacidon necesaria a sus clientes y registrara, como minimo, la
informacion establecida en el anexo 1. En el caso de que el benéeficiario final no sea un
cliente, la entidad controlada recabara la informacion solicitada en el anexo 1 conforme a las
politicas.

Especial atencion se aplicara en los procedimientos de debida diligencia que deben seguirse
para los accionistas, administradores y apoderados de las estructuras juridicas o sociedades
de hecho, las partes que intervienen en los fideicomisos mercantiles, negocios y encargos
fiduciarios cuyos controles recaeran siempre en sus beneficiarios finales como personas
naturales. En el caso de personas juridicas, el conocimiento del cliente supone, ademas,
llegar a conocer la identidad de las personas naturales propietarias de las acciones o
participaciones, o la identidad de quien tiene el control efectivo final del cliente persona
juridica, aplicando una debida diligencia a aquellos que directa o indirectamente posean el
6% o mas del capital suscrito y pagado de la entidad o empresa.

ARTICULO 42.- La entidad controlada establecera la periodicidad y los mecanismos
necesarios para verificar la informacion declarada y entregada por el cliente sobre la base
de la informacion disponible o publica; entre otros los procedimientos deberan incluir la
verificacion de los clientes en los listados de observados nacionales e internacionales como
fase inicial del flujo de control. En caso de detectarse coincidencias, se suspendera el
proceso operativo hasta descartarlas o se negara o terminara la relacion comercial,
observando las disposiciones legales y normativas y se ejecutara si es el caso con el
correspondiente reporte de inusualidad.
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ARTICULO 43.- La entidad controlada, debe implementar sistemas para determinar si
clientes, socios, accionistas, empleados, administradores, proveedores y beneficiarios
finales, son PEP para lo cual consideraran lo determinado en el Reglamento General a la
Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y del
Financiamiento de Delitos, ademas deberan contar con la autorizacién de las instancias de
alta gerencia para el inicio y continuacion de la relacion comercial; la citada autorizacion sera
también requerida si durante la relacion comercial un cliente se convierte en PEP.

Las entidades controladas deben adoptar medidas razonables de debida diligencia ampliada
para establecer el origen de los fondos de los clientes y beneficiarios finales identificados
como PEP; ademas de establecer procedimientos de debida diligencia ampliada y monitoreo
cuya intensidad dependera del perfil de riesgo del cliente o beneficiario final identificado.

Las medidas establecidas en este numeral se aplicaran también a las personas naturales
que representen legalmente o administren a los clientes personas juridicas, cuando uno o
mas de sus accionistas sean una persona expuesta politicamente y posea, directa o
indirectamente, el veinticinco por ciento (25%) o mas del capital suscrito y pagado, o tengan
la representacion o administracién en una organizacién sin composicion accionaria.

ARTICULO 44.- Las sefiales de alerta constituyen signos de prevencién temprana que de
manera referencial pueden inferir oportuna y/o prospectivamente la posible existencia de un
riesgo de LA/FT/FPADM.

Las entidades controladas deben definir y segmentar las sefales de alerta de acuerdo con
los productos y servicios que ofrecen y asociarlas a los factores de riesgo considerados y
especificados en esta norma.

La asociacion de eventos con las sefiales de alerta definidas debe ser analizada para
determinar las inusualidades injustificadas o sospechosas y generar el respectivo ROS.

Las entidades controladas deberan alimentar su base de sefales de alerta, sistematizarlas
y generar procedimientos de aperturas de casos y tratamiento en funciéon de la
transaccionalidad y comportamiento de los clientes internos y externos y del riesgo de
LA/FT/FPADM.

ARTICULO 45.- Las entidades controladas deben disefiar un sistema efectivo, eficiente y
oportuno de reportes tanto internos como externos que garantice el funcionamiento de sus
procedimientos y los requerimientos de las autoridades competentes. Es responsabilidad de
la entidad controlada que los reportes contengan informacion confiable, se envien dentro de
los plazos determinados y que su informacion se resguarde de forma confidencial, segura y
en los plazos previstos.

Las entidades controladas en el disefio de ARLAFDT deberan considerar, como minimo, los
siguientes reportes:

45.1. Reportes internos.- De uso exclusivo de la entidad controlada.

45.1.1. Transacciones inusuales e injustificadas.- La entidad controlada debe
prever dentro de ARLAFDT los procedimientos para que los responsables de
la deteccion de operaciones inusuales las reporten a las instancias internas
competentes de analisis y pronunciamiento, agotando la busqueda de
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sustentos. El reporte debe indicar las razones que justifiquen la calificaciéon de
la operacion como inusual y si es el caso de injustificada.

El procedimiento de reporte de una operacion inusual e injustificada debe incluir
todos los requisitos establecidos en el sistema por la Unidad de Analisis
Financiero y Econdémico.

45.1.2. Reportes de la etapa de monitoreo.- Como resultado de la etapa de
monitoreo de ARLAFTD deben elaborarse reportes internos semestrales que
permitan establecer el nivel de riesgo residual de la entidad y su evolucion
individual.

45.2. Reportes externos.- Los reportes externos deben ser enviados a la UAFE,
Superintendencia de Bancos y organismos competentes de forma oportuna, confiable
y segura, observando las estructuras, condiciones, plazos requeridos y contemplados
en las disposiciones respectivas y requerimientos puntuales.

ARTICULO 46.- Las entidades controladas deben contar con unidades e instancias de
control responsables de efectuar una evaluacion del sistema de administracion de riesgos,
a fin de que se puedan determinar sus fallas o debilidades e informarlas a las instancias
pertinentes.

Sin perjuicio de los controles que efectue la entidad controlada el auditor interno y externo
respecto de la evaluacion del sistema de administracidon de riesgos estaran obligados a:

46.1. Auditoria interna.- Evaluar de forma anual la efectividad y cumplimiento de todas y
cada una de las etapas y los elementos de sistema de administracion de riesgos, con
el fin de determinar la consistencia de los controles establecidos en la presente
normativa, en el que constara el pronunciamiento sobre las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico disefiados para
mitigar el riesgo de LA/FT/FPADM.

Conforme a los procedimientos establecidos los resultados de esta evaluacién seran
puestos en conocimiento del Directorio y de la Superintendencia de Bancos.

Auditoria Interna en sus procedimientos periddicos evaluara que los requisitos que
habilitaron la calificacion de los oficiales de cumplimiento por parte de la
Superintendencia de Bancos se mantengan, de lo cual informara semestralmente o
cuando se detecte la inhabilidad, al organismo de control

46.2. Auditoria externa.- El auditor externo debera, al menos, evaluar y emitir opinién sobre
lo que sigue:

46.2.1. El cumplimiento en la implementacion del sistema para la administracion del
riesgo de LA/FT/FPADM.

46.2.2. Los controles implementados para evitar que la entidad sea utilizada como
instrumento para LA/FT/FPADM, considerando la naturaleza, objeto social y
demas caracteristicas particulares de la entidad controlada.
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46.2.3. El cumplimiento de las recomendaciones emitidas respecto del sistema de
administracién de LA/FT/FPADM.

La opinion del auditor externo debera constar en el informe independiente que anualmente
debera ser presentado al directorio y en el cual se incluira las recomendaciones tendientes
a fortalecer la aplicacion de las etapas y elementos del sistema de administracién de riesgos.
A este efecto, se debera considerar los lineamientos que emita la Superintendencia de
Bancos y que tengan relacion con:

i. La eficacia y el cumplimiento de las etapas y elementos del SISTEMA DE
ADMINISTRACION DE RIESGOS;
ii. Los mecanismos de debida diligencia implementados por la institucién en la gestion de
riesgo de LA/FT/FPADM,; v,
iii. El cumplimiento de las disposiciones legales y normativas mediante muestras
representativas de clientes para determinar la efectividad en la implementacién de las
politicas y procedimientos de prevencion.

Complementariamente, tanto los informes de auditoria interna, como externa sustentaran el
nivel de cumplimiento sobre el proceso de debida diligencia aplicado, esto es la evaluacién
de la calidad de la informacion de sus clientes, establecimiento de perfiles transaccionales y
de comportamiento, deteccién de transacciones inusuales e injustificadas y de los reportes
de dichas transacciones, entre los aspectos mas relevantes a considerar.

Es responsabilidad de la entidad controlada que los lineamientos descritos consten en los
contratos que se acuerden con las firmas de auditoria.

ARTICULO 47.- Las entidades controladas, en su infraestructura tecnoldgica, deben
disponer de la tecnologia y los sistemas informaticos necesarios, seguros, confiables y
oportunos que garanticen una adecuada administracion y control de las etapas y elementos
del riesgo de LA/FT/FPADM, y que permita como minimo, lo siguiente:

47.1. Procesar informacion confiable y actualizada que permitan levantar perfiles
transaccionales y de comportamiento de todos los clientes internos y externos.

47.2. Segmentar a los clientes en funcion de los factores de riesgo definidos.

47.3. Detectar operaciones y transacciones inusuales conforme a las metodologias
aprobadas.

47.4. Sistematizar las metodologias aprobadas que permitan a la entidad determinar el
riesgo residual y su seguimiento a través de las matrices correspondientes.

47.5. Generacion automatica de los reportes internos y externos.

ARTICULO 48.- Para la implementacion del sistema de administracién de riesgos se deben
desarrollar procedimientos de cultura organizacional a fin de concientizar la responsabilidad
de cada funcionario de participar en el correcto, eficiente y eficaz funcionamiento del sistema,
impulsando mecanismos continuos de comunicacién interna mediante canales de
comunicacion tales como: intranet; foros, boletines, dialogos, conversatorios, talleres, entre
otros.
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Las entidades controladas deben disefiar, programar y coordinar planes de capacitacion
sobre el SISTEMA DE ADMINISTRACION DE RIESGOS dirigidos a todas las areas y
funcionarios de la entidad.

Los programas de capacitacién deben cumplir, como minimo, las siguientes condiciones:

Periodicidad anual;

. Ser impartidos durante el proceso de induccioén a los nuevos funcionarios;

Ser constantemente revisados y actualizados;

. Contar con mecanismos de evaluacion de los resultados obtenidos que reflejen el nivel
de eficacia de dichos programas y el grado de cumplimiento de los objetivos propuestos;
Y,

e. Senalar el alcance de estos programas, los medios que se empleara para ejecutarlos y

los procedimientos que se utilizara para evaluarlos.

20 oo

ARTICULO 49.- Las entidades controladas deberan contar con politicas, procedimientos y
sistemas adecuados que les permita tanto al inicio como durante las relaciones con sus
clientes, socios, accionistas, empleados, administradores, proveedores y beneficiarios
finales, identificar si estos registran nacionalidad que provenga de paises de riesgo definidos
por los listados nacionales o internacionales; ademas, de las transacciones u operaciones
que provengan o tengan como destino esos paises, con la finalidad de establecer los
procesos de debida diligencia ampliada proporcionales a los riesgos o en su defecto
bloquear dichas transacciones y reportar a las autoridades competentes.

ARTICULO 50.- La entidad controlada dispondra de mecanismos y procedimientos para
verificar en cada transaccion la existencia de coincidencias de sus clientes con los listados
de las Resoluciones del Consejo de Seguridad de Naciones Unidas referentes a FT y FP.

Adicionalmente, la Unidad de Cumplimiento sera la responsable de monitorear de forma
diaria la existencia de actualizaciones de los listados de las Resoluciones del Consejo de
Seguridad de Naciones Unidas referentes a FT y FP.

En el caso de la existencia de actualizaciones de las Resoluciones del Consejo de Seguridad
de Naciones Unidas referentes a FT y FP, realizaran de forma inmediata el cruce de
informacion para identificar si las personas incluidas en la actualizacion coinciden con sus
bases de datos.

En el caso de encontrar coincidencias positivas, la Unidad de Cumplimiento seguira las
recomendaciones de la UAFE y reportaran a esta conforme las disposiciones ya establecidas
en la materia, mientras llega la orden judicial de congelamiento de los fondos.

ARTICULO 51.- Las entidades que forman parte del Sistema de Seguridad Social de
Régimen Especial (Instituto de Seguridad Social de las Fuerzas Armadas, Instituto de
Seguridad Social de la Policia Nacional y Servicio de Cesantia de la Policia Nacional), bajo
el control de la Superintendencia de Bancos, las entidades en liquidacion, las entidades de
servicios financieros como almaceneras y corporaciones de desarrollo de mercado
secundario de hipotecas, casas de cambio y compafiias de servicios auxiliares, deben contar
con un sistema de administracion de prevencion del riesgo de LA/FT/FPADM que debe
considerar al menos lo siguiente:

e Matriz ARLAFDT.
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e Manual ARLAFDT.

e Politicas, procesos y procedimientos de debida diligencia para clientes, accionistas,
empleados, proveedores; vy, a los afiliados, pensionistas y beneficiarios del Sistema de
Seguridad Social de Régimen Especial.

El sistema de administracion de riesgos se desarrollara acorde a la naturaleza, tamafo y a
la complejidad de sus operaciones y servicios. (Articulo sustituido con Resolucién Nro. SB-2024-
02856 de 28 de octubre de 2024)

ARTICULO 52.- Para el caso de los Fondos Complementarios Previsionales Cerrados Tipo
I, II'y Ill que forman parte del sistema de seguridad social bajo el control de la
Superintendencia de Bancos, deberan desarrollar un manual de administracién de riesgos
de LA/FT/FPADM que contemple lo establecido en el articulo 11 de la presente norma,
conforme a la naturaleza, tamano y a la complejidad de sus operaciones y servicios. (Articulo
agregado con Resolucion Nro. SB-2024-02856 de 28 de octubre de 2024)

ARTICULO 53.- Para las entidades citadas en el articulo 51 de esta norma, la
responsabilidad de establecer las politicas de prevenciéon de LA/FT/FPADM, recae en el
directorio de la entidad o del organismo que haga sus veces, en tanto que la implementacion
de procesos y procedimientos es de responsabilidad del representante legal, o a quien este
delegue.

Para el caso de las entidades citadas en el articulo 52 de esta norma, la responsabilidad de
implementar los procesos y procedimientos de prevencion de LA/FT/FPADM sera
responsabilidad del representante legal, o a quien este delegue. (Inciso agregado con
Resolucién Nro. SB-2024-02856 de 28 de octubre de 2024)

En las entidades en liquidacion la responsabilidad recae sobre el liquidador en su calidad de
representante legal. (Articulo renumerado con Resolucion Nro. SB-2024-02856 de 28 de octubre
de 2024)

ARTICULO 54.- En concordancia con el articulo 7 de la Ley Organica de Prevencion,
Deteccion y Erradicacién del Delito de Lavado de Activos y del Financiamiento de Delitos,
las entidades controladas citadas en el articulo 51 de esta norma que conocieren de
actividades que pudieran constituir operaciones inusuales, injustificadas o sospechosas
deberan informar a la Unidad de Analisis Financiero y Econémico (UAFE) o a la autoridad

correspondiente segun el caso. (Articulo renumerado con Resolucién Nro. SB-2024-02856 de 28
de octubre de 2024)

SECCION VI.- DE LOS GRUPOS FINANCIEROS

ARTICULO 55.- Las entidades controladas que conformen un grupo financiero que, en los
términos del Codigo Organico Monetario y Financiero, integre filiales o sucursales de
participacion mayoritaria y domiciliadas en terceros paises, aprobaran politicas vy
procedimientos de prevencién de LA/FT/FPADM, aplicables a todo el grupo. Los
procedimientos de control interno que pudieran adoptar a nivel de grupo deberan tener en
cuenta los diferentes sectores de actividad, modelos de negocio y perfiles de riesgo. (Articulo
renumerado con Resolucion Nro. SB-2024-02856 de 28 de octubre de 2024)

ARTICULO 56.- Las entidades controladas que conformen un grupo financiero en los
términos del Cddigo Organico Monetario y Financiero, deberan compartir entre los miembros
del grupo la informacion obtenida de sus clientes en los procesos de debida diligencia,
analisis de riesgo, ademas del anadlisis de transacciones o actividades inusuales o



Codificacién de las Normas de la Superintendencia de Bancos

sospechosas, estableciendo las cautelas adecuadas, considerando la reserva y sigilo en
relacion con el uso de la informacion transmitida.

A efectos de lo sefalado en el parrafo que precede, se debera observar al menos los
siguientes criterios:

56.1. La entidad controlada cabeza de grupo determinara las directrices generales para el
intercambio de informacién entre las entidades que conforman el grupo financiero.
Dichas directrices deberan incluir politicas que propendan a la integridad, suficiencia 'y
veracidad de la informacién obtenida; la reserva y sigilo en relacién con el uso de la
informacion transmitida; y, el pleno cumplimiento de las normas inherentes a la
proteccion de datos.

56.2. La entidad controlada receptora de la informacién debera:

i. Evaluar la suficiencia y pertinencia de la informacion recibida segun su modelo de
negocios, perfil de cliente y perfil de riesgo de LA/FT/FPADM,; v,

ii. Solicitar la informacion adicional que considere relevante y necesaria para adelantar
una adecuada y efectiva gestion del riesgo de LA/FT/FPADM.

56.3. Cada entidad controlada sera la responsable de la calidad de la informacion del cliente
con el cual mantenga una relacién contractual;

El directorio de la entidad controlada que haga cabeza de grupo es el responsable de impartir
las directrices para el intercambio de informacion entre las entidades que conforman el

grupo.

En particular, los érganos de control interno del grupo deberan tener acceso, sin restriccion
alguna, a cualquier informacion obrante en las filiales o sucursales que sea precisa para el
desempenio de sus funciones de prevencion de LA/FT/FPADM.

En todo caso, las entidades controladas son responsables por la efectiva implementacion de
su SISTEMA DE ADMINISTRACION DE RIESGOS. (Articulo renumerado con Resolucion Nro.
SB-2024-02856 de 28 de octubre de 2024)

DISPOSICIONES GENERALES

PRIMERA .- La Superintendencia de Bancos, en el contexto de sus procesos de supervisiéon
y en el ejercicio de sus atribuciones legales, verificara el cumplimiento de lo prescrito en la
presente norma respecto de las entidades sujetas a su control y supervision, y sancionara a
sus infractores de acuerdo con lo establecido en el Cédigo Organico Monetario y Financiero,
Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y del
Financiamiento de Delitos y su reglamento, las normativas expedidas por el organismo de
control y mas disposiciones relativas a la materia, sin perjuicio de las acciones legales a las
que haya lugar.

SEGUNDA.- Las entidades controladas aplicaran las disposiciones de esta norma en lo
relacionado al riesgo de LA/FT/FPADM, las que prevaleceran sobre otras normas de igual o
menor jerarquia que se le opongan.

TERCERA.- En las entidades controladas que no cuenten con directorio, las funciones
asignadas en esta norma a dicho cuerpo colegiado, seran ejercidas por el representante
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legal, debiendo adecuar sus politicas, procesos y procedimientos de prevencion de
LA/FT/FPADM vy normativa interna a su estructura organica funcional, garantizando el
estricto cumplimiento de lo establecido en las disposiciones vigentes.

CUARTA.- La informacion recolectada por las entidades controladas en cumplimiento de las
obligaciones de debida diligencia determinadas en la presente normativa, no podran ser
utilizadas para fines distintos de los relacionados con la prevencién del LA/FT/FPADM, salvo
que dichos datos sean necesarios para la gestion ordinaria de la relacion comercial.

Las entidades controladas deberan aplicar medidas de seguridad para el mantenimiento de
la informacion recabada para la aplicacion de la debida diligencia prevista en esta norma,
asi como niveles de seguridad para la proteccion de datos de caracter personal.

QUINTA.- Los casos de duda en la aplicacion de la presente resolucion seran resueltos por
la Superintendencia de Bancos.

SEXTA.- Las entidades controladas deberan actualizar las variables contenidas en sus
metodologias de riesgo en base a los documentos estratégicos y demas informacion sobre
LA/FT/FPADM, expedida por la Superintendencia de Bancos, la UAFE, el GAFI u
organismos estilos GAFI y organismos o instituciones publicas nacionales o internacionales.

SEPTIMA.- Las entidades controladas remitiran de manera mensual mediante estructura de
reporte la informacién estadistica correspondiente a los ROS reportados a la UAFE.

DISPOSICIONES TRANSITORIAS

PRIMERA.- Las disposiciones contenidas en la presente norma seran implementadas por
las entidades controladas hasta el 31 de agosto de 2024, hasta tanto, las entidades
controladas continuaran sujetas al cumplimiento de la “Norma de Control para la
Administracion del Riesgo de Lavado de Activos y Financiamiento de Delitos, como el
terrorismo (ARLAFDT)”, expedida con Resolucién Nro. SB-2020-0550 de 29 mayo de 2020
y sus reformas posteriores.

DISPOSICION GENERAL.- Los casos de duda en la aplicacion de la presente Resolucion
seran resueltos por la Superintendencia de Bancos.
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Anexo 1

REQUISITOS MiNIMOS DE INFORMACION DE VINCULACION PN P} | CE |BF
Nombres y apellidos completos. En caso de personas juridicas los de sus representantes X X X X
legales y apoderados;

Lugar y fecha de nacimiento. Para las personas juridicas, pais de origen y fecha de X X X
constitucion

Nimero de cédula de ciudadania para ecuatorianos, pasaporte o documento de

identificacion en caso de persona extranjera o refugiados/as que no posean cédula de | X X X
identidad;

Nacionalidad y pais de nacimiento; X X X X
Ciudad y pais de residencia; X X X X
Direccién domiciliaria; X X X X
Numero de teléfono de domicilio, celular y/o nimero de teléfono de contacto; X X X X
Direccion del correo electrénico personal, de ser aplicable. Para el caso de las personas

juridicas, correo electrénico de los representantes legales; X X X
Nombres y apellidos completos y numero de identificacién del cdnyuge o conviviente. Para

las personas juridicas aplica al representante legal o apoderado; X X X
Nombre y descripcidn de la actividad principal econdmica o no econdmica, independiente

o dependiente, en este Ultimo caso, el cargo que ocupa el monto de sus ingresos; X X X
Propdsito de la relacidon comercial; X X

Nombre, direccién, numero de teléfono, y direccién de correo electrénico de la empresa,

oficina o negocio donde trabaja, de ser aplicable; X

Detalle de ingresos que provengan de las actividades econémicas declaradas, especificando X X

la fuente de los mismos;

Total de activos, pasivos y patrimonio; X

Detalle de activos, pasivos y patrimonio; X
Declaracion de origen licito de recursos; X X X X
Razon social de la persona juridica, empresa, fundacion y otras sociedades; X

Numero de Registro Unico de Contribuyentes, si aplica; X X

Declaracion si es Persona Politicamente Expuesto directo o allegado o familiar. Para las

personas juridicas aplica al representante legal o apoderado; X X X X
Hoja de vida actualizada; X

Fecha de ingreso a la entidad; X
Formulario de vinculacién suscrito por el cliente y los funcionarios responsables de recibir X X X

la informacién y del diligenciamiento;




SUPERINTENDENCIA
DE BANCOS

Codificacién de las Normas de la Superintendencia de Bancos

REQUISITOS MiNIMOS DE DOCUMENTACION DE VINCULACION PN PJ CE BF
Copia de Registro Unico de Contribuyentes, si aplica; X X

Copia de la escritura publica del poder respectivo del representante legal o apoderado, X X

si aplica;

Certificado de cumplimiento de obligaciones otorgado por la Superintendencia de

Compaiiias Valores y Seguros y Unidad de Analisis Financiero y Econdmico UAFE (sujetos | X X
obligados);

Copia de la escritura de constitucion; X
Documentos de identificacion de las personas que sean firmas autorizadas de la persona X X
juridica o de quienes la representen legalmente;

Declaracidn juramentada, en formulario disefiado por la entidad controlada de no tener

sentencia ejecutoria por el comedimiento de delitos de lavado de activos y otros sobre X
la actividad de la administracién publica, (peculado, enriquecimiento ilicito, cohecho,

concusion, etc;

Para clientes no residentes, auto certificacion de residencia fiscal o certificacion de X X
residencia fiscal emitida por autoridad competente;

Para clientes no residentes, autorizacién expresa de entrega de informacidn financiera X X

al SRI.

Nota: Todos los documentos e informacidn para la vinculacién y durante la relacion comercial pueden ser obtenidos de

fuentes de informacién publica, previa autorizacion del cliente.

PN: Personas naturales
PJ: Personas juridicas
CE: Empleados

BF: Beneficiarios finales




