SUPERINTENDENCIA
DE BANCOS

Codificacion de las Normas de la Superintendencia de Bancos

LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE
LOS SECTORES FINANCIEROS PUBLICO Y PRIVADO

TiTULO lil.- DE LA ORGANIZACION

CAPITULO IL.- NORMA DE CONTROL PARA LA APERTURA Y CIERRE DE
CANALES DE ATENCION AL CONSUMIDOR FINANCIERO, DE LAS
ENTIDADES CONTROLADAS POR LA SUPERINTENDENCIA DE

BANCOS (expedida mediante Resolucion No. SB-2016-940, de 6 de octubre de 2016; reformada
por Resolucion No. SB-2018-771 de 30 de julio de 2018; reformada por Resolucién No. SB-2018-1262
de 19 de diciembre de 2018; sustituida con Resolucion Nro. SB-2020-0551 de 29 mayo de 2020 y
reformada con Resolucion Nro. SB-2021-2263 de 28 de diciembre de 2021 con la que sustituyd el
nombre “Junta de Politica y Regulacion Monetaria y Financiera” por “Junta de Politica y Regulacién
Financiera”; reformado con Resolucién Nro. SB-2024-0172 de 24 de enero de 2024)

SECCION I.- DEFINICIONES

ARTICULO 1.- Los términos utilizados en la presente norma, deberan entenderse
como canales de atencién, de acuerdo con las siguientes definiciones:

a) AGENCIA.- Oficina que depende de la matriz o de una sucursal; y, puede efectuar
todas las operaciones y servicios establecidos en el Cédigo Organico Monetario
y Financiero, autorizados por el directorio de la entidad financiera; no esta
autorizada a llevar contabilidad;

b) BANCA ELECTRONICA / VIRTUAL / ON LINE.- Servicio ofrecido por las
entidades financieras que permite a sus clientes y/o usuarios efectuar
operaciones y transacciones con sus productos de forma autonoma,
independiente, segura y rapida a través de Internet, indistintamente del dispositivo
tecnologico con el cual se acceda;

c) CANALES ELECTRONICOS.- Se refieren a todas las vias o formas a través de
las cuales los clientes o usuarios financieros pueden efectuar transacciones con
las entidades financieras, mediante el uso de elementos o dispositivos
electronicos o tecnolégicos utilizando o no tarjetas, teléfonos méviles y programas
de computo, entre otros, operados por comercios o usuarios. Son canales
electrénicos, principalmente: cajeros automaticos (ATM), kioscos, dispositivos de
puntos de venta (POS y PINPAD), sistemas de audio-respuesta (IVR), banca
electrénica, banca moévil y corresponsales no bancarios;

d) CORRESPONSALES NO BANCARIOS.- Son canales mediante los cuales las
entidades de los sectores financieros publico y privado, bajo su entera
responsabilidad, pueden prestar sus servicios a través de terceros que estén
conectados a la entidad financiera mediante sistemas de transmision de datos,
previamente autorizados por el organismo de control, identificados y que cumplan
con todas las condiciones de control interno, seguridades fisicas y de tecnologia
de informacion, entre otras.
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¢))

h)

)

k)

Podran actuar como corresponsales no bancarios las personas naturales o
juridicas que, a través de instalaciones propias o de terceros, atiendan al publico,
las mismas que deben estar domiciliadas en el pais;

MATRIZ.- Oficina principal, constituida como domicilio legal de la entidad
financiera y que debe constar en el estatuto social, puede realizar cualquiera de
las operaciones y servicios establecidos en el Cddigo Organico Monetario y
Financiero. Incluye a la sucursal principal de las entidades financieras del exterior
domiciliadas en el Ecuador;

OFICINA DIGITAL.- Establecimiento que depende de una oficina matriz, sucursal
0 agencia que permite a los usuarios efectuar directamente las operaciones
financieras determinadas en el articulo 8 de esta norma, a través de los distintos
canales electrénicos del banco;

OFICINA ESPECIAL.- Establecimiento que depende organicamente de la matriz
o de una sucursal, con una duracion indefinida y puede realizar unicamente las
operaciones determinadas en el articulo 8, de esta norma;

OFICINA MOVIL.- Establecimiento que depende organicamente de la matriz o de
una sucursal, autorizada a movilizarse, utilizando para ello un vehiculo con
capacidad y seguridad para efectuar las operaciones y servicios determinados en
el articulo 8 de la presente norma; asi como, la aprobacion y desembolso de
créditos y apertura de cuentas, conforme lo autorizado por el directorio de la
entidad financiera;

OFICINA TEMPORAL.- Establecimiento que depende organicamente de la matriz
o de una sucursal y funciona en ferias nacionales o internacionales, exposiciones
o cualquier tipo de evento, con el objeto exclusivo de entregar informacién al
publico de los servicios y productos ofertados por la entidad financiera. El tiempo
de duracion de funcionamiento de estas oficinas sera notificado a la
Superintendencia de Bancos con quince (15) dias de anticipacion y su
funcionamiento no podra ser mayor a treinta (30) dias;

SUCURSAL.- Oficina que depende de la matriz, que puede tener bajo su control
a agencias u otro tipo de oficinas; lleva contabilidad propia y puede efectuar todas
las operaciones y servicios establecidos en el Codigo Organico Monetario y
Financiero y autorizados por el directorio. De ser el caso, puede centralizar la
contabilidad de las oficinas bajo su control; y,

VENTANILLA DE EXTENSION DE SERVICIOS.- Funciona dentro de las
instalaciones de las personas juridicas que son clientes de las entidades
financieras y puede prestar los servicios previstos en el articulo 9 de esta norma,
acordados en los correspondientes contratos. Los servicios brindados por esta



§ SUPERINTENDENCIA
}‘,:7 DE BANCOS

Codificacion de las Normas de la Superintendencia de Bancos

ventanilla, seran unicamente para los empleados, estudiantes, proveedores y
usuarios de la empresa publica o privada que la solicite, por lo que no podra tener
acceso directo al publico en general.

SECCION IIl.- CLASES DE CANALES DE ATENCION AL CONSUMIDOR
FINANCIERO

ARTICULO 2.- Las entidades financieras sometidas al control de la Superintendencia
de Bancos, podran operar en el pais a través de canales de atencion al consumidor
financiero definidos en esta norma.

ARTICULO 3.- La apertura, traslado, cierre y sustitucion de canales de atencion al
consumidor financiero de las entidades de los sectores financieros publico y privado
debe corresponder al conocimiento integral que los directores y administradores
tengan de los mercados potenciales, de la situacién de competencia en las zonas
correspondientes, de la capacidad operativa y de la incidencia que tales decisiones
tienen sobre su estructura econdmica y financiera, conocimiento éste que debe
fundamentarse en estudios técnicos de factibilidad.

Las decisiones que se adopten respecto a los canales de atencion al consumidor
financiero seran responsabilidad de los administradores de las entidades. Deberan ser
consistentes con las politicas que sobre la materia establezca cada una de ellas y
estar considerados dentro del plan estratégico y operativo de la entidad financiera,
mismos que deben contener la gestién de los riesgos asociados y métricas para
evaluar la inclusion financiera. Ademas, deben elaborar un plan de comunicacion y
educacion financiera al cliente y/o usuario.

En los servicios de los canales de atencion al consumidor financiero que brinde la
entidad financiera, debera observar la normativa de “conozca a su cliente” que consta
en el titulo X “Del Control Interno” de la presente codificacion.

Los estudios de factibilidad que la entidad elabore deberan estar disponibles en
cualquier momento en las supervisiones in situ que esta Superintendencia ejecute.

ARTICULO 4.- Los canales de atencién al consumidor financiero definidos en esta
norma podran ofrecer espacios de reunidn y otros bienes y servicios prestados por
terceros, para promocionar los productos y servicios de la entidad financiera.

Las entidades financieras podran permitir la utilizacion de redes de comunicacién de
datos.

ARTICULO 5.- Las entidades financieras sometidas al control de la Superintendencia
de Bancos de acuerdo con las operaciones que realicen, lineas de negocio que
mantengan y segmentos crediticios que atiendan, podran utilizar, entre otros, los
siguientes canales electronicos: banca electronica, cajeros automaticos, kioscos,
punto de venta/servicio (POS-PINPAD), audio/respuesta, IVR; de los que, previo a su
funcionamiento solicitaran su registro en la Superintendencia de Bancos, cumpliendo
los parametros y requisitos tecnoldgicos y operativos establecidos en la normativa
vigente.
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Cuando se trate de la incursion de la entidad financiera en un nuevo canal electrénico,
debera notificar con al menos (8) dias de anticipacion previo a su funcionamiento al
organismo de control.

SECCI()N lll.- REQUISITOS Y AUTORIZACION DE APERTURA DE CANALES DE
ATENCION AL CONSUMIDOR FINANCIERO

ARTICULO 6.- Las solicitudes de apertura de canales de atencién al consumidor
financiero seran presentadas a la Superintendencia de Bancos, suscritas por el
representante legal de la entidad financiera, adjuntando la copia certificada del acta
de sesiodn del directorio en la que se haya resuelto su apertura.

En la solicitud se debera indicar, utilizando el Clasificador Geografico Estadistico DPA,
la provincia, el cantdn, la parroquia, la zona o sector; la direccion clara y precisa del
lugar en donde funcionara el canal de atencion al consumidor financiero, con las
coordenadas de georreferenciacion.

Para el caso de apertura de ventanillas de extension de servicios, se debera
acompafar a la solicitud, el respectivo contrato suscrito con el cliente, en cuyas
instalaciones funcionara la oficina.

En el evento que las entidades financieras ofrezcan espacios de reunion y otros bienes
y servicios prestados por terceros, deberan remitir el respectivo contrato con quince
(15) dias de anticipacién de su funcionamiento.

Las entidades financieras, para la apertura de oficinas temporales, notificaran a la
Superintendencia de Bancos con quince (15) dias de anticipacién, sefalando el
nombre del evento en el que se va a inaugurar la oficina temporal, el lugar a
efectuarse, fecha y horario en el que va a operar, asi como la fecha de cierre de la
misma.

Se exceptlua de la elaboracion del estudio de factibilidad, en los casos de apertura de
oficinas temporales y ventanillas de extension de servicios.

Para la apertura o traslado de una sucursal, agencia, oficina especial, ventanilla de
extensién de servicios y oficina digital en la respectiva notificacion a la
Superintendencia de Bancos, se establecera con exactitud la nueva ubicacion,
incluyendo la informacién establecida en el presente articulo.

ARTICULO 7.- Para que la Superintendencia de Bancos autorice la apertura de los
canales de atencion como: sucursales, agencias, oficinas méviles, oficinas especiales,
oficinas digitales y ventanillas de extension de servicios, la entidad solicitante debera
cumplir los siguientes requisitos:

a) Haber mantenido una suficiencia de patrimonio técnico de acuerdo con las
normas aplicables, al menos, durante los ultimos tres (3) meses consecutivos
anteriores a la fecha de presentacion de la solicitud;

b) No registrar, a la fecha de presentacion de la solicitud, deficiencia de provisiones;
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c)

d)

),

h)

Debera existir opinion sin salvedades, respecto del ultimo ejercicio auditado, por
parte de la firma auditora externa;

Cumplir los limites para operaciones activas y contingentes previstos en los
articulos 210, 212 y 213 del Cddigo Organico Monetario y Financiero, asi como
las disposiciones expedidas al respecto por la Junta de Politica y Regulacion
Financiera;

Indicar las medidas de seguridad fisicas y electronicas a ser utilizadas en el
respectivo canal de atencion al consumidor financiero, las que deberan ajustarse
a lo previsto en el presente capitulo y demas normas vigentes sobre la materia.
Sin perjuicio del permiso de funcionamiento que la Superintendencia de Bancos
extienda a una entidad financiera para la apertura de nuevos canales de atencién
al consumidor financiero, la entidad en el plazo de tres (3) meses contados desde
la fecha en la que fue otorgado el permiso, presentara una certificacion extendida
por el Ministerio de Gobierno, o el organismo que haga sus veces en la que se
sefale que el canal cuenta con instalaciones y medios necesarios para brindar los
servicios en condiciones de seguridad para las personas, los bienes y otros. Dicho
certificado debera considerar las caracteristicas y particularidades propias de los
diferentes tipos de canales de atencién al consumidor financiero.

Los permisos de las entidades financieras deberan permanecer vigentes durante
la operacion del canal de atencion;

No presentar eventos de riesgo alto y/o critico identificados por la
Superintendencia de Bancos, sobre los cuales las entidades financieras no hayan
adoptado los correctivos pertinentes;

No hallarse en programa de supervision intensiva, o que el mismo se encuentre

en proceso de aprobacion por la Superintendencia de Bancos; y, (Reformado con
Resolucion Nro. SB-2024-0172 de 24 de enero de 2024)

Estar integradas a la red de servicios del sistema de comunicacion, teleproceso u
otros, que permita prestar servicios automatizados conectados con su oficina
matriz, sucursal o0 agencia segun corresponda.

ARTICULO 8.- En la solicitud de apertura de una oficina especial, oficina mévil y
oficina digital, el solicitante debera detallar las operaciones especificas que efectuara,
limitandose exclusivamente a las siguientes:

a)
b)
c)

d)

Recepcion de solicitudes de crédito;
Recepcién de depdsitos en cuentas corrientes y de ahorros;
Recepcién de abonos y cancelaciones de pago de cartera de crédito;

Pago de cheques, retiros de ahorros y pago de depdésitos a plazo;
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e) Pago de ndmina de empleados;

f)  Transferencia de fondos para pagos de nédmina de empleados;
g) Transferencia de fondos para pago de proveedores;

h) Envio y pago de giros nacionales e internacionales;

i) Pago de bonos gubernamentales;

j)  Atencion de pago de servicios basicos (agua, luz, teléfono); impuestos, tasas y
contribuciones especiales;

k) Entrega de informacion al publico de los servicios y productos ofertados por la
entidad financiera;

I) Recepcién de solicitudes de apertura de cuenta;

m) Recepcion de solicitudes de tarjeta de débito, en el caso que no se impriman en
el momento de la apertura de la cuenta bancaria;

n) Recepcidn de solicitudes de tarjeta de crédito; vy,
0) Recepcion de confirmacién de bloqueo de tarjeta de crédito.

La oficina moévil ademas podra aprobar créditos de acuerdo con los niveles de
aprobacién definidos por la entidad financiera.

ARTICULO 9.- La ventanilla de extension de servicios atendera exclusivamente a los
empleados, estudiantes, proveedores y usuarios de la empresa solicitante. En la
solicitud de apertura de estas ventanillas, la entidad financiera debera detallar las
operaciones especificas que efectuara, las que podran ser exclusivamente las
sefialadas en el articulo anterior, con excepcion de las que constan en las letras h) e,

i),

ARTICULO 10.- Cumplidos los requisitos anteriores, la Superintendencia de Bancos
dispondra mediante resolucion la apertura de la sucursal, agencia, oficina especial,
oficina mévil, ventanilla de extension de servicios y oficina digital; y, su inscripciéon en
el Registro Mercantil, cuando corresponda, la que debera ser publicada en un
periddico de circulacion nacional, luego de lo cual emitira el permiso de
funcionamiento.

Si el canal de atencion al consumidor financiero no iniciare sus operaciones en el plazo
de seis (6) meses contados a partir de la expedicion de la resolucion de autorizacion,
ésta quedara sin efecto; salvo que la Superintendencia de Bancos haya autorizado
una proérroga por igual periodo, por una sola vez. En el caso de que, luego del término
de dicha prérroga la oficina no haya iniciado operaciones, la entidad financiera
comunicara de forma inmediata el particular al organismo de control, quien dejara sin
efecto la autorizacion otorgada.
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ARTICULO 11.- Los canales de atencién al consumidor financiero de las entidades de
los sectores financiero publico y privado constituidas o establecidas en el pais, antes
de iniciar operaciones deberan solicitar a la Superintendencia de Bancos el cédigo de
identificacion. Adicionalmente, solicitaran el cédigo para camara de compensacion,
para el caso de sucursales.

ARTICULO 12.- Las entidades financieras podran ofrecer canales electrénicos a sus
clientes, previo registro en la Superintendencia de Bancos. A la solicitud de registro
deberan adjuntar lo siguiente:

a) Informacién al cumplimiento de las disposiciones de riesgo operativo expedida por
la Superintendencia de Bancos; y, la informacion técnica que se detalla a
continuacion:

i. Analisis y determinacién del tamano 6ptimo del proyecto
ii. Analisis y determinacion de la localizacion éptima del proyecto
ii. Analisis de productos y servicios a desarrollar (operaciones activas, pasivas,
contingentes, servicios bancarios, otros)
iv.  Analisis de inversiones en infraestructura fisica y tecnoldgica
v. Infraestructura de tecnologia de informacion
¢ Infraestructura de hardware: equipos, caracteristicas técnicas
¢ Infraestructura de software: versiones, licencias
o Software base: sistemas operativos, software de seguridad
o Software de aplicacion:  aplicaciones, sistemas
transaccionales.
¢ Infraestructura de redes y comunicaciones, topologias, enlaces,
seguridades, redes externas
vi. Plan de contingencia
vii. Medidas de seguridad

b) Estrategia que le permita informar a los clientes: las caracteristicas del servicio
prestado, los riesgos asociados en cada canal, las operaciones que pueden
realizar a través de los canales, las medidas de seguridad que deben tomar para
la ejecucién del servicio; y, los medios a través de los cuales podra comunicar a
la entidad financiera cualquier falla o irregularidad en la prestacion del servicio.

ARTICULO 13.- El permiso de funcionamiento otorgado por la Superintendencia de
Bancos a las entidades de los sectores financiero publico y privado, se exhibiran en
un lugar publico y visible en cada uno de sus canales de atencién al consumidor
financiero. Adicionalmente en la oficina matriz se exhibira la autorizacion para
actividades financieras.

SECCION IV.- CORRESPONSALES NO BANCARIOS
ARTICULO 14.- La solicitud de aprobacién del canal de corresponsales no bancarios,

debera ser suscrita por el representante legal de la entidad financiera y se presentara
a la Superintendencia de Bancos, adjuntando la copia certificada del acta de la sesién
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del directorio en la que se haya resuelto la utilizacion de este tipo de canal, la que
debera estar sustentada en el proyecto que se fundamentd la viabilidad de la adopcion
de este canal. Adjunto a la solicitud también se enviara el contrato tipo que la entidad
financiera suscribira con las personas naturales vy juridicas, el que debera reunir los
requisitos establecidos en los articulos 15, 16 y 17 de la presente norma. Cuando al
contrato tipo se incorporen otras clausulas adicionales a las minimas establecidas en
los citados articulos, dichas clausulas deberan ser previamente conocidas y
autorizadas por la Superintendencia de Bancos. Cualquier modificacion al contrato tipo
debera ser comunicada al organismo de control.

El proyecto referido en el parrafo anterior, debera demostrar que la entidad cuenta con
la capacidad técnica necesaria para operar a través de corresponsales no bancarios,
teniendo en cuenta que su plataforma tecnoldgica debe estar conectada en linea con
los terminales electréonicos ubicados en las instalaciones de los corresponsales no
bancarios; adicionalmente, la entidad debera remitir el informe del comité de riesgos
que contenga los fundamentos sobre la viabilidad de adoptar este canal; la parte
correspondiente de su manual de procesos en el que consten tanto las politicas de
control, seguridad y contingencia que se hubiere definido para este canal, como la
forma de funcionamiento para el suministro de servicios financieros.

Una persona natural o juridica puede ser corresponsal de una o varias entidades
facultadas para prestar sus servicios a través de corresponsales. En estos casos, se
deberan establecer los mecanismos que aseguren una adecuada diferenciacion de
los servicios prestados por cada entidad financiera; asi como, la obligacién del
corresponsal no bancario de abstenerse de realizar actos de discriminacion o
preferencia entre las entidades, o que impliquen competencia desleal entre los
mismos.

La Superintendencia de Bancos podra negar las solicitudes de autorizacion para
corresponsales no bancarios si la entidad financiera solicitante acusare deficiencias
de patrimonio técnico; incumplimientos de la norma de prevencién y control de lavado
de activos; incumplimientos a las disposiciones de la norma de riesgo de liquidez y de
riesgo operativo que tengan impacto en la adopcién de dicho canal, que hayan sido
determinadas por el organismo de control, auditoria externa o auditoria interna.

Una vez obtenida la autorizacion respectiva, las entidades financieras notificaran a la
Superintendencia de Bancos y al publico en general, la apertura de cada corresponsal
no bancario, por lo menos con quince (15) dias de anticipacion al inicio de
operaciones.

ARTICULO 15.- Las entidades financieras podran prestar, por medio de
corresponsales no bancarios, uno o varios de los siguientes servicios:

a) Recibir depodsitos o efectuar retiros en efectivo de cuentas corrientes y cuentas de
ahorros, asi como realizar transferencias de fondos que afecten dichas cuentas;

b) Apertura de cuenta basica;

c) Realizar consultas de saldos en cuenta corriente o de ahorros;
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d) Efectuar retiros con tarjeta de débito y/o tarjetas prepago;
e) Realizar recargas de tarjetas prepago;

f) Efectuar desembolsos y recibir pagos en efectivo por concepto de operaciones
activas de crédito;

g) Recaudar el pago de servicios basicos;

h) Pago del bono de desarrollo humano o de los subsidios otorgados por el gobierno
(costo no imputable al beneficiario);

i) Realizar avances en efectivo de tarjeta de crédito;
i) Realizar recaudaciones a nombre de terceros; vy,
k) Realizar envios y pagos de giros y remesas, locales y del exterior;

Los servicios sefalados en las letras a., c., d., h. y j. de este articulo, se realizaran
dentro de los limites aprobados por el directorio de la entidad financiera.

Los corresponsales no bancarios podran entregar documentacién e informacion
relacionada con los servicios previstos en el presente articulo, incluyendo aquella
relativa a la apertura de cuentas corrientes, de ahorros y depdsitos a plazo, asi como
la relacionada con solicitudes de crédito.

Asi mismo, los corresponsales no bancarios podran promover y publicitar los servicios
previstos en este articulo.

Las operaciones que se realicen por medio de corresponsales no bancarios deberan
efectuarse unica y exclusivamente a través de terminales electrénicos conectados en
linea con la plataforma tecnoldgica de la respectiva entidad financiera.

ARTICULO 16.- Las entidades financieras y los corresponsales no bancarios deberan
suscribir contratos, con base en el modelo que sera establecido por la
Superintendencia de Bancos, el cual debera contener, como minimo, las siguientes
estipulaciones contractuales:

a) Laindicacién expresa de la plena responsabilidad de la entidad financiera frente
al cliente o usuario financiero, por los servicios prestados por medio del
corresponsal no bancario;

b) Las obligaciones de ambas partes;

c) La identificacion de los riesgos asociados a la prestacion de los servicios
financieros que seran asumidos por el corresponsal no bancario frente a la entidad
financiera, asi como la forma en la que dicho corresponsal respondera ante la
entidad financiera, incluyendo, entre otros, los riesgos inherentes al manejo del
efectivo;
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d)

f)

¢)]

h)

k)

Las medidas que se adoptaran para mitigar o cubrir los riesgos asociados a la
prestacion de los servicios financieros, incluyendo aquellas relacionadas con la
prevencion y el control del lavado de activos.

Las medidas mencionadas deberan incluir como minimo el establecimiento de
limites para la prestacion de los servicios financieros y realizacion de operaciones,
montos maximos por transaccion; numero maximo de transacciones diarias por
cliente o usuario financiero o tipo de transacciéon. Se podran convenir, ademas,
medidas como la obligacion del corresponsal de consignar en una oficina de la
entidad financiera el efectivo recibido, con una determinada periodicidad o cuando
se excedieran los limites establecidos; la contratacion de seguros; la forma de
custodia del efectivo en su poder, entre otros;

La obligacion del corresponsal no bancario de entregar a los clientes y usuarios
el documento soporte de la transaccién realizada, el cual debera ser expedido por
el terminal electrénico del banco, situado en las instalaciones del corresponsal.
Este documento debera contener por lo menos la fecha, hora, tipo y monto de la
transaccion realizada, asi como el nombre del corresponsal no bancario y el de la
entidad financiera;

El cargo que realizara la entidad financiera a favor del corresponsal no bancario,
y la forma de pago;

Los horarios de atencién al publico, los cuales podran ser acordados libremente
entre las partes;

La asignacion del respectivo corresponsal no bancario a una oficina de la entidad
financiera, asi como la forma y procedimiento que podra emplear el corresponsal
no bancario para comunicarse con dicha oficina;

La obligacion del corresponsal no bancario de mantener el sigilo bancario a cargo
del corresponsal no bancario respecto de la informacion de los clientes y usuarios
de la entidad financiera;

La obligaciéon de la entidad financiera de suministrar a los corresponsales no
bancarios los manuales operativos que sean necesarios para la adecuada
prestacion de los servicios financieros;

La obligacién de la entidad financiera de suministrar al corresponsal no bancario
la debida capacitacion que asegure la prestacién adecuada de los servicios
acordados;

La obligacion del corresponsal no bancario de mantener durante la vigencia del
contrato la infraestructura fisica y tecnoldgica adecuadas, como el recurso
humano para la prestacion eficiente y efectiva de los servicios financieros;
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m) La descripcion técnica de los terminales electronicos que la entidad financiera

0)

situara en las instalaciones del corresponsal no bancario, asi como la obligacién
de éste de velar por su debida conservacion y custodia;

La autorizacién para el corresponsal no bancario de emplear el efectivo recibido
de los clientes y usuarios para transacciones relacionadas con su propio negocio;

Y,

La facultad de la Superintendencia de Bancos de realizar inspecciones in situ a
los corresponsales no bancarios, en el ambito de su competencia.

Las partes contratantes podran incluir otras clausulas adicionales a las minimas
establecidas en el presente articulo, las que seran conocidas y analizadas por la
Superintendencia de Bancos, cuando la entidad financiera remita el respectivo
contrato para su verificacion.

ARTICULO 17.- Dentro de las clausulas contractuales se establecera que los
corresponsales no bancarios tendran las siguientes prohibiciones:

a)

b)

e)

Operar cuando se presente una falla de comunicacion que impida que las
transacciones se puedan realizar en linea con la entidad financiera
correspondiente;

Ceder el contrato total o parcialmente, sin la expresa aceptacion de la entidad
financiera;

Cobrar a los clientes o usuarios cualquier cargo en su beneficio, relacionado con
la prestacion de los servicios financieros previstos en el contrato;

Ofrecer o prestar cualquier tipo de garantia a favor de los clientes o usuarios
respecto de los servicios prestados; vy,

Prestar servicios financieros por cuenta propia.

ARTICULO 18.- La entidad financiera debera exhibir en las instalaciones de los
corresponsales no bancarios un aviso fijado en un lugar visible al publico, con la
siguiente informacion:

a)

La denominacién "corresponsal no bancario", sefalando el nombre de la entidad
financiera contratante; y, el nUmero de la resolucion con la que se aprobo el canal;

Que la entidad financiera contratante es plenamente responsable frente a los
clientes y usuarios financieros por los servicios prestados por medio del
corresponsal no bancario; y, que éste no tiene autorizacion para prestar servicios
financieros por cuenta propia;

Detallar los servicios que se encuentra autorizado a brindar;
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d)

Los limites establecidos para la prestacion de los servicios financieros, tales como
monto por transaccion, niumero de transacciones por cliente o usuario, o tipo de
transaccion; vy,

Los cargos que cobra la entidad financiera por cada uno de los servicios que se
ofrecen por medio del corresponsal no bancario.

ARTICULO 19.- Las entidades financieras tendran las siguientes obligaciones:

a)

b)

d)

Incorporar, en el manual de procesos, las politicas de seleccion y contratacion de
los corresponsales no bancarios, su forma de funcionamiento, el tipo y
periodicidad de la capacitacion a los corresponsales, los mecanismos de
prevencion de lavado de activos, el horario de atencion, el limite de exposicion
crediticia con el corresponsal no bancario, las politicas de administracion de
riesgos de este mecanismo; vy, el plan de contingencia que se utilizara para
asegurar la continuidad del servicio en caso de eventos externos o fallas de
sistemas en los corresponsales no bancarios, en concordancia con lo establecido
en la norma de gestion de riesgo operativo;

Contar con medios de divulgacion apropiados para informar a los clientes y
usuarios acerca de la ubicacion y servicios que se presten a través de los
corresponsales no bancarios, el monto maximo por transaccion, nimero maximo
de transacciones por cliente o usuario, o tipo de transaccion; asi como sobre los
cargos que cobran por tales servicios financieros;

Asegurar que los sistemas utilizados por los corresponsales no bancarios
cumplan los principios de seguridad, tanto para el manejo y transmision de la
informacion, de tal manera que se garantice su integridad, confiabilidad,
confidencialidad y disponibilidad; como para la definicién de claves de acceso e
identificacion de los usuarios, cumplimiento de la norma de riesgo operativo, en
lo que corresponda; v,

Monitorear permanentemente el cumplimiento de las obligaciones de los
corresponsales no bancarios. Este monitoreo incluira un control peridédico de las
operaciones realizadas por cada uno de los corresponsales no bancarios, asi
como una verificacion del cumplimiento de los procedimientos de control interno
y de prevencion y control de lavado de activos establecidos, relacionados con la
prestacion de los servicios financieros por medio de estos corresponsales.

ARTICULO 20.- Transcurridos noventa (90) dias término, contados desde la
implementacion el nuevo canal de corresponsales no bancarios, el auditor interno de
la entidad financiera debera presentar al organismo de control un informe sobre el
cumplimiento de las politicas, procesos y procedimientos definidos por la entidad
controlada para su funcionamiento, en el que deberan constar las observaciones
correspondientes, de ser el caso.
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Si la Superintendencia de Bancos en sus revisiones determinare que no se han
cumplido las politicas, procesos y procedimientos planteados por la entidad financiera
0 que éstos adolecen de deficiencias, dispondra que sus observaciones se subsanen
en un término no mayor a treinta (30) dias, caso contrario la Superintendencia de
Bancos procedera a retirar la autorizacién concedida, sin perjuicio de disponer las
demas sanciones que correspondan.

SECCION V.- REQUISITOS DE APERTURA Y CIERRE DE OFICINAS EN EL
EXTERIOR

ARTICULO 21.- Los bancos constituidos en el Ecuador, previa autorizacion de la
Superintendencia de Bancos, podran operar en el exterior con sucursales y agencias.

Los bancos que vayan a abrir sucursales o agencias en el exterior deberan aumentar
su capital, en numerario, en igual monto al capital asignado a esa oficina.

ARTICULO 22.- Para que la Superintendencia de Bancos autorice la apertura de
sucursales y agencias en el exterior, la entidad solicitante debera cumplir los requisitos
sefialados para el efecto en el Codigo Organico Monetario y Financiero, en la presente
norma y aquellas que sobre patrimonio técnico dicte la Junta de Politica y Regulacion
Financiera.

ARTICULO 23.- Cumplidos los requisitos, el Superintendente de Bancos otorgara,
mediante resolucion, una autorizacion provisional para que prosiga con el respectivo
tramite ante la autoridad competente del pais receptor. Obtenida la anuencia de éste,
la entidad solicitante remitira a la Superintendencia de Bancos para su conocimiento
y analisis las normas vigentes del pais receptor relacionadas con: requerimientos de
capital, calificacion de activos de riesgo y constituciéon de provisiones, concentracion
de crédito, operaciones con firmas vinculadas y consolidacion de estados financieros.
Una vez cumplidos todos estos requisitos, el Superintendente podra otorgar, mediante
resolucion, la autorizacion definitiva.

La Superintendencia de Bancos no otorgara autorizacién alguna para la apertura de
oficinas en paises que tengan entre sus disposiciones juridicas, una que prohiba la
entrega de informacién financiera a este organismo de control; y, podra revocar la
autorizacién, en cualquier momento, cuando el organismo supervisor del pais de
acogida impida la entrega de informacién a esta Superintendencia de Bancos.

ARTICULO 24.- Los bancos constituidos en el Ecuador remitiran trimestralmente al
organismo de control un informe sobre la situacion financiera y sobre el cumplimiento
de las normas de solvencia y prudencia financiera, de la sucursal o agencia que se
encuentre en funcionamiento en el exterior. Para el efecto, se consideraran las normas
que fueren mas exigentes entre las del pais de acogida y las del Ecuador.

ARTICULO 25.- El cierre de las oficinas que operan en el exterior, estara sujeto a lo
que dispongan las leyes del pais receptor y tal decision sera comunicada a la
Superintendencia de Bancos, dentro del término maximo de quince (15) dias
siguientes al del cierre.
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SECCI()N VI.- TRASLADOS, CIERRE Y SUSTITUCION DE CANALES DE
ATENCION AL CONSUMIDOR FINANCIERO

ARTICULO 26.- Los traslados de los canales de atencién al consumidor financiero de
las entidades financieras de los sectores publico y privado, dentro de la zona
delimitada por la entidad para la cobertura de las operaciones y los servicios
financieros en la que los canales se encuentren establecidos, deberan ser resueltos
por el directorio, notificado al publico en general y a la Superintendencia de Bancos,
por lo menos con treinta (30) dias término de anticipacion al traslado.

ARTICULO 27.- El cierre de canales de atencién al consumidor financiero, por parte
de las entidades financieras controladas, sera resuelto por el directorio de la entidad
y debera ser comunicado a esta Superintendencia con al menos noventa (90) dias de
anticipacion a la fecha de cierre, adjuntando la siguiente documentacion:

a) Acta del directorio en la que resuelve el cierre de oficinas;

b) Certificado del directorio en el que conste que el cierre del canal de atencion al
consumidor financiero se encuentre en el plan estratégico;

c) Plan de educacion financiera, que incluya los medios y los contenidos por los
cuales los clientes y usuarios de la entidad financiera, se les informara y
capacitara sobre los canales alternativos que la entidad financiera utilizara para
cubrir la demanda de los servicios que dejara de proveer el canal cerrado.

La entidad financiera devolvera el permiso de funcionamiento, luego de lo cual la
Superintendencia de Bancos expedira la resolucion correspondiente.

ARTICULO 28.- Para la sustitucién de canales de atencién al consumidor financiero
por parte de las entidades de los sectores financieros publico y privado, deberan enviar
a esta Superintendencia con al menos noventa (90) dias de anticipacion a la fecha de
sustitucion de canales de atencion, la siguiente informacion:

a) Acta del directorio en la que resuelve la sustitucion del canal de atencion al
consumidor financiero;

b) Informe técnico financiero que justifique la sustitucion del canal de atencioén;

c) Plan de comunicacion integral, que incluya los medios y los contenidos por los
cuales los clientes y usuarios de la entidad financiera, se encuentren debidamente
informados.

Para la sustitucién de canales de atencién la entidad financiera debera asegurar la
educacion financiera al cliente y/o usuario de manera permanente.
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SECCION VIL.- DE LA APERTURA Y CIERRE DE SUCURSALES EN UNA ZONA
ESPECIAL DE DESARROLLO ECONOMICO

ARTICULO 29.- De conformidad con lo dispuesto en el articulo 44 del Cédigo
Organico de la Produccién, Comercio e Inversiones, las entidades del sistema
financiero privado, nacional o extranjero, podran abrir previa autorizacion de esta
Superintendencia de Bancos, agencias en las zonas especiales de desarrollo
econdmico, o en sus areas de servicios, legalmente establecidas dentro del territorio
de la Republica del Ecuador, para lo cual deberan cumplir los requisitos definidos en
la presente norma.

ARTICULO 30.- Junto con la solicitud para establecer agencias en las zonas
especiales de desarrollo econémico, las entidades financieras, deberan presentar la
constancia de haber cumplido los requisitos previstos en los articulos 7 y 22 de esta
norma.

Dicha solicitud, que sera suscrita por el representante legal, debera estar acompanada
de una copia certificada del acta de la sesion del directorio en la que se haya resuelto
su apertura, indicando la zona especial de desarrollo econémico donde funcionara.

ARTICULO 31.- Cumplidos los requisitos anteriores, la Superintendencia de Bancos
dispondra, mediante resolucion, la apertura de la oficina en la zona especial de
desarrollo econdmico y la inscripcion correspondiente en el Registro Mercantil;
ademas de su publicacion en un periddico de circulaciéon nacional, luego de lo cual
otorgara el certificado de autorizacion.

Si la oficina no iniciare sus operaciones en el plazo de seis (6) meses contados a partir
de la inscripcién de la autorizacion en el respectivo Registro Mercantil, ésta quedara
sin valor y efecto, salvo que la Superintendencia de Bancos haya autorizado una
prérroga por igual periodo, por una sola vez. La Superintendencia de Bancos
dispondra la inscripcion del cierre en el Registro Mercantil correspondiente.

ARTICULO 32.- La vigilancia que ejerzan las autoridades administrativas de las zonas
especiales de desarrollo econdmico respecto de las operaciones y servicios
financieros que ofrecen estas agencias, se desarrollara a ftravés de |la
Superintendencia de Bancos, a fin de precautelar el sigilo bancario que ampara a las
operaciones pasivas de las entidades financieras, y preservar el ambito privativo de
control que le corresponde ejercer a este organismo.

ARTICULO 33.- La casa matriz consolidara la informacién de las agencias que operen
en las zonas especiales de desarrollo econémico con sus estados financieros.

La informacién que requieran las autoridades administrativas de las zonas especiales
de desarrollo econémico a las agencias de entidades financieras autorizadas para
operar en ellas, sera solicitada a través de la Superintendencia de Bancos, la cual
podra entregarla siempre y cuando no afecte las disposiciones que sobre sigilo y
reserva bancaria constan en el Cédigo Organico Monetario y Financiero.

ARTICULO 34.- Las sucursales de las entidades del sector financiero publico y de los
bancos privados que operen en las zonas especiales de desarrollo econémico, solo
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podran prestar sus servicios a los usuarios de estas zonas, reconocidos por sus
autoridades administrativas. Las operaciones de las sucursales de las entidades del
sector financiero publico se regiran por las disposiciones de sus propios decretos
constitutivos; y, para las oficinas de los bancos, por lo dispuesto en el articulo 194 del
Cdédigo Organico Monetario y Financiero, en lo que no se oponga a lo previsto en el
titulo IV "Zonas Especiales de Desarrollo Econdmico" del Cédigo Organico de la
Produccién, Comercio e Inversiones.

ARTICULO 35.- El cierre de las agencias de entidades financieras que funcionen en
las zonas especiales de desarrollo econdémico, observara lo dispuesto en el articulo
27 de la presente norma.

ARTICULO 36.- La Superintendencia de Bancos dispondra el cierre de la agencia de
la entidad controlada que opere en una zona especial de desarrollo econémico, en el
evento de que las autoridades administrativas de la zona especial de desarrollo
econdmico hayan impuesto a esa oficina, dentro del ambito de su competencia legal,
una sancion de suspensién de la autorizacion de concesion para operar en la zona
especial de desarrollo econémico, o, de cancelacioén definitiva de la autorizacion.

Para el efecto, las autoridades administrativas de la zona especial de desarrollo
econdmico deberan comunicar su decision a la Superintendencia de Bancos, dentro
del término de dos (2) dias posteriores a la adopcion de la sancion.

SECCION VIIl.- DE LAS MEDIDAS MINIMAS DE SEGURIDAD FISICAS

ARTICULO 37.- Sin perjuicio de la instalacién de aquellas medidas de seguridad y
proteccion que por disposicidn legal y por propia iniciativa, se estimen convenientes y
adecuadas, toda entidad financiera debera adoptar en su oficina matriz y en cada una
de sus sucursales, agencias, oficinas especiales y oficinas madviles, al menos las
siguientes medidas minimas de seguridad, segun corresponda:

a) La instalacion y funcionamiento de dispositivos, mecanismos y equipos, para la
proteccion requerida en las oficinas, para los usuarios financieros, empleados y
patrimonio, determinando parametros de acuerdo a su ubicacion;

b) Sistemas de seguridad acordes con los estandares internacionales vigentes;

c) Areas seguras de iluminacion adecuada y suficiente. En los lugares en donde se
maneje efectivo, como bdvedas, cajas, cajeros automaticos, autobancos y
consignatarios nocturnos, debera reforzarse la iluminacion y seguridad, debiendo
asegurar la iluminacion permanente de estos puntos ante un eventual corte de
suministro eléctrico;

d) Controles de acceso a las oficinas, en caso de que presten servicio al publico;

e) Las puertas de entrada a la entidad financiera deben estar equipadas con dos
cerraduras con llaves codificadas o de seguridad, a fin de requerir la presencia de
dos personas al momento de la apertura y cierre de sus operaciones;
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)

h)

Efectivos sistemas de seguridad y vigilancia en el interior de sus instalaciones,
con guardias de empresas de seguridad privada o personal de seguridad de la
propia entidad;

El area de cajas debera ser de acceso restringido al publico, al personal no
autorizado de la entidad y debera estar ubicada de tal forma que se minimicen los
riesgos de que terceras personas realicen sustracciones de dinero u otras
actividades ilicitas;

Cumplir las medidas de seguridad industrial y bioseguridad establecidas por las
autoridades competentes y de acuerdo a las mejores practicas; vy,

Garantizar el cumplimiento de la prohibicién de que los funcionarios del area de
cajas porten cualquier tipo de equipo de comunicacion de uso personal. Se
permitira el uso de medios de comunicacion bajo el control, supervision y
responsabilidad de la entidad.

ARTICULO 38.- Sin perjuicio de la instalacién de aquellas medidas de seguridad y
proteccion que por disposicién legal y por propia iniciativa, se estimen convenientes y
adecuadas, toda entidad financiera debera adoptar en sus oficinas digitales, al menos
las siguientes medidas minimas de seguridad:

a)

b)

d)

f)
¢))

h)

La instalacién y funcionamiento de dispositivos, mecanismos y equipos, para la
proteccion requerida en las oficinas, para los usuarios financieros, empleados y
patrimonio, determinando parametros de acuerdo a su ubicacion;

Sistemas de seguridad acordes con los estandares internacionales vigentes;

Contar con areas seguras de iluminacion adecuada y suficiente en los lugares en
donde se maneje efectivo, debiendo asegurar la continuidad del servicio ante un
eventual corte de suministro eléctrico;

Controles de acceso en caso de que presten servicio al consumidor financiero;
Puertas de acceso equipadas con fuertes seguridades;
Efectivos sistemas de seguridad y vigilancia en el interior de sus instalaciones;

Garantizar el cumplimiento de la prohibicién de que los funcionarios porten
cualquier tipo de equipo de comunicacion de uso personal. Se permitira el uso de
medios de comunicacién bajo el control, supervision y responsabilidad de la
entidad;

Cumplir las medidas de seguridad industrial y bioseguridad establecidas por las
autoridades competentes y de acuerdo a las mejores practicas.

ARTICULO 39.- Las entidades financieras contaran con "Manuales y politicas de
seguridad y proteccion®, los que deben ser aprobados por el directorio y contener por
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lo menos los siguientes aspectos fundamentales para la seguridad de las entidades,
en particular de sus empleados y usuarios financieros, establecimientos, bienes y
patrimonio, asi como para el resguardo en el transporte de efectivo y valores:

a)

b)

d)

Las normas, principios, politicas y procesos basicos conforme a los cuales las
entidades bancarias deben formular sus medidas de seguridad y proteccion;

Las medidas minimas de seguridad contenidas en la presente seccion,
precisando sus caracteristicas; y, en su caso, dimensiones y calidad de los
materiales;

Las demas medidas de seguridad que las entidades deseen adoptar como
adicionales a las contenidas en la presente norma;

Los criterios para el disefio y construccion de sus oficinas, incluyendo la
instalacion, funcionamiento y control de dispositivos, mecanismos, centros de
procesos de datos y de comunicacion y equipo técnico de proteccion para la
prestacion de los servicios que le corresponda;

Los procesos, sistemas y controles operativos para la prevencion y deteccion de
irregularidades en la realizacién de sus operaciones y en el manejo de los
recursos, efectivo y valores que tengan bajo su responsabilidad;

Las caracteristicas que deberan reunir los sistemas de monitoreo y alarma,
incluyendo los indices de calidad y disponibilidad, asi como las demas
caracteristicas técnicas o tecnoldgicas necesarias para la efectiva emision y
transmision de las sefales e imagenes;

Los criterios para la seleccién, reclutamiento y capacitacion del recurso humano;
asi como, para la contratacién de servicios profesionales para brindar seguridad
y proteccién a las oficinas;

Los lineamientos y planes de capacitacion e informacién al personal que labora
en sus entidades, especificamente respecto del entrenamiento en caso de
siniestros o durante la comisién de un delito, estos deberan actualizarse por lo
menos una (1) vez al afo;

Los dispositivos, sistemas y procedimientos para controlar la entrada y salida de
los empleados de la entidad;

Los sistemas y procedimientos para el monitoreo de la entrada y salida de
clientes, proveedores y otros;

Procedimientos relacionados con el manejo, custodia y resguardo de informacion
relativa a los clientes; vy,

Los planes de seguridad, emergencia, contingencia y continuidad de negocios de
la entidad financiera en caso de siniestros o actos delictivos, cuya efectividad
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debera revisarse y probarse mediante simulacros por lo menos una (1) vez al afio
dejando la constancia escrita de su ejecucion y evaluacion.

Los simulacros de los planes de seguridad y emergencia relacionados con siniestros
o actos delictivos deberan ser probados en presencia de las autoridades competentes.

ARTICULO 40.- En lo relativo al personal de seguridad, las entidades financieras
deberan:

a)

b)

Contar con empleados debidamente formados y capacitados que tengan la
responsabilidad de las labores propias de un supervisor de seguridad bancaria,
quien tendra como tarea la direccion, gestién o coordinacién de los planes y
medidas de seguridad.

Contar con personal o agentes de seguridad que custodiara las instalaciones de
la entidad en su interior y exterior al momento de la apertura de las oficinas y de
sus agencias moviles, durante el horario normal y diferido de atencién al
consumidor financiero y mientras se encuentren empleados laborando;
adicionalmente, tendran la responsabilidad de la revision a los clientes,
proveedores y otras personas que ingresen al establecimiento. Las entidades
financieras podran contratar directamente personal para ejecutar esta funcién, o
indirectamente a través de una empresa de seguridad privada.

En ambos casos deberan verificar que cumplan con los requisitos establecidos
por la ley que regula la materia y por el Ministerio de Gobierno; vy,

Verificar que al personal o agentes de seguridad le sean asignadas funciones
especificas de seguridad y por ninguna razon se les asignen otras funciones.

ARTICULO 41.- En lo relativo a las bévedas y cajas fuertes, se debera considerar:

a)

b)

d)

Las bdvedas, cajas fuertes y sus areas conexas en que se deposite efectivo y
valores son de acceso restringido, por lo que deben contar con elementos y
sistemas que proporcionen una adecuada seguridad y proteccion, tanto a su
contenido como durante los procedimientos de depdsito o retiro de efectivo y/o
valores objeto de transportacion y resguardo;

Deben cumplir con estandares internacionales para la construccién de bovedas,
cajas fuertes y puertas de béveda; y, cumplir con las caracteristicas de alta
seguridad segun los lineamientos y estandares internacionales. Ademas deberan
mantener pélizas de seguro adecuadas;

Las puertas de las bdvedas cuenten con relojes de tiempo y sistemas de
ventilacién; con sensores de humo, de movimiento, de vibracion; v,
adicionalmente, con botones de panico y sistemas de comunicacién ubicados
estratégicamente;

Las bévedas tengan camaras en la parte interior de la misma;
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e)

Las entidades financieras deben establecer procedimientos para el cierre y la
apertura de las bévedas y para situaciones de emergencia, tales como en el caso
de asalto, siniestro o si una persona permanece en su interior luego de su cierre;

Y,

Las cajas fuertes y los compartimentos que mantienen el efectivo de la reserva
deben contar con relojes de tiempo.

ARTICULO 42.- En lo relacionado a los sistemas de alarmas de robo e incendio, se
debera considerar:

a)

b)

d)

Todas las instalaciones de las entidades financieras, deben contar con sistemas
de alarma contra robo e incendio, enlazados por frecuencia de radio o cable con
centrales de monitoreo y respuesta; ademas, éstas deben estar comunicadas con
la Policia Nacional, Cuerpo de Bomberos y empresas de seguridad privada, si es
el caso;

Los sistemas de alarma para los riesgos de robo deben cumplir los estandares
internacionales;

Los sistemas de alarma deben verificarse permanentemente, con la finalidad de
garantizar el funcionamiento correcto de los equipos y la prestancia del personal
encargado. Asi mismo, deben confirmarse los sistemas de comunicacion con la
Policia Nacional, Cuerpo de Bomberos y las empresas de seguridad privada; v,
especialmente, con el personal de seguridad encargado de la proteccion y los
funcionarios y directivos de la entidad financiera;

Cuando lo requiera la Superintendencia de Bancos y en las oficinas que
determine, se debera realizar un ejercicio de simulacro para probar el sistema de
seguridad y los planes para las diferentes emergencias y contingencias: caso de
asalto, robo, incendio amenaza de bombas, u otra eventualidad (previa
coordinacién con la Policia Nacional, Cuerpo de Bomberos y Secretaria de
Gestion de Riesgos). De estos ejercicios y demas evaluaciones se debe mantener
registros, incluyendo los informes de eficiencia del sistema; vy,

Todos los sistemas electrénicos, alarmas y demas elementos de seguridad de la
entidad financiera deben estar operativos en todo momento, captar y grabar, tanto
las sefales de alarma como las escenas de hechos delictivos o siniestros. Estas
grabaciones seran proporcionadas sin costo a las autoridades competentes que
las requieran.

ARTICULO 43.- En lo referente a los sistemas de video vigilancia (camaras) se debera
contemplar:

a)

Las entidades financieras deben contar con un numero adecuado de camaras fijas
y movibles de circuito cerrado de televisién con imagenes de alta resolucién,
equipadas con videograbadoras, disco duro o su equivalente en camaras
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b)

fotograficas para la toma de fotos instantdneas durante veinticuatro (24) horas. El
sistema de video vigilancia debe mantener sincronizados todos los relojes de sus
videograbadoras, ser evaluado permanentemente y mantener un registro
actualizado de sus niveles de operacion, a fin de garantizar su correcto
funcionamiento, la nitidez y fidelidad de las imagenes;

Las camaras de ubicacion fija, como minimo deben cubrir adecuadamente los
lugares de acceso al publico y personal de la entidad financiera y las cajas de
atencion al consumidor financiero; vy,

Los sistemas de grabacion y almacenamiento de imagenes deben garantizar el
archivo de por lo menos tres (3) meses de grabacion, a través de cintas, de discos
de video digital (DVD) o cualquier otro sistema.

ARTICULO 44.- Los cajeros automaticos de las entidades de los sectores financiero
publico y privado deben cumplir las siguientes medidas fisicas de seguridad:

a)

b)

d)

Ubicacion y entorno.- Los cajeros automaticos deben ser instalados en lugares
cuya ubicacion y entorno minimicen, en la mayor medida posible, el riesgo de que
tanto el cajero automatico como sus usuarios o el publico en general, puedan ser
objeto o victimas de actos delictivos;

Proteccion al teclado.- Contar en todo momento con los dispositivos conocidos
como -protectores de teclado-, que de una manera efectiva impidan la visibilidad
al momento que el usuario digita su clave personal;

Proteccion contra clonacién de tarjetas.- Contar con dispositivos electronicos
y/o elementos fisicos que impidan y detecten de manera efectiva la colocacion de
falsas lectoras de tarjetas, con el fin de evitar la clonacion de tarjetas de débito,
credito o prepago, ademas de los correspondientes mecanismos de monitoreo en
linea de las alarmas que generen los dispositivos electronicos en caso de
suscitarse eventos inusuales;

lluminacion.- Los cajeros automaticos instalados en areas externas a las oficinas
de las entidades financieras, deberan estar ubicados en zonas suficientemente
iluminadas que permitan la visualizacion de toda actividad a su alrededor;

Programas de vigilancia en sitio.- Contar con un programa regular de visitas al
sitio donde se encuentra instalado el cajero automatico, con la finalidad de
garantizar que no existan objetos extranos, dispositivos u otros mecanismos
sospechosos instalados en el cajero automatico;

Mecanismo de anclaje.- Los cajeros automaticos deben asegurarse
adecuadamente al piso u otro soporte a fin de que dificulte su remocion, salvo el
caso de aquellos que estén empotrados a la pared;
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g) Procedimientos para el mantenimiento preventivo y correctivo en los
cajeros automaticos.- Disponer de procedimientos auditables debidamente
acordados y coordinados entre la entidad y los proveedores internos o externos
para la ejecucion de las tareas de mantenimiento preventivo y correctivo del
hardware y software, provisién de suministros y recarga de dinero en las gavetas.
Las claves de acceso tipo "administrador" del sistema del cajero automatico deben
ser unicas y reemplazadas periédicamente;

h) Accesos fisicos al interior de los cajeros automaticos.- Disponer de
cerraduras de alta tecnologia y seguridades que garanticen el acceso controlado
a la caja fuerte que se encuentra en el interior del cajero automatico por parte del
personal interno o externo encargado de la provision y cuadratura del efectivo que
disponga de las respectivas llaves. Estas cerraduras deben operar con llaves
Unicas y no genéricas o maestras. El acceso a las cajas fuertes de los cajeros
automaticos debera lograrse unicamente con la intervencién simultanea de dos o
mas personas encargadas de la custodia de las llaves y/o cédigos de acceso
diferentes entre si;

i) Establecer los mecanismos y procedimientos adecuados para:

i. Revisar periédicamente los anclajes, iluminacién y entorno del cajero
automatico;
i. Abastecer de dinero permanentemente a los cajeros automaticos;
iii. Atender las alarmas generadas por los dispositivos electronicos de control
instalados en los cajeros automaticos; v,
iv. Contar con personal capacitado para la operacién y mantenimiento diario
del cajero.

j) Camaras de vigilancia.- Para su operacion, cada cajero automatico debe contar
al menos con dos camaras de vigilancia en las siguientes ubicaciones;

i. Una periférica con vista panoramica de arriba hacia abajo, que permita
captar el entorno del equipo; v,
ii. Una camara frontal que permita captar al usuario.

Si en alguna localizacién existen cajeros contiguos, las entidades pueden disminuir el
numero total de camaras periféricas, con el sustento técnico respectivo. De ninguna
manera se pueden disminuir el nimero de las camaras frontales.

Las camaras de vigilancia deben operar de forma ininterrumpida las veinticuatro (24)
horas del dia.

El funcionamiento de las camaras debe ser evaluado permanentemente y mantener
un registro actualizado de sus niveles de operacion, a fin de garantizar la nitidez y
fidelidad de las grabaciones realizadas; v,
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k) Sistema de grabacion de video.- Para su operacion, cada cajero automatico
debe tener un grabador de videos exclusivo, mismo que debe registrar la
grabacion sin degradar la definicién capturada por sus camaras.

Las entidades financieras deben mantener un archivo de grabaciones que cubra por
lo menos noventa (90) dias, mientras que de las transacciones que sean objeto de
reclamo, se guardaran hasta que haya una resolucién en firme del 6rgano competente.

El oficial de seguridad de las entidades financieras estara a cargo de emitir un informe
respecto del cumplimiento de los niveles de seguridad determinados en el presente
articulo, previo a la instalacién de cada cajero automatico. Los informes deben estar
disponibles para el ente de control y para las auditoras externas en las auditorias que
realicen.

ARTICULO 45.- Las entidades financieras podran transportar por cuenta propia
especies monetarias y valores vinculados con sus actividades, sin que puedan prestar
este servicio a otras entidades; podran también realizar tal transportacion a través de
companfias de servicios auxiliares del sistema financiero previamente autorizadas por
el organismo de control.

ARTICULO 46.- En lo relacionado al transporte de especies monetarias y valores, las
entidades financieras deberan:

a) Brindar apoyo a los usuarios financieros que solicitaren el servicio de seguridad
para el retiro o depdsito de dinero en efectivo, cuando se trate de altas sumas,
esta actividad la realizaran en coordinacioén con la Policia Nacional;

b) Cuando se trate de altas sumas, la recepcion y entrega de efectivo y valores debe
efectuarse en areas de acceso restringido al publico y por personal autorizado por
la entidad, que eviten su exposicion a riesgos, debiendo incluirse estos
procedimientos en los "Manuales de seguridad y proteccién”;

c) Eltraslado de especies monetarias y valores, debera ser realizado por el mismo
banco, utilizando vehiculos blindados que cumplan con las disposiciones
establecidas sobre la materia por el Ministerio de Gobierno, o el organismo que
haga sus veces; o por compafias auxiliares del sistema financiero debidamente
autorizadas por la Superintendencia de Bancos. Las entidades financieras
deberan mantener actualizadas las fichas con los nombres, firmas y fotografias
del personal propio o de la empresa transportadora de fondos y valores que
intervenga en el traslado de especies monetarias y valores;

d) Sin perjuicio de lo dispuesto en la presente norma, los vehiculos blindados
utilizados para tales transportaciones deberan cumplir las normas técnicas
establecidas por el Ministerio de Gobierno, o el organismo que haga sus veces;

Y,

e) Aquellos bancos que requieran transportar por sus propios medios especies
monetarias y valores, deberan hacerlo en la forma determinada en las letras c. y



¥ SUPERINTENDENCIA

[ }j DE BANCOS

Codificacion de las Normas de la Superintendencia de Bancos

d. del presente articulo; o en su defecto, en compartimentos de seguridad cuya
combinacion solo conozca el personal de la entidad encargado de recibir dichos
fondos y valores, en compafia de un guardia de seguridad o personal de policia
y dos (2) funcionarios de la entidad.

En todos los casos, las especies monetarias y valores deben ser entregados en forma
directa en las bovedas y cajas fuertes.

DISPOSICIONES GENERALES

PRIMERA.- En caso de interrupcién de cualquier servicio ofrecido en los canales de
atencion al consumidor financiero, que no correspondan a mantenimiento o procesos
operativos internos de la entidad financiera que no han sido notificados previamente a
este organismo de control y al usuario financiero, se aplicaran las sanciones previstas
en el Cédigo Organico Monetario y Financiero.

SEGUNDA.- La entidad financiera de los sectores financieros publico y privado sera
responsable de definir una estrategia de monitoreo permanente a los canales
electrénicos de manera que se asegure la disponibilidad de los mismos.

TERCERA.- Los casos de duda en la aplicacién de la presente norma seran resueltos
por la Superintendencia de Bancos.

DISPOSICION TRANSITORIA UNICA.- Las entidades de los sectores financieros
publico y privado efectuaran una revisién de las operaciones que realizan las oficinas
que hayan sido autorizadas y, de ser el caso, previo al canje de sus permisos de
funcionamiento, procederan a ajustar sus operaciones conforme las disposiciones
vigentes.



