SUPERINTENDENCIA
DE BANCOS

Codificacién de las Normas de la Superintendencia de Bancos

LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS
SECTORES FINANCIEROS PUBLICO Y PRIVADO

TITULO XXI.- DE LA SUPERVISION Y CONTROL DE LAS ENTIDADES DE

SERVICIOS FINANCIEROS TECNOLOGICOS (Creado con Resolucién No. SB-2025-02325 de
25 de septiembre de 2025)

CAPITULO |- NORMA PARA LA SUPERVISION Y _CONTROL DE LAS
ENTIDADES DE SERVICIOS FINANCIEROS TECNOLOGICOS; Y, DE LAS
ACTIVIDADES FINTECH DE LAS SOCIEDADES ESPECIALIZADAS DE

DEPOSITOS Y PAGOS ELECTRONICOS (Expedido con Resolucion No. SB-2025-02325 de 25
de septiembre de 2025)

SECCION I.- GENERALIDADES

ARTICULO 1.- Objetivo y ambito. La presente norma de control tiene como objetivo
establecer los requisitos, politicas, procesos, procedimientos de supervision y control
aplicables para las entidades de servicios financieros tecnolégicos; y, a las Sociedades
Especializadas de Depésitos y Pagos Electrénicos, segun corresponda.

ARTICULO 2.- Principios. La regulacion, supervisién y control se basara en los siguientes
principios:

a) Inclusién Financiera: Acceso y uso de productos y servicios financieros regulados y
de calidad por parte de personas y empresas capaces de elegir de manera informada.
Los productos y servicios financieros deben ofrecerse de forma transparente,
responsable y sostenible, y deben responder a las necesidades de la poblacion.

b) Transparencia: Provisidn de informacién veraz, clara, comprensible y oportuna a
usuarios, inversionistas y reguladores, respecto de la procedencia, licitud, destino y
uso de fondos o activos que se vean involucrados en las operaciones, politicas y
condiciones de los servicios financieros tecnolégicos.

c) Proteccion del Consumidor: Garantizar la proteccion de los derechos de los
consumidores, incluyendo la privacidad de los datos y la seguridad de la informacion.

d) Estabilidad y solvencia Financiera: Precautelar la estabilidad del sistema
financiero y la solidez financiera de las entidades que lo conforman.

e) Proporcionalidad: Aplicacién de estructuras y controles en funcién del tamano,
complejidad y riesgo y naturaleza de las operaciones de la entidad.

SECCION Il.- DE LAS ENTIDADES DE SERVICIOS FINANCIEROS TECNOLOGICOS DE
CONCESION DIGITAL DE CREDITOS

ARTICULO 3.- Prohibiciéon de intermediacién. Segun lo dispuesto en el numeral 1 del
articulo 439.1 del Cédigo Organico Monetario y Financiero, los productos de crédito que se
ofrezcan a través de plataformas electrénicas no implican la captacion de recursos del
publico con finalidad de intermediacion.
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ARTICULO 4.- Productos. Las entidades de concesion digital de créditos solamente podran
otorgar los productos de: concesion de crédito directo y emision de tarjeta de crédito.

Conforme al segmento de crédito deberan constituirse las garantias establecidas por la Junta
de Politica y Regulacion Financiera y Monetaria.

ARTICULO 5.- Operacién de tarjetas de crédito. Para operar con el producto de tarjetas
de crédito, se debera cumplir con lo dispuesto en el Capitulo de la “Norma que regula las
operaciones de las tarjetas de crédito, débito y de pago emitidas y/u operadas por las
entidades financieras bajo el control de la Superintendencia de Bancos”, Titulo Il “Sistema
Financiero Nacional”, Libro | “Sistema Monetario y Financiero” de la Codificacion de
Resoluciones Monetarias, Financieras, de Valores y Seguros.

ARTICULO 6.- Segmento de crédito. Las entidades de concesion digital de créditos
operaran en los segmentos de crédito que contemple la normativa vigente, en funcién de la
tecnologia crediticia evaluada por la Superintendencia de Bancos en el estudio de factibilidad
presentado para la calificacion.

SUBSECCION I.- POLITICAS Y PROCESOS INTERNOS DE LAS ENTIDADES DE
SERVICIOS FINANCIEROS TECNOLOGICOS DE CONCESION DIGITAL DE CREDITOS

ARTICULO 7.- Politicas para el otorgamiento de créditos. Las entidades, para prestar los
servicios, deben establecer politicas de otorgamiento de créditos digitales que definan los
criterios y procesos utilizados para evaluar la solvencia y el riesgo crediticio de los
solicitantes, de conformidad con las disposiciones del Codigo Organico Monetario y
Financiero, asi como, de la Junta de Politica y Regulacion Financiera y Monetaria aplicables
para tales efectos.

Estas politicas deben garantizar que la toma de decisiones de crédito sea objetiva, basada
en datos precisos y no discriminatorios. Deben incluir, entre otros aspectos, los criterios de
elegibilidad, los limites de crédito y las tasas de interés aplicables de conformidad a los
criterios emitidos por la Junta de Politica y Regulacion Financiera y Monetaria.

ARTICULO 8.- Politicas, procesos y procedimientos de gestion de riesgos. Las
entidades calificadas, para prestar los servicios, deben contar con politicas de gestion de
riesgos que incluyan la identificacion, medicion, control y monitoreo de los riesgos asociados
a la concesion de créditos digitales, tales como, riesgo de crédito, de mercado, operativo y
de liquidez.

ARTICULO 9.- Procesos de evaluacion y aprobacién de solicitudes de crédito. Las
entidades calificadas, para prestar los servicios, deben definir procesos para la evaluacion y
aprobacion de solicitudes de crédito. Estos procesos deben ser claros y eficientes,
garantizando una respuesta rapida a los solicitantes de conformidad con lo determinado por
la Junta de Politica y Regulacién Financiera y Monetaria aplicable para tales efectos.

Deberan definir procedimientos para la verificacion de la identidad de los usuarios y
solvencia de los solicitantes, asi como para la validacion de la informacién proporcionada a
través de una adecuada infraestructura tecnoldgica, de seguridad de la informacion y de
proteccion de datos personales, conforme lo detallado en la norma de control expedida para
el efecto.

ARTICULO 10.- Procesos de originacion y desembolso de créditos. Las entidades de
concesion digital de créditos, para su calificacién, deberan contar con procesos de
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originacién y desembolso de créditos que aseguren la correcta documentacion de las
transacciones y la seguridad en el desembolso de los fondos.

Estos procesos deben incluir mecanismos de validacién de la informacion del solicitante, asi
como controles para evitar fraudes y errores en la originacién y desembolso de créditos.

ARTICULO 11.- Procesos de monitoreo y seguimiento de cartera. Las entidades deben
establecer procesos de monitoreo y seguimiento de la cartera de créditos digitales,
incluyendo el seguimiento de pagos, la gestion de morosidad y la toma de medidas
correctivas.

Deben llevar un registro actualizado de la calidad de la cartera y establecer procedimientos
para la recuperacion de créditos en caso de incumplimiento por parte de los deudores.

ARTICULO 12.- Procesos de recuperacién. Las entidades calificadas, para prestar
servicios financieros tecnologicos de concesion digital de créditos, deben establecer
procedimientos de recuperacién de cartera efectivos éticos y ajustados a lo que la normativa
vigente establece sobre los derechos del consumidor y usuario en los procesos de cobranza,
para gestionar los préstamos y garantizar la recuperacion oportuna de los fondos pendientes.

Los procesos de recuperacion de cartera deben incluir, al menos:

1. Estrategias de comunicacion y notificacion a los deudores en mora con el propésito de
recordarles sus obligaciones y establecer acuerdos de pago.

2. La asignacién de recursos y personal capacitado para la gestion de morosidad.

3. La evaluacién de alternativas de recuperacion, que pueden incluir, por ejemplo,
acuerdos de reestructuracion de deudas, planes de pago escalonados o la
recuperacion de garantias en caso de préstamos garantizados.

4.  Un seguimiento minucioso de los pagos y el mantenimiento de registros precisos de
las acciones tomadas en el proceso de recuperacion de cartera.

5. Las entidades deben asegurarse de que todas las practicas de recuperacién de cartera
respeten los derechos de los usuarios financieros y se realicen de conformidad con las
leyes y regulaciones aplicables, evitando practicas abusivas o coercitivas hacia los
deudores.

SUBSECCION Il.- PROCEDIMIENTOS PARA LA CONCESION DIGITAL DE CREDITOS

ARTICULO 13.- Procedimientos de identificacion y autenticacion del cliente. Para la
concesion digital de créditos, las entidades deben implementar mecanismos de seguridad
en sus plataformas, de acuerdo con lo establecido en la norma de control para la gestion
integral y administracion de riesgos de las entidades de servicios financieros tecnolégicos
expedida para el efecto, asi como las normas de proteccién de datos personales vigente.

ARTICULO 14.- Procedimientos de scoring y modelizacion de riesgos. Las entidades
de concesion digital de créditos deberan implementar sistemas de scoring y modelizacion de
riesgos para evaluar la solvencia y el riesgo crediticio de los solicitantes; asi como, el
seguimiento de los créditos desembolsados para estimar las pérdidas esperadas. Estos
sistemas deben ser objetivos y basados en datos precisos y podran ser propios o
proporcionados por un tercero.

ARTICULO 15.- Procedimientos de gestion de cobranzas. Las entidades de concesion
digital de créditos deberan establecer procedimientos de gestion de cobranzas para el
seguimiento de los pagos de los deudores y la gestion de la morosidad.
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ARTICULO 16.- Procedimientos de informes y reportes. Las entidades de concesion
digital de créditos deberan mantener procedimientos para la generacién de informes o
reportes contables, financieros y de riesgos.

Los informes deben contener datos relevantes sobre las operaciones de la cartera de
creditos, la solidez financiera y demas informacion que el organismo de control lo requiera.

SUBSECCION lil.- DEL GOBIERNO CORPORATIVO DE LAS ENTIDADES DE
SERVICIOS FINANCIEROS TECNOLOGICOS DE CONCESION DIGITAL DE CREDITOS

ARTICULO 17.- Estructura de gobierno corporativo. Las entidades deberan aplicar los
principios de buen gobierno corporativo, incorporando en sus estatutos y reglamentos,
manuales de politicas internas y en la estructura organizacional, lo previsto en los “Principios
de un Buen Gobierno Corporativo” contenidos en la Codificacién de las Normas de la
Superintendencia de Bancos”, promoviendo la toma de decisiones, la supervision y la
rendicion de cuentas en la organizacion.

Como parte de la estructura de gobierno corporativo se debera incluir, al menos, un Comité
de Administracion integral de riesgos, un Comité de Auditoria, un Comité de Tecnologia y
Seguridad de la Informacioén, asi como, otros comités que consideren necesarios, segun su
modelo de negocio.

ARTICULO 18.- Unidad de Riesgos. Las entidades estableceran una Unidad de Riesgos
que debera contar de manera permanente con los recursos humanos, materiales y
tecnolégicos necesarios y suficientes para ejecutar sus funciones. La unidad estara
compuesta por personal capacitado que demuestre un sélido conocimiento y experiencia en
el manejo y control de riesgos y que sea capaz de comprender las metodologias y
procedimientos de la entidad para identificar, medir, controlar, mitigar y supervisar los riesgos
presentes y futuros.

ARTICULO 19.- Funciones de los comités y la unidad de riesgos. Las funciones de los
comités previamente sefialados y de la Unidad de Riesgos corresponden a las establecidas
por la Junta de Politica y Regulacion Financiera y Monetaria y por la Superintendencia de
Bancos, en las normas de regulacién y control emitidas.

ARTICULO 20.- Divulgaciéon de informacién financiera y operativa. Las entidades
tecnolégicas deben mantener la transparencia en la divulgacion de informacién financiera y
operativa. Esto incluye la publicacién de informes financieros, asi como la comunicacién
clara de las politicas, condiciones y términos de sus servicios.

La entidad debe proporcionar informacion adecuada para que los clientes comprendan los
costos, los riesgos y los términos asociados al servicio contratado.

SUBSECCION IV.-ADMINISTRACIC')N,INTEGRAL DE RIESGOS DE LAS ENTIDADES DE
SERVICIOS FINANCIEROS TECNOLOGICOS DE CONCESION DIGITAL DE CREDITOS

ARTICULO 21.- Administraciéon de riesgos. Las entidades deben llevar a cabo una
administracién integral de los riesgos asociados a los servicios financieros tecnoldgicos,
incluyendo los riesgos crediticios, de liquidez, de mercado, de tasa de interés, riesgo de tipo
de cambio, riesgo operativo, legal, reputacional, sistémico, y de lavado de activos y la
financiacion de otros delitos, conforme lo detallado en la norma definida para el efecto.

Deben clasificar los riesgos identificados y mantener un registro actualizado de estos, con la
finalidad de implementar medidas de mitigacién apropiadas.
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ARTICULO 22.- Evaluacion y clasificacion de riesgos. Las entidades que soliciten la
calificacion deben llevar a cabo una evaluacion integral de los riesgos asociados a los
servicios financieros tecnoldgicos, incluyendo los riesgos crediticios, de liquidez, de
mercado, de tasa de interés, riesgo de tipo de cambio, riesgo operativo, de lavado de activos
y del financiamiento de delitos, legal, reputacional y sistémico.

Deben clasificar los riesgos identificados y mantener un registro actualizado de estos, con la
finalidad de implementar medidas de mitigacion apropiadas.

Las entidades de servicios financieros tecnolégicos para el servicio ofertado deben
implementar lo pertinente para la administracion de riesgos operativos en sus plataformas,
conforme con lo establecido en el Capitulo “Norma de control para la gestion integral y
administracion de riesgos de las entidades de servicios financieros tecnolédgicos”, Titulo IX
“De la gestion y administracion de riesgos”, Libro | “Normas de Control para las entidades de
los sectores financieros publico y privado”, y la Norma de Administracion Integral de Riesgos.

ARTICULO 23.- Evaluacién de riesgos de ciberseguridad y seguridad de la
informacion. Las entidades tecnolégicas para el servicio ofertado deben implementar
mecanismos de monitoreo a sus plataformas, conforme lo detallado en la norma expedida
para el efecto.

ARTICULO 24.- Monitoreo y control de riesgos operativos. Las entidades de servicios
financieros tecnoldgicos deben implementar mecanismos de monitoreo y control a sus
plataformas, conforme con lo establecido en la “Norma de control para la gestion integral y
administracion de riesgos de las entidades de servicios financieros tecnolégicos”, Titulo “De
la gestion y administracion de riesgos”, Libro | “Normas de Control para las entidades de los
sectores financiero publico y privado” de la Codificacion de las Normas de la
Superintendencia de Bancos.

ARTICULO 25.- Riesgo de lavado de activos. Las entidades de concesion digital de
créditos deben implementar los mecanismos, procesos y procedimientos conforme lo
estipula el Capitulo de la “Norma de control para la prevencion y administracion del riesgo
de lavado de activos y la financiacién de otros delitos (PARLAFD)”, Titulo “De la gestion y
administracion de riesgos”, Libro | “Normas de Control para las entidades de los sectores
financieros publico y privado”, de la Codificacidon de las Normas de la Superintendencia de
Bancos.

SUBSECCION V.- CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACI(:)N DE LAS
ENTIDADES DE SERVICIOS FINANCIEROS TECNOLOGICOS DE CONCESION DIGITAL
DE CREDITOS

ARTICULO 26.- Las entidades que ejerzan las actividades de Servicios Financieros
Tecnoldgicos, asi como las Sociedades Especializadas de Depdsitos y Pagos Electrénicos
y las Administradoras de Sistemas Auxiliares de Pago (ASAP), deberan cumplir con lo
establecido en la Seccion de “Seguridad de la Informacién”, del Capitulo de la “Norma de
control para la gestién integral y administracién de riesgos de las entidades de servicios
financieros tecnolégicos”, Titulo IX “De la gestion y administracion de riesgos”, Libro |
“Normas de control para las entidades de los sectores financieros publico y privado”, de la
Codificacion de las Normas de la Superintendencia de Bancos.

ARTICULO 27.- Politicas y procedimientos de seguridad de la informacién. Estas
entidades deben implementar politicas y procedimientos de seguridad de datos que
garanticen la confidencialidad, integridad y disponibilidad de la informacién sensible.
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Estas politicas y procedimientos deben abordar la gestién de contrasefias, el cifrado de
datos, el control de acceso y otras practicas de seguridad.

ARTICULO 28.- Protecciéon contra amenazas cibernéticas. Estas entidades deben
establecer medidas de proteccion contra amenazas cibernéticas, incluyendo la deteccion y
prevencién de intrusiones, asi como la mitigacion de ataques maliciosos.

Deben contar con sistemas de monitoreo de seguridad que alerten sobre actividades
inusuales o potenciales amenazas.

ARTICULO 29.- Plan de respuesta a incidentes de seguridad. Estas entidades deben
desarrollar un plan de respuesta a incidentes de seguridad que establezca procedimientos
claros para la identificacién, notificacion, contencién y recuperacion de incidentes de
seguridad.

Deben designar un equipo de respuesta a incidentes y capacitar a su personal en la
ejecucion de este plan.

ARTICULO 30.- Capacitacion en ciberseguridad. Estas entidades deben proporcionar
capacitacion continua en ciberseguridad a su personal para garantizar una comprension
adecuada de las amenazas y las mejores practicas de seguridad.

Deben promover la conciencia de seguridad entre los empleados y usuarios.

ARTICULO 31.- Auditorias y pruebas de seguridad. Estas entidades deben realizar
auditorias periddicas de seguridad de la informacién y pruebas de vulnerabilidad para
evaluar la efectividad de las medidas de seguridad implementadas, al menos, una vez al
ano.

Deben corregir las vulnerabilidades identificadas y mantener registros de las auditorias y
pruebas realizadas.

SUBSECCION VI.- REC—;IMEN CONTABLE DE LAS ENTIDADES DE SERVICIOS
FINANCIEROS TECNOLOGICOS DE CONCESION DIGITAL DE CREDITOS

ARTICULO 32.- Las entidades de concesion digital de créditos aplicaran el régimen contable
expedido por la Superintendencia de Bancos.

SECCION IiL.- DE LA SUPERVISION Y CONTROL DE LAS ENTIDADES DE
ADMINISTRACION DE FINANZAS PERSONALES

SUBSECCION L- POLITICAS Y PROCESOS INTERNOS DE LAS ENTIDADES DE
ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 33.- Politicas para la administracion de finanzas personales. Las entidades,
para prestar los servicios de administracion de finanzas personales, deben establecer
politicas que definan los criterios y procesos utilizados para evaluar la situacién financiera
de los usuarios y sus expectativas, objetivos y metas financieras, asi como las alternativas
de administracion financiera disponibles, de ser el caso, de conformidad con las
disposiciones del Codigo Organico Monetario y Financiero, asi como, de la Junta de Politica
y Regulacion Financiera y Monetaria aplicables para tales efectos.
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Estas politicas deben garantizar que la toma de decisiones por parte de los usuarios sea
objetiva, basada en datos precisos y no discriminatorios.

ARTICULO 34.- Politicas, procesos y procedimientos de gestién de riesgos. Las
entidades, para prestar los servicios de administracién de finanzas personales, deben contar
con politicas de gestion de riesgos que incluyan la identificacion, medicion, control y
monitoreo de los riesgos asociados, para lo cual deberan tomar en cuenta al menos lo
detallado en la normativa vigente.

SUBSECCION II.- PROCEDIMIENTOS PARA LAS ENTIDADES DE ADMINISTRACION
DE FINANZAS PERSONALES

ARTICULO 35.- Procedimientos de identificacion y autenticacién del usuario. Para la
administracion de finanzas personales, las entidades deben implementar mecanismos de
seguridad en sus plataformas, asi como, las normas de protecciéon de datos personales
vigentes.

ARTICULO 36.- Procedimientos de modelizacién de riesgos. Las entidades de
administracion de finanzas personales deberan implementar sistemas de modelizacion de
riesgos para evaluar la situacion financiera de los usuarios; asi como, las diferentes
alternativas de administracion financiera disponibles. Estos sistemas deben ser objetivos y
basados en datos precisos y podran ser propios o proporcionados por un tercero.

Las entidades de administracién de finanzas personales podran implementar modelos,
algoritmos o herramientas automatizadas, con la finalidad de robustecer la precision del
analisis, los cuales deberan contar con una fundamentacion técnica y metodolégica que
garantice su validez y fiabilidad. De la misma forma, estos deberan cumplir con lo establecido
en la norma de control para la gestion integral y administracion de riesgos de las entidades
de servicios financieros tecnologicos.

ARTICULO 37.- Procedimientos de limitacion de pérdidas para los usuarios
financieros. Las entidades de administracién de finanzas personales implementaran
procedimientos operativos y/o tecnolégicos, para la determinacion de niveles de tolerancia
a pérdidas predefinidos que permitan proteger los recursos dispuestos por el usuario en los
productos financieros administrados o recomendados por la entidad, para lo cual debera
tomar las siguientes acciones:

1. Cierre automatico de posiciones ante riesgos de pérdidas superiores al recurso
gestionado del usuario;

2.  Alertas tempranas y notificaciones sobre fluctuaciones en el valor de las inversiones;

3. Otros que determine la Superintendencia de Bancos.

ARTICULO 38.- Procedimientos de informes y reportes. Las entidades de administracion
de finanzas personales mantendran procedimientos para la generacion de informes
necesarios para su gestion, los mismos que deberan ser contables, financieros y de riesgos.

Los informes deben contener datos relevantes sobre las operaciones de la entidad, su
solidez financiera y demas informacion requerida por el Organismo de Control, y deberan
ser remitidos en la forma y periodicidad que para el efecto determine la Superintendencia de
Bancos.

SUBSECCION ll.- DEL GOBIERNO CORPORATIVO DE LAS ENTIDADES DE
ADMINISTRACION DE FINANZAS PERSONALES
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ARTICULO 39.- Principios del gobierno corporativo. Las entidades sujetas a esta norma
deberan regirse, como minimo, por los siguientes principios:

a) Transparencia: Provision de informacion veraz, clara, comprensible y oportuna a
usuarios, inversionistas y reguladores.

b) Responsabilidad: Actuacién diligente y cumplimiento de deberes fiduciarios por parte
de sus organos de administracion.

c) Equidad: Trato justo y no discriminatorio entre socios, usuarios y demas partes
interesadas.

d) Gestidon de riesgos: Identificacion, evaluacion y mitigacion de riesgos estratégicos,
operacionales, tecnolégicos y financieros.

e) Proporcionalidad: Aplicacién de estructuras y controles en funcién del tamano,
complejidad y riesgo operativo de la entidad.

SUBSECCION V.- ESTRUCTURA DEL GOBIERNO CORPORATIVO DE LAS
ENTIDADES DE ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 40.- Organo de administracion. Toda entidad de administracién de finanzas
personales debera contar con una Junta Directiva u 6rgano equivalente responsable de la
direccioén estratégica y supervision de la gestién. La composicion minima sera de tres (3) y
maxima de cinco (5) miembros, conforme a los siguientes umbrales:

Factor Umbral Aplicacién
Volumen de activos > USD 2 millones | Requiere cinco miembros
Numero de clientes activos | > 10.000 usuarios | Requiere cinco miembros

Se considerara la naturaleza emergente de las entidades administracion de finanzas
personales para aplicar estructuras proporcionales.

ARTICULO 41.- Funciones del érgano de administracion. Corresponde a la Junta
Directiva u érgano equivalente:

Aprobar politicas internas y de gestion de riesgos.

Nombrar y supervisar al gerente general.

Designar al auditor interno.

Conocer y resolver los informes de auditoria.

Asegurar la sostenibilidad, transparencia y cumplimiento normativo de la entidad.
Aprobar el plan estratégico .

ARTICULO 42.- Gerencia general. La ejecucion de la operacion estara a cargo del Gerente
General, en apego a las directrices estratégicas del 6rgano de administracion y en
cumplimiento de las politicas internas y normativas aplicables.

SUBSECCION V.- DE LOS COMITES DE APOYO DE LAS ENTIDADES
ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 43.- Comités minimos requeridos. Las entidades deberan contar con al menos
los siguientes comites:
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a) Comité de Administracién Integral de Riesgos, conforme al Capitulo “Norma de control
para la gestion integral y administracién de riesgos de las entidades de servicios
financieros tecnolégicos”;

b) Comité de Auditoria, conforme al Capitulo “Del comité de auditoria”, Titulo “Del control
interno”, Libro | “Normas de control para las entidades de los sectores financieros
publico y privado” de la Codificacion de Normas de la Superintendencia de Bancos; v,

c) Comité de Etica, conforme al articulo respecto de la conformacion establecido en la
Seccién del “Ambito y objetivo”, Capitulo de los “Principios de un buen gobierno
corporativo”, Titulo “De los usuarios financieros”, Libro | “Normas de control para las
entidades de los sectores financieros publico y privado” de la Codificacion de Normas
de la Superintendencia de Bancos.

ARTICULO 44.- Integracion. Cada comité debera incluir, como minimo:

o Elresponsable del area correspondiente, quien lo presidira;
o El auditor interno; vy,
e Un delegado de los accionistas.

Los integrantes de los comités deberan acreditar criterios de idoneidad técnica, académica,
ética y de experiencia, conforme a lo siguiente:

a) Comité de Auditoria:

e Incluir, al menos, un miembro independiente sin vinculos con la administraciéon o
accionistas;

e Poseer titulo universitario en finanzas, contabilidad, auditoria o carreras afines,
registrado en la SENESCYT,; vy,

o Demostrar un minimo de dos (2) afios de experiencia en auditoria, control interno o
cumplimiento.

b) Comité de Etica:

e Contar con un miembro independiente sin participacion accionaria ni conflictos de
interés;

e Poseer formacion en derecho, administracion o carreras afines, registrada en la
SENESCYT;

¢ Acreditar experiencia minima de tres (3) afios en funciones de cumplimiento, control o
eética; vy,

e Presentar suscrito el compromiso de integridad, confidencialidad y aceptaciéon del
cbdigo de ética.

c) Comité de Administracion Integral de Riesgos:

e Contar con profesionales con un perfil adecuado en materia de administracion de
riesgos financieros, operativos y tecnoldgicos, acreditando formacion académica o
experiencia equivalente que garantice el cumplimiento de sus funciones.

e La conformacién y funcionamiento de este comité se encuentra determinado en el
Capitulo de la “Norma de control para la gestion integral y administracion de riesgos
de las entidades de servicios financieros tecnolégicos”, del Titulo “De la gestion y
administracion de riesgos”, Libro | “Normas de control para las entidades de los
sectores financieros publico y privado” de la Codificacion de las Normas de la
Superintendencia de Bancos.
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ARTICULO 45.- Verificacion de requisitos. La documentacién que acredite lo sefialado en
el articulo anterior debera presentarse ante la Superintendencia de Bancos de la siguiente
manera:

a) La independencia y ausencia de conflictos de interés se comprobara mediante
declaracién juramentada otorgada ante notario publico;

b) Los titulos académicos se verificaran mediante certificados de registro emitidos por la
SENESCYT,; en caso de titulos obtenidos en el extranjero estos deberan estar
certificados y apostillados;

c) La experiencia profesional se comprobara con documentos originales o copias
certificadas que respalden el ejercicio de las funciones sefialadas; vy,

d) El compromiso de integridad, confidencialidad y aceptacion del codigo de ética sera
presentado en formato suscrito por el miembro designado.

La Superintendencia de Bancos podra confirmar la veracidad de la documentacion vy
declaraciones presentadas, mediante certificaciones a los organismos de control
competentes.

ARTICULO 46.- Cadigo de Etica. Las entidades deberan contar con un cédigo de ética que
incorpore valores de transparencia, legalidad, respeto a los grupos de interés, rendicion de
cuentas y responsabilidad social, conforme al articulo sobre los requisitos establecido en la
Seccién de “Estructura”, Capitulo sobre los “Principios de un buen gobierno corporativo”,
Titulo “De los usuarios financieros”, Libro | “Normas de control para las entidades de los
sectores financieros publico y privado” de la Codificacion de Normas de la Superintendencia
de Bancos.

SUBSECCION VI.- DE LOS !ESTANDARES DE GOBIERNO CORPORATIVO DE LAS
ENTIDADES ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 47.- Sistema de control interno. Las entidades administracién de finanzas
personales deberan implementar un sistema integral de control interno sustentado en los
siguientes pilares:

a) Ambiente de control ético y supervision activa;

b) Evaluacion periddica de riesgos;

c) Actividades de control verificables;

d) Informacion y comunicacion efectiva.; y,

e) Monitoreo continuo de efectividad y acciones correctivas.

ARTICULO 48.- Transparencia de la informacion. Se debera garantizar la revelacion clara,
suficiente y oportuna de informacion a usuarios, inversionistas y reguladores, diferenciando
los contenidos por grupo de interés y asegurando su validacion interna.

ARTICULO 49.- Indicadores de gobierno corporativo. Las entidades deberan contar con
indicadores de gobierno corporativo que seran establecidos en base a los lineamientos
dictados por este organismo de control.

SUBSECCION VIi.- DE LAS AUDITORIAS PERIODICAS DE LAS ENTIDADES
ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 50.- Funcién de auditoria interna. Las entidades administracion de finanzas
personales que cumplan con los criterios establecidos por la Superintendencia de Bancos
deberan implementar una funcién de auditoria interna formalmente constituida, con
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independencia operativa y con acceso directo al érgano de gobierno o al comité designado
para supervisar dicha funcion.

ARTICULO 51.- Plan de auditoria interna. El auditor interno debera elaborar anualmente
un plan de trabajo basado en riesgos, que contemple la evaluacion de procesos criticos,
controles tecnolégicos, cumplimiento normativo y proteccion de los intereses de los usuarios
y terceros vinculados. Este plan debera ser aprobado por el 6rgano de gobierno
correspondiente.

ARTICULO 52.- Reportes y seguimiento. Los informes de auditoria interna deberan:

a) Documentar los hallazgos identificados en los procesos examinados;

b) Asignar responsables y establecer fechas de implementacion de acciones correctivas;
Y,

c) Ser objeto de seguimiento periddico por parte del 6rgano de control interno o comité
correspondiente.

SUBSECCION VIIl.- DE LA CONSE'RVACION Y DISPONIBILIDAD DE DOCUMENTOS DE
LAS ENTIDADES ADMINISTRACION DE FINANZAS PERSONALES

ARTICULO 53.- Lineamientos. Establecer los lineamientos minimos que deberan observar
las empresas Fintech cuya actividad se centre en la administracién de finanzas personales,
respecto de la conservacion, integridad, disponibilidad y acceso a la documentacién
generada en el marco de sus operaciones, contratos, servicios y obligaciones legales.

ARTICULO 54.- Tipologia documental. Las entidades de administraciéon de finanzas
personales deberan conservar, al menos, los siguientes registros y documentos:

a) Datos de identificacion del usuario: Nombre completo, nimero de cédula o RUC,
informacién de contacto, perfil transaccional o de riesgo (en caso de aplicar);

b) Documentacion contractual: Contratos firmados, consentimientos informados,
aceptacion de términos y condiciones (T&C), modificaciones contractuales y cualquier
documento accesorio suscrito entre las partes;

c) Historial de operaciones: Registros de transacciones con detalle de fechas, montos,
tipo de operacion, canales utilizados, contrapartes involucradas y niveles de validacion;

d) Comprobantes y transacciones: Confirmaciones de operaciones, facturas electronicas,
recibos generados, mensajes de validacion o autenticacion;

e) Bitacora de comunicaciones: Interacciones con los usuarios relativas a reclamos,
requerimientos, respuestas emitidas y notificaciones relevantes; vy,

f) Consentimientos y autorizaciones: Registros que evidencien la aceptacién del
tratamiento de datos personales, decisiones automatizadas, suscripcion a
comunicaciones comerciales o marketing.

ARTICULO 55.- Plazo minimo de conservacion. Las entidades de administracion de
finanzas personales deberan conservar los documentos sefialados en la presente norma
conforme a los siguientes criterios:

a) Documentos contables o financieros: Deberan conservarse por un periodo no menor
a diez (10) anos desde la fecha de su generacion o desde la ultima operacioén o cierre
de la relacion comercial;

b) Documentos en formato digital: Deberan conservarse por un periodo minimo de quince
(15) afios, garantizando su integridad y trazabilidad; y,
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c¢) Documentacion sujeta a procedimientos pendientes: En caso de que existan
procedimientos judiciales, administrativos o regulatorios en curso, la documentacién
debera mantenerse hasta su resolucion definitiva.

ARTICULO 56.- Formato y accesibilidad. Los registros deberan conservarse en formato
digital, estructurado y auditable, organizado mediante codigo unico de usuario o identificador
equivalente. La informacion debera mantenerse disponible para fines de control y
supervision, debiendo ser entregada dentro del plazo maximo de cinco (5) dias habiles
contados desde el requerimiento efectuado por la Superintendencia de Bancos, de
conformidad con lo dispuesto en el articulo 63 del Cédigo Organico Monetario y Financiero.

ARTICULO 57.- Responsabilidades del proveedor del servicio. Las entidades
administracion de finanzas personales deberan:

a) Designar responsables internos para la custodia, disponibilidad y seguridad de la
documentacion;

b) Implementar mecanismos que garanticen la integridad, inalterabilidad vy
confidencialidad de los registros digitales, conforme a la infraestructura tecnolégica de
la entidad; v,

c) Establecer politicas claras de respaldo, recuperacién y continuidad operativa ante
fallos o ataques cibernéticos.

SUBSECCION IX.- DE LA ENTREGA DE INFORMACION Y REPORTES AL ORGANO DE
CONTROL

ARTICULO 58.- Obligacién de reporte. Las entidades de administracion de finanzas
personales deberan remitir a la Superintendencia de Bancos, de manera periédica o cuando
ésta lo requiera, informacion financiera, patrimonial, operativa, tecnolégica y de gestiéon de
riesgos, conforme a los formatos, frecuencia, canales y demas lineamientos técnicos e
instructivos que emita el érgano de control para el efecto.

ARTICULO 59.- Reporte de patrimonio minimo. La entidad debera presentar informacion
que permita evaluar la capacidad de absorcion de pérdidas inesperadas, en funcion de su
naturaleza, volumen y complejidad operativa. Este reporte debera incluir como minimo la
base patrimonial constituida, composicion del capital y cobertura patrimonial frente a riesgos
asumidos.

ARTICULO 60.- Estados Financieros. Las entidades de administraciéon de finanzas
personales deberan remitir sus Estados Financieros suscritos por el Representante Legal y
el Contador, junto con la informacion adicional relacionada con la gestion financiera que sea
requerida por esta Superintendencia.

ARTICULO 61.- Informacién financiera y de desempefo. La presentacién de la
informacién financiera debera alinearse al modelo de negocio y contemplar analisis sobre
sostenibilidad, eficiencia, rentabilidad, patrimonio, liquidez, calidad de activos, calidad de
pasivos y riesgos.

La Superintendencia de Bancos podra establecer los formatos, indicadores, y periodicidad
para la entrega de informacion.

ARTICULO 62.- Facultades de verificacion. La Superintendencia de Bancos podra
verificar, validar y solicitar explicaciones adicionales sobre los reportes presentados por las
entidades de administracién de finanzas personales, sin perjuicio de requerir informacién
complementaria, realizar auditorias o ejercer mecanismos de supervision continua.
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SUBSECCION X.- DEL RIESGO DE LAVADO DE ACTIVOS

ARTICULO 63.- Riesgo de lavado de activos. Las entidades de Administracion de finanzas
personales deben implementar los mecanismos, procesos y procedimientos conforme lo
estipula el Capitulo de la “Norma de control para la prevencion y administracion del riesgo
de lavado de activos y la financiacion de otros delitos (PARLAFD)”, Titulo “De la gestion y
administracion de riesgos”, Libro | “Normas de Control para las entidades de los sectores
financieros publico y privado”, de la Codificacion de las Normas de la Superintendencia de
Bancos.

SECCION IV.- DE LAS SOCIEDADES ESPECIALIZADAS DE DEPOSITOS Y PAGOS
ELECTRONICOS

ARTICULO 64.- Estructura de gobierno corporativo. Las sociedades especializadas de
depositos y pagos electronicos que soliciten la licencia deberan aplicar los principios de buen
gobierno corporativo, incorporando en sus estatutos y reglamentos, manuales de politicas
internas y en la estructura organizacional, lo previsto en los “Principios de un Buen Gobierno
Corporativo” contenidos en la Codificacion de las Normas de la Superintendencia de
Bancos”, promoviendo la toma de decisiones, la supervision y la rendicion de cuentas en la
organizacion.

Como parte de la estructura de gobierno corporativo se debera incluir, al menos, un Comité
de Administracién Integral de Riesgos, un Comité de Auditoria, un Comité de Tecnologia y
Seguridad de la Informacién, asi como, otros comités que consideren necesarios, segun su
modelo de negocio.

ARTICULO 65.- Unidad de Riesgos. Las sociedades especializadas de depdsitos y pagos
electrénicos estableceran una Unidad de Riesgo que debera contar de manera permanente
con los recursos humanos, materiales y tecnoldgicos necesarios y suficientes para ejecutar
sus funciones. La unidad estara compuesta por personal capacitado que demuestre un
sélido conocimiento y experiencia en el manejo y control de riesgos y que sea capaz de
comprender las metodologias y procedimientos de la entidad para identificar, medir,
controlar, mitigar y supervisar los riesgos presentes y futuros.

ARTICULO 66.- Funciones de los comités y la unidad de riesgos. Las funciones de los
comités previamente sefialados y de la Unidad de Riesgos corresponden a las establecidas
por la Junta de Politica y Regulacion Financiera y Monetaria y por la Superintendencia de
Bancos, en las normas de regulacion y control emitidas.

ARTICULO 67.- Divulgacién de informacién financiera y operativa. Las sociedades
especializadas de depésitos y pagos electrénicos deben mantener la transparencia en la
divulgacion de informacion financiera y operativa. Esto incluye la publicacion de informes
financieros, asi como la comunicacion clara de las politicas, condiciones y términos de sus
servicios.

La entidad debe proporcionar informacion adecuada para que los clientes comprendan los
costos, riesgos y términos asociados al servicio contratado.

SUBSECCION I.- DE LA GESTION Y ADMINISTRACI()N DE RIESGOS DE LAS
SOCIEDADES ESPECIALIZADAS DE DEPOSITOS Y PAGOS ELECTRONICOS

ARTICULO 68.- Evaluacion y clasificacion de riesgos. Las sociedades especializadas de
depdsitos y pagos electrénicos que soliciten la licencia deben llevar a cabo una evaluacion
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integral de los riesgos asociados a los servicios financieros tecnolégicos, incluyendo los
riesgos crediticios, de liquidez, de mercado, de tasa de interés, riesgo de tipo de cambio,
riesgo operativo, de lavado de activos y del financiamiento de delitos, legal, reputacional y
sistémico.

Deben clasificar los riesgos identificados y mantener un registro actualizado de estos, con la
finalidad de implementar medidas de mitigacion apropiadas.

Las sociedades especializadas de depdésitos y pagos electronicos para el servicio ofertado
deben implementar lo pertinente para la administracion de riesgos operativos en sus
plataformas, conforme con lo establecido en el Capitulo de la “Norma de control para la
gestion integral y administracion de riesgos de las entidades de servicios financieros
tecnoldgicos”, del Titulo “De la gestion y administracion de riesgos”, Libro | “Normas de
Control para las entidades de los sectores financieros publico y privado” de la Codificacion
de las Normas de la Superintendencia de Bancos.”.

ARTICULO 69.- Evaluacién de riesgos de ciberseguridad y seguridad de la
informacion. Las sociedades especializadas de depdsitos y pagos electrénicos para el
servicio ofertado deben implementar mecanismos de monitoreo a sus plataformas.

La gestion de riesgos de seguridad de la informacion incluidos los de ciberseguridad, se
debe realizar mediante una metodologia que le permita identificar, medir, controlar/mitigar y
monitorear los riesgos asociados a los activos de informacién para preservar su
confidencialidad, integridad y disponibilidad; esta metodologia debe estar alineada a la
metodologia de gestion del riesgo operativo de la entidad.

ARTICULO 70.- Monitoreo y control de riesgos operativos. Las sociedades
especializadas de depédsitos y pagos electronicos deben implementar mecanismos de
monitoreo y control a sus plataformas, conforme con lo establecido en el Capitulo de la
“Norma de control para la gestién integral y administracién de riesgos de las entidades de
servicios financieros tecnoldgicos”, del Titulo “De la gestidon y administracion de riesgos”,
Libro | “Normas de Control para las entidades de los sectores financieros publico y privado”
de la Codificacion de las Normas de la Superintendencia de Bancos.”.

SUBSECCION II.- CIBERSEGURIDAD Y SEGURIDAD DE LA INFORIVJACION DE LAS
SOCIEDADES ESPECIALIZADAS DE DEPOSITOS Y PAGOS ELECTRONICOS

ARTICULO 71.- Las Sociedades Especializadas de Depésitos y Pagos Electrénicos y las
Administradoras de Sistemas Auxiliares de Pago (ASAP), deberan cumplir con lo establecido
en el Capitulo de la “Norma de control para la gestién integral y administracién de riesgos
de las entidades de servicios financieros tecnoldgicos”, del Titulo “De la gestién vy
administracion de riesgos”, Libro | “Normas de Control para las entidades de los sectores
financieros publico y privado” de la Codificacién de las Normas de la Superintendencia de
Bancos.”.

ARTICULO 72.- Politicas y procedimientos de seguridad de la informacién. Las
Sociedades Especializadas de Depdsitos y Pagos Electronicos deben implementar politicas
y procedimientos de seguridad de datos que garanticen la confidencialidad, integridad y
disponibilidad de la informacion sensible.

Estas politicas y procedimientos deben abordar la gestién de contrasefas, el cifrado de
datos, el control de acceso y otras practicas de seguridad.
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ARTICULO 73.- Proteccion contra amenazas cibernéticas. Las Sociedades
Especializadas de Dep0ésitos y Pagos Electronicos deben establecer medidas de proteccién
contra amenazas cibernéticas, incluyendo la deteccion y prevencion de intrusiones, asi como
la mitigacion de ataques maliciosos.

Deben contar con sistemas de monitoreo de seguridad que alerten sobre actividades
inusuales o potenciales amenazas.

ARTICULO 74.- Plan de respuesta a incidentes de seguridad. Las Sociedades
Especializadas de Depésitos y Pagos Electronicos deben desarrollar un plan de respuesta
a incidentes de seguridad que establezca procedimientos claros para la identificacion,
notificacion, contencion y recuperacion de incidentes de seguridad.

Deben designar un equipo de respuesta a incidentes y capacitar a su personal en la
ejecucion de este plan.

ARTICULO 75.- Capacitacion en ciberseguridad. Las Sociedades Especializadas de
Depdsitos y Pagos Electronicos deben proporcionar capacitacion continua en ciberseguridad
a su personal para garantizar una comprension adecuada de las amenazas y las mejores
practicas de seguridad.

Deben promover la conciencia de seguridad entre los empleados y usuarios.

ARTICULO 76.- Auditorias y pruebas de seguridad. Las Sociedades Especializadas de
Depositos y Pagos Electrénicos deben realizar auditorias periddicas de seguridad de la
informacion y pruebas de vulnerabilidad para evaluar la efectividad de las medidas de
seguridad implementadas, al menos, una vez al afo.

Deben corregir las vulnerabilidades identificadas y mantener registros de las auditorias y
pruebas realizadas.

DISPOSICIONES GENERALES

PRIMERA. - Las entidades sujetas a esta norma deberan dar cumplimiento a lo dispuesto
en el Cddigo Organico Monetario y Financiero; la Ley Organica para el Desarrollo,
Regulacion y Control de los Servicios Financieros Tecnolégicos (Ley FINTECH), las
resoluciones emitidas por la Junta de Politica y Regulacién Financiera y Monetaria; y, las
Normas de Control emitidas por la Superintendencia de Bancos.

SEGUNDA .- Los casos de duda en la aplicacion de la presente norma seran resueltos por
la Superintendencia de Bancos.



