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1. ANTECEDENTES

La informacion remitida por el Sistema Controlado requerida para que la
Superintendencia de Bancos y Seguros cumpla con las funciones asignadas a
este Ente de Control, utiliza el protocolo FTP a través Internet como medio de
comunicacion; para asegurar este medio de enlace se ha implementado un
canal seguro de comunicacion utilizando el protocolo SFTP.

La utilidad SFTP puede ser empleada para abrir una sesién segura interactiva
entre un cliente y un servidor SFTP. Es similar a FTP excepto que ésta utiliza
una conexiébn encriptada segura. La sintaxis general es SFTP
nombreusuario@hostname.com. Una vez autentificado, podra utilizar un
conjunto de comandos similar al conjunto del comando FTP.

2. INFORMACION PRELIMINAR

v Direccion del servidor SFTP de la Superintendencia de Bancos y
Seguros: www.sbs.gob.ec

v' Usuario y clave, seran proporcionados por la Superintendencia de
Bancos y Seguros; luego de recibir el formulario publicado en:
http://lwww.sbs.gob.ec/entidades controladas/solicit ud y revocatoria
de servicios/ ; y del analisis realizado, el envio de usuario y clave se
realizara al correo eléctrico de los usuarios registrados, confirmando su
vigencia, también se adjunta este manual de configuracién y software
libre de cliente SFTP.

v' Para efectuar las conexiones SFTP, el Sistema Controlado puede hacer
uso de cualquier cliente SFTP, sin embargo la Superintendencia ha
puesto a disposicion el software libre WinSCP, a través de los siguientes
medios:

» Pagina WEB de la institucion, www.sbs.gob.ec.

« Para absolver cualquier pregunta técnica respecto de la
Configuracion de Clientes SFTP , puede contactar directamente
a los teléfonos: (02) 2996-100 /101, 2997-600 /601 y direcciones
de correo electronico siguientes: ingenieros Marco Mejia
(mmejia@sbs.gob.ec), Jaime Herrera (jherrera@sbs.qgob.ec).
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3. CONFIGURACION DE HERRAMIENTAS SFTP

Para instalar el software WInSCP, dar doble click en el ejecutable
winscp407setup.exe

# download- SFTP
Archivo FEdicidn  Ver Favoritos Herramientas  Ayuda

(Do - ) (¥ O susqueda [ carpetas [~

L OX
7

Direccion | C:\Documents and Settings\mmejia\Escritorio\download- SFTP

v| Ir

Tareas de archivo y carpeta

23 Crear nueva carpeta

) Publicar asta carpata en Web
=) Compartir esta carpeta

Ofros sitios

@ Escritorio
&) Mis documentos
d MiPC

&3 Mis sitios de red

_[E] winscp407setup.exe
e Setup for WinSCP 4.0.7 (Freeware S...
I WX Martin Prikry!

Una vez instalado, al iniciar el software tendra siguiente pantalla (WinSCP

Login).

Session
i Stored sessions
Environment

Session

Hast name

1186.101.114.143

i Directories

55H

Username
Preferences =

Passwaord

Euseﬂ{}[ﬂ

Private key file

Protocol

File protocol

[ Advanced options

l About.. I l Languages

Allow SCP fallback

| togn | | sae. | | Close |
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En la pantalla WinSCP Login configurar las opciones:

e HOST NAME: www.sbs.gob.ec 0 186.101.114.143

e USER NAME: (usuario) y el password (clave) que son proporcionados
por la SBS (en caso de NO tener usuario y clave, llenar formulario
respectivo publicado en: Entidades controladas / solicitud y revocatoria
de permisos).

* Protocol / File Protocol (Tipo de conexion): SFTP.

Para probar la configuracion, pulsar el boton LOGIN (CONEXION) si todo es
correcto se abrird la pantalla de conexidén similar a la siguiente, ubicando a
cada usuario en el directorio asignado a cada entidad:

- BUTONNT - winsCP R e L IR I | D ]
ocal Mark Files Commands Session Options Remote Help
LA S e \P R 7 i Default <G
] v B e @mﬁjig 7 <roots ~ & . ﬁﬂ{ﬁ‘
C\User ¢
1} / <root
Changed  Attr Name B = Size Changed
rectory  09/03/2011. r sl 04/10/2010 15:17:50
earc.,  23/02/2011... ALMI043ALMACONTE 05/02/201011:39:09
. 14/01/2011.. s ALMLO44ALMACOPIO 05/02/201011:37:21
05/01/2011... ¢ ALMIO4SALGRACESA 21/01/200917:31:59
14/03/2011... ALMI04GALMAGRO 05/02/2010 11:37:21
23/02/2041... ash ALMI04TALMACEPRO 21/01/200817:32:00
8 g . 23/02/01.. a ALMIO48ALMESA 05/02/201011:37:21
T Simbolos-Patrios.pdf 294819 Adobe Acrobat... 28/02/2011... a ALMLO49ALMAQUIL 05/02/201011:37:21
ASELOTTACE 14/03/2011 5:05:00
ASE1078METROPOLITANA 14/07/2010 134007
ASEL0TIALIANZA 07/02/2011 5:05:00
ASE10B0ASEGSUR 14/03/2011 5:05:00
ASEL0BLATLAS 13/07/2010 135307
ASE1082BMI 08/03/2011 15:00:04
ASE1083BOLIVAR 11/02/2010 11:27:59
ASEL0B4CERVANTES 16/03/2011 5:05:01
ASEL085COLON 21/01/2011 5:05:01
ASE1086COLONIAL 30/11/200914:30:10
ASE1087COLVIDA 09/02/2011 5:05:01
mmaconnaR asm 00 112797
0Bof 3045 KBin 0cf 7 080 287Bin 0o 6%
Comman d§
[ F7 Create Directory L F10 Quit
8 sFe3 1 00007

La pantalla de conexion SFTP tiene dos separaciones verticales: a la izquierda
se visualiza la informacion del computador del cliente, y a la derecha se
visualiza el directorio de conexion asignado a cada entidad en el servidor SFTP
de la Superintendencia de Bancos y Seguros.

El envio de archivos desde la entidad al servidor SFTP de la Superintendencia
puede efectuarse de la siguiente manera:

» Utilizando la funcién drag and drop, es decir dando un click en el archivo
gue se desea trasmitir desde la ventana izquierda de la computadora del
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cliente, arrastrandolo con el mouse a la ventana derecha en el directorio
de conexion asignado a la entidad y seleccionando la opcién Copiar al
soltar el boton del mouse, o dar un click sobre el archivo a transmitir y

pulsar F5.
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