REPUBLICA DEL ECUADOR
SUPERINTENDENCIA DE BANCOS Y SEGUROS

LIBRO I|.- NORMAS GENERALES PARA LAS INSTITUCIONES D EL
SISTEMA FINANCIERO

TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGO S

CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO (incluido con
resolucion No JB-2005-834 de 20 de octubre del 2005)

SECCION I.- AMBITO, DEFINICIONES Y ALCANCE

ARTICULO 1.- Las disposiciones de la presente norma son aplicables a las instituciones
financieras publicas y privadas, al Banco Central del Ecuador, a las compaifiias de
arrendamiento mercantil, a las compafiias emisoras y administradoras de tarjetas de crédito
y a las corporaciones de desarrollo de mercado secundario de hipotecas, cuyo control
compete a la Superintendencia de Bancos y Seguros, a las cuales, en el texto de este
capitulo se las denominara como instituciones controladas.

Para efecto de administrar adecuadamente el riesgo operativo, ademas de las disposiciones
contenidas en el capitulo | “De la gestion integral y control de riesgos”, las instituciones
controladas observaran las disposiciones del presente capitulo.

ARTICULO 2.- Para efectos de la aplicacion de las disposiciones del presente capitulo, se
consideraran las siguientes definiciones:

2.1 Alta gerencia.- La integran los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros, responsables de
ejecutar las disposiciones del directorio u organismo que haga sus veces, quienes
toman decisiones de alto nivel, de acuerdo con las funciones asignadas y la
estructura organizacional definida en cada institucion controlada;

2.2  Evento de riesgo operativo.- Es el hecho que puede derivar en pérdidas financieras
para la institucion controlada;

2.3 Factor de riesgo operativo.- Es la causa primaria o el origen de un evento de riesgo
operativo. Los factores son los procesos, personas, tecnologia de la informacién y
eventos externos; (reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

2.4 Proceso.- Es el conjunto de actividades que transforman insumos en productos o
servicios con valor para el cliente, sea interno o externo;

2.5 Insumo.- Es el conjunto de materiales, datos o informacion que sirven como entrada
a un proceso;

2.6 Proceso critico.- Es el indispensable para la continuidad del negocio y las
operaciones de la institucion controlada, y cuya falta de identificacién o aplicacién
deficiente puede generarle un impacto financiero negativo;

2.7 Actividad.- Es el conjunto de tareas;

2.8 Tarea.- Es el conjunto de pasos o procedimientos que conducen a un resultado final
visible y mesurable;
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2.9

2.10

2.11

2.12

2.13

2.14

2.15

2.16

2.17

2.18

2.19

2.20

2.21

Procedimiento.- Es el método que especifica los pasos a seguir para cumplir un
propésito determinado;

Linea de negocio.- Es una especializacién del negocio que agrupa procesos
encaminados a generar productos y servicios especializados para atender un
segmento del mercado objetivo definido en la planificacion estratégica de la entidad;

Datos.- Es cualquier forma de registro electronico, 6ptico, magnético, impreso o en
otros medios, susceptible de ser capturado, almacenado, procesado y distribuido;

Informacién.- Es cualquier forma de registro electrénico, 6ptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado,
distribuido y sirve para andlisis, estudios, toma de decisiones, ejecucion de una
transaccion o entrega de un servicio; (reformado con resolucién No. JB-2012-2148 de 26
de abril del 2012)

Informacién critica.- Es la informacién considerada esencial para la continuidad del
negocio y para la adecuada toma de decisiones;

Administracion de la informacion.- Es el proceso mediante el cual se captura,
procesa, almacena y transmite informacion, independientemente del medio que se
utilice; ya sea impreso, escrito en papel, almacenado electrénicamente, transmitido
por correo o por medios electronicos o presentado en imagenes;

Tecnologia de la informacion.- Es el conjunto de herramientas y métodos
empleados para llevar a cabo la administracion de la informacion. Incluye el
hardware, software, sistemas operativos, sistemas de administracién de bases de
datos, redes, multimedia, servicios asociados, entre otros; (reformado con resolucién No.
JB-2014-3066 de 2 de septiembre del 2014)

Aplicacion.- Se refiere a los procedimientos programados a través de alguna
herramienta tecnologica, que permiten la administracion de la informacion y la
oportuna toma de decisiones;

Instalaciones.- Es la infraestructura que permite alojar los recursos fisicos
relacionados con la tecnologia de la informacioén; (reformado con resolucién No. JB-2014-
3066 de 2 de septiembre del 2014)

Responsable de la informacion.- Es la persona encargada de cuidar la integridad,
confidencialidad y disponibilidad de la informacién; debe tener autoridad para
especificar y exigir las medidas de seguridad necesarias para cumplir con sus
responsabilidades; (sustituido con resolucién No. JB-2014-3066 de 2 de septiembre del
2014)

Seguridad de la informacién.- Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacion y los recursos
relacionados con ella;

Seguridades ldgicas.- Se refieren a la seguridad en el uso del software, la
proteccion de los datos, procesos y programas, asi como la del acceso ordenado y
autorizado de los usuarios a la informacion;

Confidencialidad.- Es la garantia de que soélo el personal autorizado accede a la
informacion preestablecida;
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2.22

2.23

2.24

2.25

2.26

2.27

2.28

2.29

2.30

2.31

2.32

2.33

2.34

2.35

Integridad.- Es la garantia de mantener la totalidad y exactitud de la informacién y de
los métodos de procesamiento;

Disponibilidad.- Es la garantia de que los usuarios autorizados tienen acceso a la
informacion cada vez que lo requieran a través de los medios adecuados que
satisfagan sus necesidades;

Cumplimiento.- Se refiere a la observancia de las leyes, regulaciones y acuerdos
contractuales a los que los procesos de las instituciones controladas estan sujetos;

Pista de auditoria.- Es el registro de datos légicos de las acciones o0 sucesos
ocurridos en los sistemas aplicativos u operativos, con el proposito de mantener
informacidn historica para fines de control, supervision y auditoria;

Medios electrénicos.- Son los elementos de la tecnologia que tienen caracteristicas
digitales, magnéticas, inalambricas, opticas, electromagnéticas u otras similares;

Transferencia electrénica de informacion.- Es la forma de enviar, recibir o transferir
en forma electrénica datos, informacion, archivos, mensajes, entre otros;

Encriptacion. - Es el proceso mediante el cual la informacion o archivos son alterados
en forma légica, con el objetivo de evitar que alguien no autorizado pueda
interpretarlos al verlos o copiarlos, por lo que se utiliza una clave en el origen y en el
destino;

Plan de continuidad.- Esta orientado a asegurar la continuidad del negocio, la
satisfaccion del cliente y la productividad a pesar de eventos inesperados. Se ejecuta
permanentemente como parte de la administracion de riesgos. Un plan de
continuidad debe contener procedimientos que se ajusten a la realidad del negocio de
cada institucion; (sustituido con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

Administracion de la continuidad.- Es un proceso permanente que garantiza la
continuidad de las operaciones del negocio de las instituciones del sistema financiero,
a través de la efectividad del mantenimiento del plan de continuidad; (sustituido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Eficacia.- Es la capacidad para contribuir al logro de los objetivos institucionales de
conformidad con los parametros establecidos;

Eficiencia.- Es la capacidad para aprovechar racionalmente los recursos disponibles
en pro del logro de los objetivos institucionales, procurando la optimizacion de
aquellos y evitando dispendios y errores;

Calidad de la informacién.- Es el resultado de la aplicacion de los mecanismos
implantados que garantizan la efectividad, eficiencia y confiabilidad de la informacion
y los recursos relacionados con ella; (incluido con resolucién No. JB-2012-2148 de 26 de
abril del 2012)

Efectividad.- Es la garantia de que la informacion es relevante y pertinente y que su
entrega es oportuna, correcta y consistente; (incluido con resolucion No. JB-2012-2148 de
26 de abril del 2012)

Confiabilidad.- Es la garantia de que la informacion es la apropiada para la

administracion de la entidad, ejecucion de transacciones y para el cumplimiento de
sus obligaciones; (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)
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2.36

2.37

2.38

2.39

2.40

2.41

2.42

2.43

Banca electrénica.- Son los servicios suministrados por las instituciones del sistema
financiero a los clientes a través de internet en el sitio que corresponda a uno o0 mas
dominios de la institucion, indistintamente del dispositivo tecnolégico a través del cual
se acceda; (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

Banca movil.- Son los servicios suministrados por las instituciones del sistema
financiero a los clientes a través de equipos celulares mediante los protocolos propios
de este tipo de dispositivos; (incluido con resolucién No. JB-2012-2148 de 26 de abril del
2012)

Tarjetas.- Para efectos del presente capitulo, se refiere a las tarjetas de débito, de
cajero automatico y tarjetas de crédito; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012)

Canales electronicos.- Se refiere a todas las vias o formas a través de las cuales los
clientes o usuarios pueden efectuar transacciones con las instituciones del sistema
financiero, mediante el uso de elementos o dispositivos electronicos o tecnoldgicos,
utiizando o no tarjetas. Principalmente son canales electronicos: los cajeros
automaticos (ATM), dispositivos de puntos de venta (POS y PIN Pad), sistemas de
audio respuesta (IVR), sefial telefonica, celular e internet u otro similares; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

Tarjeta inteligente.- Tarjeta que posee circuitos integrados (chip) que permiten la
ejecucioén de cierta l6gica programada, contiene memoria y microprocesadores y es
capaz de proveer seguridad, principalmente en cuanto a la confidencialidad de la
informacién de la memoria; (incluido con resolucién No. JB-2012-2148 de 26 de abril del
2012)

Riesgo legal.- Es la probabilidad de que una institucion del sistema financiero sufra
pérdidas directas o indirectas; de que sus activos se encuentren expuestos a
situaciones de mayor vulnerabilidad; de que sus pasivos y contingentes puedan verse
incrementados mas alla de los niveles esperados, o de que el desarrollo de sus
operaciones enfrente la eventualidad de ser afectado negativamente, debido a error,
negligencia, impericia, imprudencia o dolo, que deriven de la inobservancia, incorrecta
0 inoportuna aplicacion de disposiciones legales o normativas, asi como de
instrucciones de caracter general o particular emanadas de los organismos de control,
dentro de sus respectivas competencias; 0, en sentencias o0 resoluciones
jurisdiccionales o administrativas adversas; o de la deficiente redaccién de los textos,
formalizacién o ejecucién de actos, contratos o transacciones, inclusive distintos a los
de su giro ordinario de negocio, o porque los derechos de las partes contratantes no
han sido claramente estipuladas; (sustituido con resoluciéon No. JB-2008-1202 de 23 de
octubre del 2008)

Transaccion.- Se refiere a las acciones realizadas por los clientes a través de
canales electrénicos, tales como: consultas, transferencias, depésitos, retiros, pagos,
cambios de clave, actualizacién de datos y otras relacionadas; (incluido con resolucién
No. JB-2014-3066 de 2 de septiembre del 2014)

Incidente de tecnologia de la informacion.-  Evento asociado a posibles fallas en la
tecnologia de la informacién, fallas en los controles, o situaciones con probabilidad
significativa de comprometer las operaciones del negocio; y, (incluido con resolucién No.
JB-2014-3066 de 2 de septiembre del 2014)
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2.44 Incidente de seguridad de la informacion.- Evento asociado a posibles fallas en la
seguridad de la informacion, o una situacion con probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
(incluido con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

De acuerdo con lo dispuesto en el numeral 2 del articulo 18 del Codigo Civil, los términos
utilizados en la definicién de riesgo legal se entenderan en su sentido natural y obvio, segun
el uso general de las mismas palabras, a menos de que tengan definiciones diferentes
expresadas en la ley, reglamentos y demas normativa. (incluido con resoluciéon No. JB-2008-
1202 de 23 de octubre del 2008)

ARTICULO 3.- Para efectos del presente capitulo, el riesgo operativo se entendera como la
posibilidad de que se ocasionen pérdidas financieras por eventos derivados de fallas o
insuficiencias en los procesos, personas, tecnologia de la informaciéon y por eventos
externos. (reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

El riesgo operativo incluye el riesgo legal en los términos establecidos en el numeral 2.41
del articulo 2. (inciso reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

El riesgo operativo no trata sobre la posibilidad de pérdidas originadas en cambios
inesperados en el entorno politico, econdémico y social.

SECCION II.- FACTORES DEL RIESGO OPERATIVO

ARTICULO 4.- Con el propoésito de que se minimice la probabilidad de incurrir en pérdidas
financieras atribuibles al riesgo operativo, deben ser adecuadamente administrados los
siguientes aspectos, los cuales se interrelacionan entre si:

4.1 Procesos.- Con el objeto de garantizar la optimizaciéon de los recursos y la
estandarizacién de las actividades, las instituciones controladas deben contar con
procesos definidos de conformidad con la estrategia y las politicas adoptadas, que
deberan ser agrupados de la siguiente manera:

4.1.1  Procesos gobernantes o estratégicos.-  Se consideraran a aquellos que
proporcionan directrices a los demas procesos y son realizados por el
directorio u organismo que haga sus veces y por la alta gerencia para poder
cumplir con los objetivos y politicas institucionales. Se refieren a la
planificacién estratégica, los lineamientos de accion basicos, la estructura
organizacional, la administracién integral de riesgos, entre otros;

4.1.2  Procesos productivos, fundamentales u operati  vos.- Son los procesos
esenciales de la entidad destinados a llevar a cabo las actividades que
permitan ejecutar efectivamente las politicas y estrategias relacionadas con
la calidad de los productos o servicios que ofrecen a sus clientes; y,

4.1.3  Procesos habilitantes, de soporte o apoyo.- Son aquellos que apoyan a
los procesos gobernantes y productivos, se encargan de proporcionar
personal competente, reducir los riesgos del trabajo, preservar la calidad de
los materiales, equipos y herramientas, mantener las condiciones de
operatividad y funcionamiento, coordinar y controlar la eficacia del
desempefio administrativo y la optimizacion de los recursos.
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4.2

Identificados los procesos criticos, se implantaran mecanismos o alternativas que
ayuden a la entidad a evitar incurrir en pérdidas o poner en riesgo la continuidad del
negocio y sus operaciones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas para un
adecuado disefio, control, actualizacién y seguimiento de los procesos.

Las politicas deben referirse por lo menos a: (i) disefio claro de los procesos, los
cuales deben ser adaptables y dinamicos; (ii) descripcion en secuencia légica y
ordenada de las actividades, tareas, y controles; (iii) determinacion de los
responsables de los procesos, que seran aquellas personas encargadas de su
correcto funcionamiento, a través de establecer medidas y fijar objetivos para
gestionarlos y mejorarlos, garantizar que las metas globales se cumplan, definir los
limites y alcance, mantener contacto con los clientes internos y externos del proceso
para garantizar que se satisfagan y se conozcan sus expectativas, entre otros; (iv)
difusién y comunicacion de los procesos buscando garantizar su total aplicacion; y, (v)
actualizacion y mejora continua a través del seguimiento permanente en su
aplicacién.

Deberé existir una adecuada separacién de funciones que evite concentraciones de
caracter incompatible, entendidas éstas como aquellas tareas cuya combinacién en
las competencias de una sola persona, eventualmente, podria permitir la realizacién o
el ocultamiento de fraudes, errores, omisiones u otros eventos de riesgo operativo.

Las instituciones controladas deberan mantener inventarios actualizados de los
procesos existentes, que cuenten, como minimo con la siguiente informacion: tipo de
proceso (gobernante, productivo y de apoyo), nhombre del proceso, responsable,
productos y servicios que genera el proceso, clientes internos y externos, fecha de
aprobacion, fecha de actualizaciéon, ademas de sefialar si se trata de un proceso
critico.

Personas.- Las instituciones controladas deben administrar el capital humano de
forma adecuada, e identificar apropiadamente las fallas o insuficiencias asociadas al
factor “personas”, tales como: falta de personal adecuado, negligencia, error humano,
nepotismo de conformidad con las disposiciones legales vigentes, inapropiadas
relaciones interpersonales y ambiente laboral desfavorable, falta de especificaciones
claras en los términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos y procedimientos que aseguren una apropiada planificacion y administracion
del capital humano, los cuales consideraran los procesos de incorporacion,
permanencia y desvinculacion del personal al servicio de la institucion.

Dichos procesos corresponden a:

421 Los procesos de incorporacion.- Que comprenden la planificacion de
necesidades, el reclutamiento, la seleccién, la contratacion e induccion de
nuevo personal;

4.2.2 Los procesos de permanencia.- Que cubren la creacion de condiciones

laborales id6neas; la promocioén de actividades de capacitacion y formacion
gue permitan al personal aumentar y perfeccionar sus conocimientos,
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4.3

competencias y destrezas; la existencia de un sistema de evaluacion del
desempefio; desarrollo de carrera; rendicion de cuentas; e incentivos que
motiven la adhesion a los valores y controles institucionales; vy,

4.2.3  Los procesos de desvinculacion.-  Que comprenden la planificacién de la
salida del personal por causas regulares, preparacién de aspectos juridicos
para llegar al finiquito y la finalizacién de la relacién laboral.

Los procesos de incorporacién, permanencia y desvinculacion antes indicados
deberan ser soportados técnicamente, ajustados a las disposiciones legales y
transparentes para garantizar condiciones laborales idéneas.

Las instituciones controladas deberan analizar su organizacion con el objeto de
evaluar si han definido el personal necesario y las competencias idoneas para el
desempefio de cada puesto, considerando no soélo experiencia profesional, formacién
académica, sino también los valores, actitudes y habilidades personales que puedan
servir como criterio para garantizar la excelencia institucional.

Las instituciones controladas mantendran informacién actualizada del capital humano,
que permita una adecuada toma de decisiones por parte de los niveles directivos y la
realizacion de andlisis cualitativos y cuantitativos de acuerdo con sus necesidades.
Dicha informacion debera referirse al personal existente en la institucion; a la
formacion académica y experiencia; a la forma y fechas de seleccion, reclutamiento y
contratacion; informacion histérica sobre los eventos de capacitacion en los que han
participado; cargos que han desempefiado en la institucion; resultados de
evaluaciones realizadas; fechas y causas de separacion del personal que se ha
desvinculado de la institucion; y, otra informacién que la institucion controlada
considere pertinente.

Tecnologia de la informacion.-  Las instituciones controladas deben contar con la
tecnologia de la informacibn que garantice la captura, procesamiento,
almacenamiento y transmision de la informacion de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella bajo la
modalidad de servicios provistos por terceros, sea integra, confidencial y esté
disponible para una apropiada toma de decisiones. (reformado con resoluciéon No. JB-
2014-3066 de 2 de septiembre del 2014)

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir politicas, procesos,
procedimientos y metodologias que aseguren una adecuada planificacion y
administracion de la tecnologia de la informacién. (inciso reformado con resolucién No.
JB-2014-3066 de 2 de septiembre del 2014)

Dichas politicas, procesos, procedimientos y metodologias se referirdn a: (inciso
reformado con resoluciéon No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.1  Con el objeto de garantizar que la administracion de la tecnologia de la
informacion soporte adecuadamente los requerimientos de operacion
actuales y futuros de la entidad, las instituciones controladas deben contar al
menos con lo siguiente: (reformado con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

4.3.1.1 Elapoyo y compromiso formal del directorio u organismo que haga
sus veces y la alta gerencia, a través de la asignacion de recursos
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4.3.1.2

4.3.1.3

43.1.4

4.3.1.5

43.1.6

43.1.7

para el cumplimiento de los objetivos tecnologicos; (reformado con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

En funcion del tamafio y complejidad de las operaciones, las
entidades deben conformar el comité de tecnologia, que es el
responsable de planificar, coordinar y supervisar las actividades de
tecnologia. El directorio asumira las responsabilidades del comité
de tecnologia en las entidades que decidieran no conformarlo. La
Superintendencia de Bancos y Seguros podra disponer la
conformacién de este comité, si las condiciones de tamafio y
complejidad de la entidad lo amerita. (numeral incluido con resolucién
No. JB-2014-3066 de 2 de septiembre del 2014)

Dicho comité debe estara integrado como minimo por: un delegado
del directorio, quien lo presidira, el representante legal de la
institucién y el funcionario responsable del area de tecnologia;

Un plan funcional de tecnologia de la informacién alineado con el
plan estratégico institucional; y, un plan operativo que establezca
las actividades a ejecutar en el corto plazo (un (1) afio), traducido
en tareas, cronogramas, personal responsable y presupuesto, de
manera que se asegure el logro de los objetivos institucionales
propuestos; (reformado con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

Tecnologia de la informacion acorde a las operaciones del negocio
y al volumen de transacciones, monitoreada y proyectada segun
las necesidades y crecimiento de la institucién, con su
correspondiente portafolio de proyectos tecnoldgicos a ejecutarse
en el corto, mediano y largo plazo; (reformado con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

Politicas, procesos, procedimientos y metodologias de tecnologia
de la informacién definidos bajo estandares de general aceptacion
gue garanticen la ejecucion de los criterios de control interno de
eficacia, eficiencia y cumplimiento, alineados a los objetivos y
actividades de la instituciéon, asi como las consecuencias de la
violacion de éstas. (numeral sustituido con resolucién No. JB-2014-3066
de 2 de septiembre del 2014)

Los procesos, procedimientos y metodologias de tecnologia de la
informacién deben ser revisados por el comité de tecnologia y
propuestos para la posterior aprobacion del directorio o el
organismo que haga sus veces;

Difusién y comunicaciéon a todo el personal involucrado de las
mencionadas politicas, procesos, procedimientos y metodologias,
de tal forma que se asegure su implementacion; y, (reformado con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Una metodologia de administracion de proyectos que considere al
menos su planificacion, ejecucion, control y cierre, enfocada en la
optimizacién de recursos y la gestion de riesgos. (incluido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)
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4.3.2

4.3.3

Con el

objeto de garantizar que las operaciones de tecnologia de la

informacion satisfagan los requerimientos de la entidad, las instituciones
controladas deben contar al menos con lo siguiente: (reformado con resolucion
No. JB-2014-3066 de 2 de septiembre del 2014)

43.2.1

43.2.2

43.2.3

43.2.4

Procedimientos que establezcan las actividades y responsables de
la operacion y el uso de las instalaciones de procesamiento de
informacién; (sustituido con resolucién No. JB-2014-3066 de 2 de
septiembre del 2014)

Procedimientos de gestion de incidentes de tecnologia de la
informacién, que considere al menos su registro, priorizacion,
analisis, escalamiento y solucién; (sustituido con resolucion No. JB-
2014-3066 de 2 de septiembre del 2014)

Inventario de la infraestructura tecnolégica que considere por lo
menos, su registro, responsables de uso y mantenimiento; v,
(incluido con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

Procedimientos de respaldo de informacién periddicos, acorde a
los requerimientos de continuidad del negocio que incluyan la
frecuencia de verificacion, las condiciones de preservacion vy
eliminacién y el transporte seguro hacia una ubicacion remota, que
no debe estar expuesto a los mismos riesgos del sitio principal.
(incluido con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Con el objeto de garantizar que el proceso de adquisicién, desarrollo,
implementacion y mantenimiento de las aplicaciones satisfagan los objetivos
del negocio, las instituciones controladas deben contar al menos con lo
siguiente:

4331

4.3.3.2

4.3.3.3

4.3.3.4

4.3.35

Una metodologia que permita la adecuada administracién y control
del proceso de compra de software y del ciclo de vida de desarrollo
y mantenimiento de aplicaciones, con la aceptacion de los usuarios
involucrados; (sustituido con resoluciéon No. JB-2014-3066 de 2 de
septiembre del 2014)

Un documento que refleje el alcance de los requerimientos
funcionales; (sustituido con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

Un documento que refleje los requerimientos técnicos y la relacion y
afectacion a la capacidad de la infraestructura tecnologica actual;
(sustituido con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

Ambientes aislados con la debida segregacion de accesos, para
desarrollo, pruebas y produccion, los cuales deben contar con la
capacidad requerida para cumplir sus objetivos. Al menos se debe
contar con dos ambientes: desarrollo y produccion; (sustituido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Escaneo de vulnerabilidades en cédigo fuente para identificar el
nivel de riesgo del ambiente de la aplicacién y en aplicaciones
puestas en produccion; (incluido con resolucién No. JB-2014-3066 de 2
de septiembre del 2014)
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4.3.4

4.3.5

4.3.3.6 Pruebas técnicas y funcionales que reflejen la aceptacion de los
usuarios autorizados; (incluido con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

4.3.3.7 Procedimientos de control de cambios que considere su registro,
manejo de versiones, segregacion de funciones y autorizaciones e
incluya los cambios emergentes; (incluido con resolucion No. JB-2014-
3066 de 2 de septiembre del 2014)

4.3.3.8 Documentacion técnica y de usuario permanentemente actualizada
de las aplicaciones de la institucién; y, (incluido con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

4.3.3.9 Procedimientos de migracion de la informacion, que incluyan
controles para garantizar las caracteristicas de integridad,
disponibilidad y confidencialidad. (incluido con resolucion No. JB-2014-
3066 de 2 de septiembre del 2014)

Con el objeto de garantizar que la infraestructura tecnolégica que soporta las
operaciones sea administrada, monitoreada y documentada, las
instituciones controladas deben contar al menos con: (sustituido con
resoluciéon No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.4.1 Procedimientos que permitan la administracion, monitoreo y
registros de configuracion de las bases de datos, redes de datos,
hardware y software base, que incluya limites y alertas; (incluido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.4.2 Un documento de analisis de la capacidad y desempefio de la
infraestructura tecnoldgica que soporta las operaciones del negocio,
gue debe ser conocido y analizado por el comité de tecnologia con
una frecuencia minima semestral. El documento debe incluir limites
y alertas de al menos: almacenamiento, memoria, procesador,
consumo de ancho de banda; y, para bases de datos: areas
temporales de trabajo, log de transacciones y almacenamiento de
datos; (incluido con resolucion No. JB-2014-3066 de 2 de septiembre del
2014)

4.3.4.3 Procedimientos de migracion de la plataforma tecnolégica, que
incluyan controles para garantizar la continuidad del servicio; e,
(incluido con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.4.4 Instalaciones de procesamiento de informacion critica en areas
protegidas con los suficientes controles que eviten el acceso de
personal no autorizado, dafios a los equipos de computacion y a la
informacién en ellos procesada, almacenada o distribuida; v,
condiciones fisicas y ambientales necesarias para garantizar el
correcto funcionamiento del entorno de la infraestructura de
tecnologia de la informacion. (incluido con resolucion No. JB-2014-3066
de 2 de septiembre del 2014)

Medidas de seguridad en canales electrénicos. - Con el objeto de

garantizar que las transacciones realizadas a través de canales electrénicos
cuenten con los controles, medidas y elementos de seguridad para evitar el
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cometimiento de eventos fraudulentos y garantizar la seguridad y calidad de
la informacién de los usuarios asi como los bienes de los clientes a cargo de
las instituciones controladas, éstas deberan cumplir como minimo con lo
siguiente: (incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.1.

4.3.5.2.

4.3.5.3.

4.3.5.4.

4.3.5.5.

4.3.5.6.

Las instituciones del sistema financiero deberan adoptar e
implementar los estandares y buenas practicas internacionales
de seguridad vigentes a nivel mundial para el uso y manejo de
canales electrénicos y consumos con tarjetas, los cuales deben
ser permanentemente monitoreados para asegurar su
cumplimiento; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012)

Establecer procedimientos y mecanismos para monitorear de
manera periodica la efectividad de los niveles de seguridad
implementados en hardware, software, redes y comunicaciones,
asi como en cualquier otro elemento electrénico o tecnolégico
utilizado en los canales electronicos, de tal manera que se
garantice permanentemente la seguridad y calidad de la
informacién; (incluido con resolucion No. JB-2012-2148 de 26 de abril
del 2012)

Canales de comunicacién seguros mediante la utilizaciéon de
técnicas de encriptacion acorde con los estandares
internacionales vigentes; (incluido con resoluciéon No. JB-2014-3066
de 2 de septiembre del 2014)

El envio de informacién de sus clientes relacionada con al
menos numeros de cuentas Yy tarjetas, debe ser realizado bajo
condiciones de seguridad de la informacion, considerando que
cuando dicha informacién se envie mediante correo electrénico o
utilizando algin otro medio via Internet, ésta deberd ser
enmascarada; (incluido con resolucién No. JB-2012-2148 de 26 de
abril del 2012 y reformado con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

La informacion confidencial que se transmita entre el canal
electrénico y el sitio principal de procesamiento de la entidad,
debera estar en todo momento protegida mediante el uso de
técnicas de encriptacion acordes con los estandares
internacionales vigentes y debera evaluarse con regularidad la
efectividad del mecanismo utilizado; (incluido con resoluciéon No.
JB-2012-2148 de 26 de abril del 2012 y reformado con resolucién No.
JB-2014-3066 de 2 de septiembre del 2014)

Las instituciones del sistema financiero deberdn contar en todos
sus canales electrénicos con software antimalware que esté
permanentemente actualizado, el cual permita proteger el
software instalado, detectar oportunamente cualquier intento o
alteracién en su codigo, configuracion y/o funcionalidad, y emitir
las alarmas correspondientes para el bloqueo del canal
electrénico, su inactivacion y revision oportuna por parte de
personal técnico autorizado de la institucion; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)
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4.3.5.7.

4.3.5.8.

4.3.5.9.

4.3.5.10.

4.3.5.11.

4.3.5.12.

Las instituciones del sistema financiero deberan utilizar
tecnologia de proposito especifico para la generacion y
validacion de claves para ejecutar transacciones en los
diferentes canales electronicos y dicha informacion en todo
momento debe estar encriptada; (incluido con resoluciéon No. JB-
2012-2148 de 26 de abril del 2012 y reformado con resolucion No. JB-
2014-3066 de 2 de septiembre del 2014)

Establecer procedimientos para monitorear, controlar y emitir
alarmas en linea que informen oportunamente sobre el estado
de los canales electronicos, con el fin de identificar eventos
inusuales, fraudulentos o corregir las fallas; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

Ofrecer a los clientes los mecanismos necesarios para que
personalicen las condiciones bajo las cuales desean realizar sus
transacciones que impliquen movimiento de dinero a través de
los diferentes canales electrénicos y tarjetas, dentro de las
condiciones o limites maximos que debera establecer cada
entidad. (reformado con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

Entre las principales condiciones de personalizacion por cada
tipo de canal electronico, debera constar: el registro de las
cuentas a las cuales desea realizar transacciones monetarias,
nameros de suministros de servicios basicos, nimeros de
telefonia fija y mévil, montos maximos por transacciéon diaria,
semanal y mensual, entre otros. (sustituido con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

Para el caso de consumos con tarjetas, se deberan personalizar
los cupos maximos, principalmente para los siguientes servicios:
consumos nacionales, consumos en el exterior, compras por
internet, entre otros; (incluido con resolucion No. JB-2012-2148 de 26
de abril del 2012)

Requerir a los clientes que el registro y modificacion de la
informacion referente a su nimero de telefonia mavil y correo
electrénico, se realicen por canales presenciales, ademas no se
debe mostrar esta informacion por ningun canal electronico;
(incluido con resolucién No. JB-2014-3066 de 2 de septiembre del
2014)

Las instituciones del sistema financiero deben registrar las
direcciones IP y nameros de telefonia movil desde las que se
realizan las transacciones. Para permitir transacciones desde
direcciones IP y telefonia movil de otros paises se debe tener la
autorizacion expresa del cliente; (incluido con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

Incorporar en los procedimientos de administracién de seguridad
de la informacion la renovacion de por lo menos una vez (1) al
afo de las claves de acceso a los canales electronicos, la clave
de banca electrénica debe ser diferente de aquella por la cual se
accede a otros canales electrénicos; (incluido con resolucién No.
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4.3.5.13.

4.3.5.14.

4.3.5.15.

4.3.5.16.

4.3.5.17.

4.3.5.18.

JB-2012-2148 de 26 de abril del 2012 y reformado con resoluciéon No.
JB-2014-3066 de 2 de septiembre del 2014)

Las instituciones deberan establecer procedimientos de control y
mecanismos que permitan registrar el perfil de cada cliente
sobre sus comportamientos transacciones que impliquen
movimiento de dinero en el uso de canales electronicos y
tarjetas y definir procedimientos para monitorear en linea y
permitir o rechazar de manera oportuna la ejecucién de
transacciones que impliguen movimiento de dinero que no
correspondan a sus habitos, lo cual debera ser inmediatamente
notificado al cliente mediante mensajeria movil, correo
electrénico, u otro mecanismo; (incluido con resolucion No. JB-2012-
2148 de 26 de abril del 2012 y reformado con resolucion No. JB-2014-
3066 de 2 de septiembre del 2014)

Incorporar en los procedimientos de administracion de la
seguridad de la informacion, el bloqueo de los canales
electrénicos o de las tarjetas cuando se presenten eventos
inusuales que adviertan situaciones fraudulentas o después de
un nimero maximo de tres (3) intentos de acceso fallido.
Ademas, se deberan establecer procedimientos que permitan la
notificacién en linea al cliente a través de mensajeria movil,
correo electrénico u otro mecanismo, asi como su reactivacion
de manera segura; (incluido con resolucién No. JB-2012-2148 de 26
de abril del 2012)

Asegurar que exista una adecuada segregacion de funciones
entre el personal que administra, opera, mantiene y en general
accede a los dispositivos y sistemas usados en los diferentes
canales electrénicos y tarjetas; (incluido con resolucion No. JB-2012-
2148 de 26 de abril del 2012)

Las entidades deberan establecer procedimientos y controles
para la administracién, transporte, instalacién y mantenimiento
de los elementos y dispositivos que permiten el uso de los
canales electronicos y de tarjetas; (incluido con resolucion No. JB-
2012-2148 de 26 de abril del 2012)

Las instituciones del sistema financiero deben mantener
sincronizados todos los relojes de sus sistemas de informacion
gue estén involucrados con el uso de canales electronicos;
(incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

Mantener como minimo durante doce (12) meses el registro
historico de todas las transacciones que se realicen a través de
los canales electronicos, el cual debera contener como minimo:
fecha, hora, monto, nUmeros de cuenta (origen y destino en caso
de aplicarse), codigo de la institucién del sistema financiero de
origen y de destino, nimero de transaccion, cédigo del
dispositivo: para operaciones por cajero automatico: codigo del
ATM, para transacciones por internet: la direccion IP, para
transacciones a través de sistemas de audio respuesta - IVR y
para transacciones de banca electrénica mediante dispositivos
moviles: el numero de teléfono con el que se hizo la conexion.
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4.3.5.19.

4.3.5.20.

4.3.5.21.

4.35.22.

4.3.5.28.

En caso de presentarse reclamos, la informacion debera
conservarse hasta que se agoten las instancias legales. Si dicha
informacion constituye respaldo contable se aplicara lo previsto
en el tercer inciso del articulo 80 de la Ley General de
Instituciones del Sistema Financiero; (incluido con resolucion No.
JB-2012-2148 de 26 de abril del 2012 y reformado con resolucién No.
JB-2014-3066 de 2 de septiembre del 2014)

Incorporar en los procedimientos de administraciéon de la
seguridad de la informacién, controles para impedir que
funcionarios de la entidad que no estén debidamente
autorizados tengan acceso a consultar informacién confidencial
de los clientes en ambiente de producciéon. En el caso de
informacién contenida en ambientes de desarrollo y pruebas,
ésta debera ser enmascarada o codificada. Todos estos
procedimientos deberan estar debidamente documentados en
los manuales respectivos.

Ademas, la entidad debera mantener y monitorear un log de
auditoria sobre las consultas realizadas por los funcionarios a la
informacion confidencial de los clientes, la cual debe contener
como minimo: identificacién del funcionario, sistema utilizado,
identificaciéon del equipo (IP), fecha, hora, e informacion
consultada. Esta informacion debera conservarse por lo menos
por doce (12) meses; (incluido con resolucién No. JB-2012-2148 de
26 de abril del 2012)

Las instituciones del sistema financiero deberan poner a
disposicion de sus clientes un acceso directo como parte de su
centro de atencién telefénica (call center) para el reporte de
emergencias bancarias, el cual debera funcionar las veinticuatro
(24) horas al dia, los siete (7) dias de la semana; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

Mantener por lo menos durante seis (6) meses la grabacion de
las llamadas telefénicas realizadas por los clientes a los centros
de atencion telefénica (call center), especificamente cuando se
consulten saldos, consumos o cupos disponibles; se realicen
reclamos; se reporten emergencias bancarias; o, cuando se
actualice su informacion. De presentarse reclamos, esa
informacidon deberd conservarse hasta que se agoten las
instancias legales; (incluido con resolucién No. JB-2012-2148 de 26
de abril del 2012)

Las entidades deberan implementar los controles necesarios
para que la informacion de claves ingresadas por los clientes
mediante sistemas de audio respuesta IVR), estén sometidas a
técnicas de encriptacion acordes con los estandares
internacionales vigentes; (incluido con resolucion No. JB-2012-2148
de 26 de abril del 2012)

Las instituciones del sistema financiero deberan enviar a sus
clientes mensajes en linea a través de mensajeria movil, correo
electrénico u otro mecanismo, notificando el acceso y la
ejecucién de transacciones realizadas mediante cualquiera de
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4.3.6.

los canales electrénicos disponibles, o por medio de tarjetas;
(incluido con resoluciéon No. JB-2012-2148 de 26 de abril del 2012 y
sustituido con resolucién No. JB-2014-3021 de 30 de julio del 2014)

4.3.5.24. Las tarjetas emitidas por las instituciones del sistema financiero
que las ofrezcan deben ser tarjetas inteligentes, es decir, deben
contar con microprocesador o chip; y, las entidades controladas
deberan adoptar los estandares internacionales de seguridad y
las mejores practicas vigentes sobre su uso y manejo; (incluido
con resoluciéon No. JB-2012-2148 de 26 de abril del 2012)

4.3.5.25. Mantener permanentemente informados y capacitar a los
clientes sobre los riesgos derivados del uso de canales
electrénicos y de tarjetas; y, sobre las medidas de seguridad que
se deben tener en cuenta al momento de efectuar transacciones
a través de éstos; (incluido con resolucién No. JB-2012-2148 de 26 de
abril del 2012)

4.3.5.26. Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el bloqueo, inactivacion, reactivacion y
cancelacién de los canales electrénicos ofrecidos por la entidad;
(incluido con resoluciéon No. JB-2012-2148 de 26 de abril del 2012 y
reformado con resolucién No. JB-2014-3066 de 2 de septiembre del
2014)

4.3.5.27. Es funciéon de auditoria interna verificar oportunamente la
efectividad de las medidas de seguridad que las instituciones del
sistema financiero deben implementar en sus canales
electrénicos; asi también deberan informar sobre las medidas
correctivas establecidas en los casos de reclamos de los
usuarios financieros que involucren debilidades o violacion de
los niveles de seguridad; (incluido con resolucién No. JB-2012-2148
de 26 de abril del 2012)

4.3.5.28. Implementar técnicas de seguridad de la informacion en los
procesos de desarrollo de las aplicaciones que soportan los
canales electrénicos, con base en directrices de codificacion
segura a fin de que en estos procesos se contemple la
prevencion de vulnerabilidades; (incluido con resolucion No. JB-
2012-2148 de 26 de abril del 2012)

4.3.5.29. En todo momento en donde se solicite el ingreso de una clave,
ésta debe aparecer enmascarada; (incluido con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

Cajeros automaticos.- Con el objeto de garantizar la seguridad en las
transacciones realizadas a través de los cajeros automaticos, las
instituciones del sistema financiero deberan cumplir con las disposiciones del
articulo 40, del capitulo | “Apertura y cierre de oficinas en el pais y en el
exterior, de las instituciones financieras privadas y publicas sometidas al
control de la Superintendencia de Bancos y Seguros”, del titulo Il “De la
organizacioén de las instituciones del sistema financiero privado”, de este libro
y con lo siguiente: (incluido con resolucion No. JB-2012-2148 de 26 de abril del
2012 y reformado con resolucién No. JB-2013-2642 de 26 de septiembre del 2013)
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4.3.7.

4.3.6.1.

4.3.6.2.

4.3.6.3.

4.3.6.4.

4.3.6.5.

4.3.6.6.

4.3.6.7.

Los dispositivos utilizados en los cajeros automaticos para la
autenticacion del cliente o usuario, deben encriptar la
informacion ingresada a través de ellos; y, la informacion de las
claves no debe ser almacenada en ningn momento; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

La institucion controlada debe implementar mecanismos internos
de autenticacion del cajero automatico que permitan asegurar
que es un dispositivo autorizado por la institucion del sistema
financiero a la que pertenece; (incluido con resolucion No. JB-2012-
2148 de 26 de abril del 2012)

Los cajeros automaticos deben ser capaces de procesar la
informaciéon de tarjetas inteligentes o con chip; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012 1)

Los cajeros automaticos deben estar instalados de acuerdo con
las especificaciones del fabricante, asi como con los estandares
de seguridad definidos en las politicas de la institucion del
sistema financiero, incluyendo el cambio de las contrasefias de
sistemas y otros parametros de seguridad provistos por los
proveedores; (incluido con resolucién No. JB-2012-2148 de 26 de abril
del 2012)

Establecer y ejecutar procedimientos de auditoria de seguridad
en sus cajeros automaticos por lo menos una (1) vez al afio, con
el fin de identificar vulnerabilidades y mitigar los riesgos que
podrian afectar a la seguridad de los servicios que se brindan a
través de estos. Los procedimientos de auditoria deberan ser
ejecutados por personal capacitado y con experiencia; (incluido
con resolucion No. JB-2012-2148 de 26 de abril del 2012 y reformado
con resolucion No. JB-2013-2642 de 26 de septiembre del 2013)

Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenticacion que contemplen por
lo menos dos de tres factores: “algo que se sabe, algo que se
tiene, 0 algo que se es”; (incluido con resolucién No. JB-2012-2148
de 26 de abril del 2012 y reformado con resolucion No. JB-2013-2642
de 26 de septiembre del 2013)

Llevar a cabo campafias educativas para los usuarios acerca del
uso, ubicacién y medidas de seguridad pertinentes durante el
uso del cajero, incluyendo la colocacion de letreros alusivos a
éstas en los recintos de los cajeros. (incluido con resolucién No. JB-
2013-2642 de 26 de septiembre del 2013 |)

Puntos de venta (POS y PIN Pad).- Con el objeto de garantizar la seguridad
en las transacciones realizadas a través de los dispositivos de puntos de
venta, las instituciones del sistema financiero deberan cumplir como minimo
con lo siguiente: (incluido con resoluciéon No. JB-2012-2148 de 26 de abril del 2012)

4.3.7.1 Establecer procedimientos que exijan que los técnicos que efectlan

la instalacion, mantenimiento o desinstalacion de los puntos de
venta (POS y PIN Pad) en los establecimientos comerciales
confirmen su identidad a fin de asegurar que este personal cuenta
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4.3.8.

4.3.7.2

43.7.3

con la debida autorizacioén; (incluido con resolucién No. JB-2012-2148 de
26 de abril del 2012)

A fin de permitir que los establecimientos comerciales procesen en
presencia del cliente o usuario las transacciones efectuadas a través
de los dispositivos de puntos de venta (POS o PIN Pad), éstos
deben permitir establecer sus comunicaciones de forma inalambrica
segura; Y, (incluido con resolucion No. JB-2012-2148 de 26 de abril del
2012)

Los dispositivos de puntos de venta (POS o PIN Pad) deben ser
capaces de procesar la informacion de tarjetas inteligentes o con
chip; (incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012)

Banca electronica.- Con el objeto de garantizar la seguridad en las
transacciones realizadas mediante la banca electronica, las instituciones del
sistema financiero que ofrezcan servicios por medio de este canal
electrénico deberan cumplir como minimo con lo siguiente: (incluido con
resoluciéon No. JB-2012-2148 de 26 de abril del 2012)

4.38.1

4.3.8.2

4.3.8.3

4.3.8.4

Implementar los algoritmos y protocolos seguros, asi como
certificados digitales, que ofrezcan las maximas seguridades en
vigor dentro de las paginas web de las entidades controladas, a fin
de garantizar una comunicacién segura, la cual debe incluir el uso
de técnicas de encriptacidn de los datos transmitidos acordes con
los estandares internacionales vigentes; (incluido con resolucion No.
JB-2012-2148 de 26 de abril del 2012)

Realizar como minimo una vez (1) al afio una prueba de
vulnerabilidad y penetracion a los equipos, dispositivos y medios
de comunicacion utilizados en la ejecucion de transacciones por
banca electrénica; y, en caso de que se realicen cambios en la
plataforma que podrian afectar a la seguridad de este canal, se
debera efectuar una prueba adicional.

Las pruebas de vulnerabilidad y penetracion deberan ser
efectuadas por personal independiente a la entidad, de
comprobada competencia y aplicando estandares vigentes y
reconocidos a nivel internacional. Las instituciones deberan definir
y ejecutar planes de accion sobre las vulnerabilidades detectadas;
(incluido con resolucion No. JB-2012-2148 de 26 de abril del 2012)

Los informes de las pruebas de vulnerabilidad deberan estar a
disposicion de la Superintendencia de Bancos y Seguros,
incluyendo un analisis comparativo del informe actual respecto del
inmediatamente anterior; (incluido con resolucién No. JB-2012-2148 de
26 de abril del 2012)

Implementar mecanismos de control, autenticacion mutua y
monitoreo, que reduzcan la posibilidad de que los clientes accedan
a paginas web falsas similares a las propias de las instituciones
del sistema financiero; (incluido con resolucién No. JB-2012-2148 de 26
de abril del 2012)
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4.3.8.5

4.3.8.6

4.3.8.7

4.3.8.8

4.3.8.9

4.3.8.10

4.3.8.11

Implementar mecanismos de seguridad incluyendo dispositivos
tales como IDS, IPS, firewalls, entre otros, que reduzcan la
posibilidad de que la informaciéon de las transacciones de los
clientes sea capturada por terceros no autorizados durante la
sesion; (incluido con resolucién No. JB-2012-2148 de 26 de abril del
2012)

Establecer un tiempo maximo de inactividad, después del cual
deberd ser cancelada la sesién y exigir un nuevo proceso de
autenticacion al cliente para realizar otras transacciones; (incluido
con resolucion No. JB-2012-2148 de 26 de abril del 2012)

Se deberéa informar al cliente al inicio de cada sesion, la fecha y
hora del altimo ingreso al canal de banca electrénica; (incluido con
resolucion No. JB-2012-2148 de 26 de abril del 2012)

La institucion del sistema financiero deberd implementar
mecanismos para detectar la copia de los diferentes componentes
de su sitio web, verificar constantemente que no sean modificados
sus enlaces (links), suplantados sus certificados digitales, ni
modificada indebidamente la resolucién de su sistema de nombres
de dominio (DNS); (incluido con resolucién No. JB-2012-2148 de 26 de
abril del 2012 y reformado con resolucién No. JB-2014-3066 de 2 de
septiembre del 2014)

La institucion del sistema financiero debe implementar
mecanismos de autenticacioén al inicio de sesion de los clientes, en
donde el nombre de usuario debe ser distinto al numero de cédula
de identidad y éste asi como su clave de acceso deben combinar
caracteres numéricos y alfanuméricos con una longitud minima de
seis (6) caracteres; (incluido con resolucion No. JB-2012-2148 de 26 de
abril del 2012)

Para la ejecuciéon de transacciones de clientes, se deberan
implementar mecanismos de autenticacién que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene,
o algo que se es”, considerando que uno de ellos debe: ser
dinamico por cada vez que se efectla una transaccion, ser una
clave de una sola vez OTP (one time password), tener controles
biométricos, entre otros; (incluido con resolucion No. JB-2012-2148 de
26 de abril del 2012 y reformado con resolucion No. JB-2014-3066 de 2
de septiembre del 2014)

Para establecer las condiciones personales bajo las cuales los
clientes realizaran sus transacciones por internet, tales como:
matriculacién de cuentas, definicion de montos maximos, registro
de numeros de teléfono celular, entre otros, que han sido definidos
por la institucion del sistema financiero, se debe validar o verificar
la autenticidad del cliente a través de un canal diferente al de
internet; (incluido con resolucién No. JB-2014-3021 de 30 de julio del
2014 y reformado con resolucion No. JB-2014-3066 de 2 de septiembre
del 2014)

4.3.9. Banca mdvil.- Las instituciones del sistema financiero que presten servicios
a través de banca moévil deberan sujetarse en lo que corresponda a las
medidas de seguridad dispuestas en los subnumerales 4.3.5 y 4.3.8; (incluido
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con resolucién No. JB-2012-2148 de 26 de abril del 2012 y reformado con resolucién
No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.10. Sistemas de audio respuestas (IVR).- Las instituciones del sistema
financiero que presten servicios a través de IVR deberan sujetarse en lo que
corresponda a las medidas de seguridad dispuestas en los subnumerales
4.3.5y4.3.8; y, (incluido con resolucién No. JB-2012-2148 de 26 de abril del 2012 y
reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

4.3.11. Corresponsales no bancarios.- Las instituciones financieras controladas
que presten servicios a través de corresponsales no bancarios deberan
sujetarse en lo que corresponda a las medidas de seguridad dispuestas en
los subnumerales 4.3.5, 4.3.7 y 4.3.8. (incluido con resolucion No. JB-2012-2148
de 26 de abril del 2012)

4.4 Eventos externos.- En la administracion del riesgo operativo, las instituciones
controladas deben considerar la posibilidad de pérdidas derivadas de la ocurrencia
de eventos ajenos a su control, tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros actos delictivos, los cuales
pudieran alterar el desarrollo normal de sus actividades. Para el efecto, deben contar
con planes de contingencia y de continuidad del negocio.

SECCION lIl.- ADMINISTRACION DEL RIESGO OPERATIVO

ARTICULO 5.- En el marco de la administracion integral de riesgos, establecido en la
seccién Il “Administracion de riesgos”, del capitulo | “De la gestién integral y control de
riesgos”, las instituciones controladas incluirdn el proceso para administrar el riesgo
operativo como un riesgo especifico, el cual, si no es administrado adecuadamente puede
afectar el logro de los objetivos de estabilidad a largo plazo y la continuidad del negocio.

El disefio del proceso de administracion de riesgo operativo debera permitir a las
instituciones controladas identificar, medir, controlar/mitigar y monitorear sus exposiciones
a este riesgo al que se encuentran expuestas en el desarrollo de sus negocios y
operaciones. Cada institucion desarrollard sus propias técnicas o0 esquemas de
administracion, considerando su objeto social, tamafio, naturaleza, complejidad y demas
caracteristicas propias.

El directorio u organismo que haga sus veces de las instituciones del sistema financiero
aprobara las politicas, normas, principios y procesos basicos de seguridad y proteccién para
sus empleados, usuarios, clientes, establecimientos, bienes y patrimonio, asi como para el
resguardo en el transporte de efectivo y valores. (incluido con resoluciéon No. JB-2011-1851 de
11 de enero del 2011)

ARTICULO 6.- Para una adecuada administracion del riesgo operativo las instituciones
controladas deberan cumplir las disposiciones del articulo 4 del presente capitulo y
adicionalmente, deberan contar con codigos de ética y de conducta formalmente
establecidos; con la supervision del directorio u organismo que haga sus veces y de la alta
gerencia; con una solida cultura de control interno; con planes de contingencias y de
continuidad del negocio debidamente probados; y, con la tecnologia de la informacion
adecuada. (reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

ARTICULO 7.- Con la finalidad de que las instituciones controladas administren
adecuadamente el riesgo operativo es necesario que agrupen sus procesos por lineas de
negocio, de acuerdo con una metodologia establecida de manera formal y por escrito, para
lo cual deberan observar los siguientes lineamientos:
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7.1 Los procesos productivos deberan asignarse a las lineas de negocio de acuerdo con
los productos y servicios que generan, de forma que a cada uno de los procesos le
corresponda una sola linea de negocio y que ningln proceso permanezca sin asignar;

Y,

7.2 Las lineas de negocio también deberan agrupar los procesos gobernantes y los
procesos habilitantes que intervienen en las mismas. Si algin proceso gobernante o
proceso habilitante interviene en mas de una linea de negocio, la entidad debera
utilizar un criterio de asignacion objetivo.

ARTICULO 8.- Las instituciones controladas deberan identificar, por linea de negocio, los
eventos de riesgo operativo, agrupados por tipo de evento, y, las fallas o insuficiencias en
los procesos, las personas, la tecnologia de la informacion y los eventos externos.
(reformado con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Los tipos de eventos son los siguientes:

8.1 Fraude interno;

8.2 Fraude externo;

8.3 Practicas laborales y seguridad del ambiente de trabajo;

8.4  Practicas relacionadas con los clientes, los productos y el negocio;
8.5 Dafios a los activos fisicos;

8.6 Interrupcion del negocio por fallas en la tecnologia de la informacion; y, (reformado con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

8.7 Deficiencias en la ejecucion de procesos, en el procesamiento de operaciones y en
las relaciones con proveedores y terceros.

En el anexo No. 1 se incluyen algunos casos de eventos de riesgo operativo, agrupados por
tipo de evento, fallas o insuficiencias que podrian presentarse en las instituciones
controladas y su relacion con los factores de riesgo operativo.

Los eventos de riesgo operativo y las fallas o insuficiencias seran identificados en relacién
con los factores de este riesgo a través de una metodologia formal, debidamente
documentada y aprobada. Dicha metodologia podra incorporar la utilizacion de las
herramientas que mas se ajusten a las necesidades de la institucion, entre las cuales
podrian estar: autoevaluacion, mapas de riesgos, indicadores, tablas de control
(scorecards), bases de datos u otras.

ARTICULO 9.- Dentro del proceso de identificaciéon al que se refiere el articulo anterior, las
instituciones deben adicionalmente determinar de manera puntual las fallas o insuficiencias
de orden legal, de tal manera que les proporcione una visién clara sobre su exposicion al
riesgo legal, debiendo tener como referencia para el efecto los tipos de evento de riesgo
operativo indicados en dicho articulo.

Las fallas o insuficiencias de orden legal deben ser establecidas por las instituciones de

acuerdo con su propia percepcioén y perfil de riesgos, pero deben enfocar por lo menos los
siguientes campos: actos societarios; gestién de crédito; operaciones del giro financiero;
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actividades complementarias no financieras; y, cumplimiento legal y normativo,
entendiéndolos dentro de las siguientes conceptualizaciones:

9.1 Actos societarios .- Son todos aquellos procesos juridicos que debe realizar la
institucién en orden a ejecutar y perfeccionar las decisiones de la junta general de
accionistas o de socios o representantes, segun sea del caso, y del directorio o
cuerpo colegiado que haga sus veces, necesarios para el desenvolvimiento
societario de la institucién del sistema financiero, atenta su naturaleza juridica;

9.2 Gestion de crédito .- Es el conjunto de actividades que debe ejecutar la institucion
del sistema financiero relacionadas con el otorgamiento de operaciones crediticias.
Se inicia con la recepcioén de la solicitud de crédito y termina con la recuperacion del
valor prestado, sus intereses y comisiones. Incluye la gestion de recuperacion de
cartera tanto judicial como extrajudicial, la misma que debe proseguir ain cuando la
operacion crediticia hubiere sido castigada;

9.3 Operaciones del giro financiero .- Es el conjunto de actividades o procesos que
realiza la institucion del sistema financiero para la ejecucion de operaciones propias
del giro financiero, distintas a la gestién de crédito;

9.4 Actividades complementarias de las operaciones del giro financiero .- Es el
conjunto de actividades o procesos que debe ejecutar la institucién del sistema
financiero que sin ser propias del giro financiero, son necesarias para el
cumplimiento y desarrollo de su objeto social; v,

9.5 Cumplimiento legal y normativo.-  Es el proceso mediante el cual la institucion del
sistema financiero controla que sus actividades y sus operaciones se ajusten a las
disposiciones legales y normativas vigentes, asi como la capacidad de adecuarse
rapida y efectivamente a nuevas disposiciones legales y normativas. (articulo incluido
con resolucion No. JB-2008-1202 de 23 de octubre del 2008)

ARTICULO 10.- Una vez identificados los eventos de riesgo operativo y las fallas o
insuficiencias en relacion con los factores de este riesgo y su incidencia para la institucién,
los niveles directivos estan en capacidad de decidir si el riesgo se debe asumir, compatrtirlo,
evitarlo o transferirlo, reduciendo sus consecuencias y efectos.

La identificacién antes indicada permitira al directorio u organismo que haga sus veces y a
la alta gerencia de la entidad contar con una visién clara de la importancia relativa de los
diferentes tipos de exposicién al riesgo operativo y su prioridad, con el objeto de alertarlos
en la toma de decisiones y acciones, que entre otras, pueden ser: revisar estrategias y
politicas; actualizar o modificar procesos y procedimientos establecidos; implantar o
modificar limites de riesgo; constituir, incrementar o modificar controles; implantar planes de
contingencias y de continuidad del negocio; revisar términos de pdlizas de seguro
contratadas; contratar servicios provistos por terceros; u otros, segun corresponda.

ARTICULO 11.- En razén de que la administracion del riesgo operativo constituye un
proceso continuo y permanente, sera necesario que adicionalmente las instituciones
controladas conformen bases de datos centralizadas, suficientes y de calidad, que permitan
registrar, ordenar, clasificar y disponer de informacion sobre los eventos de riesgo operativo;
fallas o insuficiencias incluidas las de orden legal; y, factores de riesgo operativo
clasificados por linea de negocio, determinando la frecuencia con que se repite cada evento
y el efecto cuantitativo de pérdida producida y otra informaciéon que las instituciones
controladas consideren necesaria y oportuna, para que a futuro se pueda estimar las
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pérdidas esperadas e inesperadas atribuibles a este riesgo. (articulo reformado con resolucién
No. JB-2008-1202 de 23 de octubre del 2008)

ARTICULO 12.- Aspecto importante de la administracion del riesgo operativo es el control,
el cual requerira que las instituciones controladas cuenten con sistemas de control interno
adecuados, esto es, politicas, procesos, procedimientos y niveles de control formalmente
establecidos y validados periddicamente. Los controles deben formar parte integral de las
actividades regulares de la entidad para generar respuestas oportunas ante diversos
eventos de riesgo operativo y las fallas o insuficiencias que los ocasionaron.

ARTICULO 13.- El esquema de administracion del riesgo operativo de las instituciones
controladas debe estar sujeto a una auditoria interna efectiva e integral, por parte de
personal competente, debidamente capacitado y operativamente independiente.

La funcion de auditoria interna coadyuva al mejoramiento de la efectividad de la
administracion de riesgos a través de una evaluacion periodica, pero no es directamente
responsable de la gestion del riesgo operativo.

ARTICULO 14 .- Las instituciones controladas deben contar permanentemente con un
esquema organizado de reportes que permitan disponer de informacion suficiente y
adecuada para gestionar el riesgo operativo en forma continua y oportuna.

Los reportes deberan contener al menos lo siguiente:

14.1 Detalle de los eventos de riesgo operativo, agrupados por tipo de evento; las fallas o
insuficiencias que los originaron relacionados con los factores de riesgo operativo y
clasificados por lineas de negocio;

14.2 Informes de evaluacién del grado de cumplimiento de las politicas relacionadas con
los factores de riesgo operativo y los procesos y procedimientos establecidos por la
institucion; v,

14.3 Indicadores de gestién que permitan evaluar la eficiencia y eficacia de las politicas,
procesos y procedimientos aplicados.

Estos informes deben ser dirigidos a los niveles adecuados de la institucion de manera que
puedan ser analizados con una perspectiva de mejora constante del desempefio en la
administracion del riesgo operativo; asi como para establecer o madificar politicas,
procesos, procedimientos, entre otros.

SECCION IV.- CONTINUIDAD DEL NEGOCIO

ARTICULO 15.- Las instituciones controladas deben administrar la continuidad del
negocio, manteniendo procedimientos actualizados, a fin de garantizar su capacidad para
operar en forma continua y minimizar las pérdidas en caso de una interrupcién del negocio.
(articulo sustituido con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

Para el efecto, las instituciones del sistema financiero deben establecer un proceso de
administracion de la continuidad del negocio, tomando como referencia el estandar ISO
22301 o el que lo sustituya, y considerar al menos lo siguiente:

15.1 La definicion de objetivos, politicas, estrategias, procedimientos, metodologia, planes
y presupuesto para la administracién de la continuidad;
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15.2

15.3

154

155

Un comité de continuidad del negocio que esté conformado como minimo por los
siguientes miembros: el funcionario responsable de la unidad de riesgos, quien lo
preside, el funcionario responsable de la administracion de la continuidad, quien hara
las veces de secretario, el funcionario responsable del area de tecnologia de la
informacion, el funcionario responsable del area de talento humano, el auditor
interno, solo con voz, y el maximo representante de cada una de las areas
involucradas en el proceso de administracion de la continuidad.

El comité de continuidad del negocio debe sesionar minimo con la mitad mas uno de
sus integrantes, al menos una vez cada trimestre, y sus decisiones seran tomadas
por mayoria absoluta de votos. El presidente del comité tendra voto dirimente. El
comité de continuidad del negocio debe dejar evidencia de las decisiones adoptadas,
las cuales deben ser conocidas y aprobadas por el comité de administracion integral
de riesgos.

El comité de continuidad del negocio debe tener al menos las siguientes
responsabilidades:

15.2.1. Monitorear la implementacion del plan y asegurar el alineamiento de éste
con la metodologia; y, velar por una administracién de la continuidad del
negocio competente;

15.2.2. Proponer cambios, actualizaciones y mejoras al plan;

15.2.3. Revisar el presupuesto del plan y ponerlo en conocimiento del comité de
administracion integral de riesgos;

15.2.4. Dar seguimiento a las potenciales amenazas que pudieran derivar en una
interrupcién de la continuidad de las operaciones y coordinar las acciones
preventivas; vy,

15.2.5. Realizar un seguimiento a las medidas adoptadas en caso de presentarse
una interrupcion de la continuidad de las operaciones;

Andlisis de impacto que tendria una interrupcién de los procesos que soportan los
principales productos y servicios. Para ello, deben determinar el impacto en
términos de magnitud de dafios, el periodo de recuperacién y tiempos maximos de
interrupcion que puedan ocasionar los siniestros.

El andlisis de impacto debe ser revisado periédicamente y actualizado cuando
existan cambios en la organizacibn o en su entorno, que puedan afectar sus
resultados;

Analisis que identifique los principales escenarios de riesgos, incluyendo las fallas en
la tecnologia de la informacién, tomando en cuenta el impacto y la probabilidad de
que sucedan. Para ello, debe seguirse una metodologia consistente con aquella
utilizada para la evaluacién de los demas riesgos;

Evaluacion y seleccidon de estrategias de continuidad por proceso que permitan
mantener la continuidad de los procesos que soportan los principales productos y
servicios, dentro del tiempo objetivo de recuperaciéon definido para cada proceso,
mismas que deben tomar en cuenta, al menos lo siguiente: la seguridad del
personal, habilidades y conocimientos asociados al proceso, instalaciones alternas
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de trabajo, infraestructura alterna de procesamiento e informaciéon que soporte el
proceso, seguridad de la informacién y equipamiento necesario para el proceso;

15.6 Realizacién de pruebas del plan de continuidad del negocio que permitan comprobar
su efectividad y realizar los ajustes necesarios, cuando existan cambios que afecten
la aplicabilidad del plan o al menos una (1) vez al afio;

15.7 Procedimientos de difusidon, comunicacion, entrenamiento y concienciacion del plan
y su cumplimiento; e,

15.8 Incorporacion del proceso de administracién de la continuidad del negocio al
proceso de administracidn integral de riesgos, que garantice la actualizaciéon y
mejora continda del plan de continuidad del negocio.

ARTICULO 16.- El plan de continuidad del negocio debe contener al menos los

procedimientos operativos, tecnoldgicos, de emergencias y comunicaciones para cada

proceso critico y para cada escenario cubierto, los cuales deben considerar, segun
corresponda, como minimo lo siguiente. (articulo sustituido con resolucion No. JB-2014-3066 de

2 de septiembre del 2014)

16.1 Escenarios de riesgos y procesos criticos cubiertos y alertas de los escenarios y
procesos criticos no cubiertos por el plan;

16.2 Roles y responsabilidades de las personas encargadas de ejecutar cada actividad,;

16.3  Criterios de invocacién y activacion del plan;

16.4 Responsable de su actualizacion;

16.5 Acciones y procedimientos a ejecutar antes, durante y después de ocurrido el
incidente que ponga en peligro la operatividad de la institucion, priorizando la
seguridad del personal,

16.6 Tiempos maximos de interrupcion y de recuperaciéon de cada proceso;

16.7 Acciones y procedimientos a realizar para trasladar las actividades de la
institucién a ubicaciones transitorias alternativas o para el restablecimiento de los

procesos criticos de manera urgente;

16.8 Informacién vital y como acceder a ella (incluye informacion de clientes, contratos,
pélizas de seguro, manuales técnicos y de operacion, entre otros);

16.9 Comunicaciones con el personal involucrado, sus familiares y contactos de
emergencia, para lo cual debe contar con la informacion para contactarlos
oportunamente (direcciones, teléfonos, correos electrénicos, entre otros);

16.10 Interaccion con los medios de comunicacion;

16.11 Comunicacién con los grupos de interés;

16.12 Establecimiento de un centro de comando (considerar al menos un sitio principal, y
uno alterno); v,
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16.13 Ante eventos de desastre en el centro principal de procesamiento, los
procedimientos de restauracion en una ubicacion remota de los servicios de
tecnologia de la informacion deben estar dentro de los parametros establecidos en
el plan, permitiendo una posterior recuperacion de las condiciones previas a su
ocurrencia. La ubicacidon remota no debe estar expuesta a los mismos riesgos del
sitio principal.

SECCION V.- RESPONSABILIDADES EN LA ADMINISTRACION DEL RIESGO
OPERATIVO

ARTICULO 17.- Las responsabilidades del directorio, en cuanto a la administracion del
riesgo operativo, se regiran por lo dispuesto en la seccién lll “Responsabilidad en la
administracién de riesgos”, del capitulo | “De la gestiéon integral y control de riesgos”, de
este titulo. (articulo sustituido con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Adicionalmente, el directorio tendra las siguientes responsabilidades en relacién con la
administracion del riesgo operativo:

17.1 Crear una cultura organizacional con principios y valores de comportamiento
ético que priorice la gestién eficaz del riesgo operativo;

17.2 Aprobar las politicas y estrategias relacionadas con la administracién y gestién del
riesgo operativo que permitan el cumplimiento de las disposiciones establecidas en
este capitulo;

17.3 Podra delegar la aprobacién de los procesos, procedimientos y metodologias para la
gestién de procesos, personas, tecnologia de la informacion y servicios provistos por
terceros a la instancia que considere pertinente, la misma que debe velar que los
mismos estén alineados al cumplimiento de las politicas y estrategias de la
administracion del riesgo operativo aprobadas por el directorio; y,

17.4 Aprobar el proceso, metodologia y plan para la administraciéon de la continuidad del
negocio.

ARTICULO 18.- Las funciones y responsabilidades del comité de administracion integral de
riesgos se regiran por lo dispuesto en la seccion Il "Responsabilidad en la administracién
de riesgos", del capitulo | "De la gestion integral y control de riesgos”. (articulo sustituido con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Adicionalmente, el comité de administracién integral de riesgos tendra las siguientes
responsabilidades en relacion con la administracién del riesgo operativo:

18.1 Evaluar y proponer para la aprobacion del directorio las politicas para la
administracién del riesgo operativo;

18.2 Evaluar y proponer mejoras al proceso de administracion de riesgo operativo y
asegurarse que sean implementados en toda la institucién y que todos los niveles
del personal entiendan sus responsabilidades con relacion al riesgo operativo;

18.3 Definir los mecanismos para monitorear y evaluar los cambios significativos y la
exposicién a riesgos;
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18.4

18.5

Evaluar y someter a aprobacién del directorio el proceso, metodologia y plan de
continuidad del negocio a los que se refiere la seccion 1V, del este capitulo; asegurar
su aplicabilidad; y, cumplimiento del mismo; vy,

Analizar y aprobar la designacion de lideres encargados de llevar a cabo las
actividades previstas en el plan de continuidad del negocio.

ARTICULO 19.- Las funciones y responsabilidades de la unidad de riesgos se regiran por lo
dispuesto en la seccién Il "Responsabilidad en la administracién del riesgos”, del capitulo |
"De la gestidn integral y control de riesgos”.

Adicionalmente, la unidad de riesgos tendran las siguientes responsabilidades en relacion
con la administracién del riesgo operativo:

191

19.2

19.3

194

195

Disefiar las politicas y el proceso de administracion del riesgo operativo;

Monitorear y evaluar los cambios significativos y la exposicion a riesgos provenientes
de los procesos, las personas, la tecnologia de la informacion y los eventos externos;
(reformado con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

Analizar las politicas y procedimientos propuestos por el area respectiva, para los
procesos, personas, eventos externos y tecnologia de la informacion, especialmente
aquellas relacionadas con la seguridad de la informacidn; (sustituido con resolucién No.
JB-2008-1202 de 23 de octubre del 2008 y reformado con resolucién No. JB-2014-3066 de 2
de septiembre del 2014)

Liderar el desarrollo, la aplicabilidad y cumplimiento del proceso y plan de
continuidad del negocio, al que se refiere la seccion IV de este capitulo; asi como
proponer el nombre de los lideres de las areas que deban cubrir el plan de
continuidad del negocio, para lo cual debe designar de manera formal, un
responsable del proceso de la administracion de la continuidad, el cual debe tener a
su cargo, entre otras, las siguientes funciones: (reformado con resoluciéon No. JB-2008-
1202 de 23 de octubre del 2008 y sustituido con resolucion No. JB-2014-3066 de 2 de
septiembre del 2014)

19.4.1 Proponer las politicas, procedimientos y metodologias para la administracion
de la continuidad del negocio, incluyendo la asignacién de roles y
responsabilidades;

19.4.2 Proponer cambios, actualizaciones y mejorar al plan de continuidad; e,

19.4.3 Informar al comité de continuidad los aspectos relevantes de la
administracion de la continuidad del negocio para una oportuna toma de
decisiones; vy,

Analizar, monitorear y evaluar los procedimientos de orden legal de la institucion; v,
en coordinacién con las areas legales, emitir informes que determinen su real
exposicion al riesgo legal, los cuales deben ser puestos en conocimiento del comité
de administracién integral de riesgos. (incluido con resolucion No. JB-2008-1202 de 23 de
octubre del 2008)

SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS (incluida con resolucién No.
JB-2014-2798 de 19 de febrero del 2014)

651



REPUBLICA DEL ECUADOR
SUPERINTENDENCIA DE BANCOS Y SEGUROS

ARTICULO 20.- Para mantener un adecuado control de los servicios provistos por terceros,
incluidos las instituciones de servicios auxiliares del sistema financiero, las instituciones
controladas deberan contar con un proceso integral para la administracion de proveedores
de servicios que incluya las actividades de pre contratacion, suscripcion, cumplimiento y
renovacion del contrato, para lo cual deberan por lo menos cumplir con lo siguiente:
(sustituido con resoluciéon No. JB-2014-2798 de 19 de febrero del 2014)

20.1 Establecer politicas, procesos y procedimientos efectivos que aseguren una
adecuada seleccidn, calificacién y evaluacién de los proveedores, tales como:

20.1.1

20.1.2

20.1.3

20.1.4

20.1.5

20.1.6

20.1.7

20.1.8

20.1.9

20.1.10

20.1.11

Evaluacion de la experiencia de la empresa o de su personal técnico en el
mercado;

Desempefio de los proveedores en relacion con los competidores;
Andlisis de costo beneficio;

Evaluacion financiera para asegurar la viabilidad del proveedor durante todo
el periodo de suministro y cooperacion previsto;

Analisis de informes de auditoria externa, si los tuviere;

Respuesta del proveedor a consultas, solicitudes de presupuesto y de
ofertas;

Capacidad del servicio, instalacion y apoyo e historial del desempefio en
base a los requisitos;

Capacidad logistica del proveedor incluyendo las instalaciones y recursos
humanos;

La reputacion comercial del proveedor en la sociedad asi como de sus
accionistas;

Identificacion de proveedores de servicios criticos; y,

La exigencia de planes de contingencias del proveedor para los servicio a
ser contratados;

20.2 Establecer politicas, procesos y procedimientos efectivos que aseguren una
adecuada contratacién de servicios, que garantice que los contratos incluyan como
minimo lo siguiente:

20.2.1

20.2.2

20.2.3

20.2.4

Niveles minimos de calidad del servicio acordado;

Garantias técnicas y financieras, tales como: buen uso del anticipo, fiel
cumplimiento del contrato, buen funcionamiento y disponibilidad del servicio,
entre otros;

Multas y penalizaciones por incumplimiento;

Personal suficiente y calificado para brindar el servicio en los niveles
acordados;
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20.3

20.4

20.5

20.6

20.2.5 Transferencia del conocimiento del servicio contratado y entrega de toda la
documentacion que soporta el proceso o servicio;

20.2.6  La confidencialidad de la informacién y datos;

20.2.7 Derechos de propiedad intelectual del conocimiento, productos, datos e
informacion, cuando aplique;

20.2.8  Definicién del equipo de contraparte y administrador del contrato tanto de la
institucidn del sistema financiero como del proveedor;

20.2.9  Definicion detallada de los productos y servicios a ser entregados por el
proveedor;

20.2.10 Cumplimiento por parte del proveedor de las politicas que establezca la
institucién del sistema financiero, las cuales deberan incluir al menos, la
normativa expedida por la Superintendencia de Bancos y Seguros, aplicable
en funcién del servicio a ser contratado; v,

20.2.11 Facilidades para la revision y seguimiento del servicio prestado a las
instituciones del sistema financiero, ya sea, por parte de la unidad de
auditoria interna u otra area que la institucién del sistema financiero
designe, asi como, por parte de los auditores externos.

Las instituciones del sistema financiero deberdn aplicar metodologias para
administrar los riesgos a los que se expone al contratar servicios provistos por
terceros, particularmente de aquellos identificados como criticos;

Establecer politicas, procesos y procedimientos efectivos que aseguren un adecuado
control y monitoreo de los servicios contratados, que incluyan como minimo lo
siguiente:

20.4.1 La evaluacién, gestion y vigilancia de las actividades de prestacion de los
servicios contratados con terceros, a fin de garantizar que se cumplan en
todo momento con los niveles minimos de servicio acordados; vy,

20.4.2 El monitoreo de los riesgos inherentes, particularmente del riesgo
operacional y legal respecto del funcionamiento de aquellos servicios
provistos por terceros, para lo cual deberan mantener una matriz de riesgos
y evidencias de la gestion de los mismos; (reformado con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

Contar con proveedores alternos de los servicios criticos calificados bajo las
disposiciones de esta normativa, que tengan la capacidad de prestar el servicio para
mitigar el riesgo de dependencia en un sélo proveedor; y, (reformado con resoluciéon No.
JB-2014-3066 de 2 de septiembre del 2014)

Si las instituciones del sistema financiero desean contratar la ejecucién de los
procesos productivos y/o servicios criticos en el exterior, deben notificar a la
Superintendencia de Bancos y Seguros, adjuntando la documentacion de respaldo que
asegure el cumplimiento de este articulo. Ademas, las instituciones deben exigir al
proveedor del servicio en el exterior, se encuentre sujeto a una supervision efectiva por
parte de la autoridad supervisora del pais en el cual se brindara dicho servicio; y, que
los servicios objeto de contratacion en el exterior sean sometidos anualmente a un
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examen de auditoria independiente, por una empresa auditora de prestigio. (incluido
con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

Para cumplir con lo establecido en este capitulo, se deberd observar las disposiciones
relativas a conflicto de intereses contenidas en el capitulo VIII “Principios de un buen
gobierno corporativa”, del titulo XIV “Cédigo de transparencia y de derechos del usuario; v,
en el capitulo IX “Principios de un buen gobierno corporativo para las instituciones
financieras publicas”, del titulo XXIII “De las disposiciones especiales para las instituciones
financieras publicas”, de este libro.

SECCION VIl.- SEGURIDAD DE LA INFORMACION (incluida con resolucién No. JB-
2014-3066 de 2 de septiembre del 2014)

ARTICULO 21.- Con el objeto de gestionar la seguridad de la informacion para satisfacer
las necesidades de la entidad y salvaguardar la informacion contra el uso, revelacion y
modificacién no autorizados, asi como dafios y pérdidas, las instituciones controladas
deben tener como referencia la serie de estandares ISO/IEC 27000 o la que la sustituya y
deben al menos: (articulo incluido con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

21.1 Determinar funciones y responsables de la implementacion y administracién de un
sistema de gestién de seguridad de la informacién que cumpla con los criterios de
confidencialidad, integridad y disponibilidad, acorde al tamafio y complejidad de los
procesos administrados por el negocio; para lo cual las instituciones del sistema
financiero podran conformar un comité de seguridad de la informacion que se
encargue de planificar, coordinar y supervisar el sistema de gestion de seguridad de
la informacién.

El comité debe estar conformado como minimo por: el miembro del directorio
delegado al comité integral de riesgos, quien lo presidird, el representante legal de la
institucion y el funcionario responsable de la seguridad de la informacion.

El organismo de control puede requerir la creacién del comité y de una unidad
especializada para la gestion de los sistemas de seguridad de la informacion en las
instituciones del sistema financiero que por su complejidad y volumen de negocio lo
requieran, asi como en aquellas que no hubieren puesto en practica de una manera
adecuadas las disposiciones de este seccion;

21.2 Establecer las politicas, procesos, procedimientos y metodologias de seguridad de la
informacion definidos bajo estandares de general aceptacion que garanticen la
ejecucion de los criterios de control interno de eficacia, eficiencia y cumplimiento,
alineados a los objetivos y actividades de la institucién, asi como las consecuencias
de violacion de éstas.

Los procesos, procedimientos y metodologias de seguridad de la informacion deben
ser revisados por el comité de seguridad de la informacién y en caso de no tener
dicho comité, por el comité de administracion integral de riesgos; vy,

21.3 Difundir las politicas de seguridad de la informaciéon y propiciar actividades de
concienciacion y entrenamiento en estos temas.

ARTICULO 22.- Las instituciones deben establecer, implementar, ejecutar, monitorear,
mantener y documentar un sistema de gestién de seguridad de la informacion que
considere al menos lo siguiente: (articulo incluido con resolucién No. JB-2014-3066 de 2 de
septiembre del 2014)
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22.1

22.2

22.3

22.4

22.5

22.6

22.7

22.8

Disponer de un inventario de la informacién con la designacion de sus propietarios,
mismos que deben tener como minimo las siguientes responsabilidades:

22.1.1 Clasificar la informacion en términos de su valor, requerimientos legales,
sensibilidad y criticidad para la entidad, éste debe ser revisado
periédicamente con la finalidad de mantenerlo actualizado;

22.1.2 Definir y revisar periédicamente las restricciones y clasificaciones de
acceso tomando en cuenta las politicas de control de acceso aplicables;

22.1.3 Autorizar los cambios funcionales a las aplicaciones; vy,
22.1.4 Monitorear el cumplimiento de los controles establecidos;

Identificar y documentar los requerimientos minimos de seguridad para cada tipo
de informacién, con base en una evaluacion de los riesgos que enfrenta la
institucion, aplicando la metodologia de gestidn de riesgo operativo de la entidad; vy,
con los controles de seguridad de la informacién;

Establecer procedimientos de eliminacién de la informacién critica de la entidad, de
manera segura y considerando los requerimientos legales y regulatorios;

Mantener segregacion de funciones y responsabilidades para mitigar los riesgos de
modificacion no autorizada o no intencionada o un mal uso de los activos de la
organizacion;

Definir los procedimientos de gestion de cambios en los sistemas de informacion,
hardware y software base, elementos de comunicaciones, entre otros, que
consideren su registro, manejo de versiones, segregacion de funciones y
autorizaciones, e incluyan los cambios emergentes;

Procedimientos de afectacion directa a las bases de datos que permitan identificar
los solicitantes, autorizadores, y motivo de la modificacién a la informacién, asi
como el registro de pistas de auditoria que facilite la trazabilidad del cambio;

Determinar los sistemas de control y autenticacion tales como: sistemas de
deteccion de intrusos (IDS), sistemas de prevencién intrusos (IPS), firewalls,
firewall de aplicaciones web (WAF), entre otros, para evitar accesos no
autorizados, inclusive de terceros y, ataques externos especialmente a la
informacién critica,;

Gestionar la realizacion de las auditorias de seguridad de la infraestructura
tecnolégica con base en el perfil de riesgo de la institucion, por lo menos una (1)
vez al afio, con el fin de identificar vulnerabilidades y mitigar los riesgos que
podrian afectar a la seguridad de los servicios que se brindan. Los procedimientos
de auditoria deben ser ejecutados por personal independiente a la entidad,
capacitado y con experiencia, aplicando estandares vigentes y reconocidos a nivel
internacional; estas auditorias deben incluir al menos pruebas de vulnerabilidad y
penetracion a los equipos, dispositivos y medios de comunicacion. Las instituciones
deben definir y ejecutar planes de accion sobre las vulnerabilidades detectadas;
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22.9 Controles para detectar y evitar la instalacion de software no autorizado o sin la
respectiva licencia, asi como instalar y actualizar periddicamente aplicaciones de
deteccion y desinfeccion de virus informaticos y demas software malicioso;

22.10 Medidas para proteger la informacion contenida en: documentos, medios de
almacenamiento u otros dispositivos externos e intercambio electrénico, contra:
robo, utilizacién o divulgacién no autorizada de informacién para fines contrarios a
los intereses de la entidad, por parte de su personal o de terceros;

22.11 Un procedimiento para el control de accesos a la informacién que considere la
concesion; administracion de derechos y perfiles para el registro, eliminacion y
modificacién de la informacién, que garanticen una adecuada segregacion de
funciones y reduzcan el riesgo de error o fraude; asi como la revocacion de
usuarios;

22.12 Establecer un procedimiento para el monitoreo periddico de accesos, operaciones
privilegiadas, intentos de accesos no autorizados, para asegurar que los usuarios
solo estén realizando actividades para las cuales han sido autorizados;

22.13 Implementar procedimientos que permitan contar con pistas de auditoria a nivel de
aplicativos y bases de datos que registren los cambios realizados a la informacion
critica de la entidad. Los administradores no deben tener permiso para borrar o
desactivar las pistas de sus propias actividades

22.14 Aplicar técnicas de encriptacion sobre la informacion critica, confidencial o sensible;

22.15 Considerar en la definicion de requerimientos para nuevos sistemas o
mantenimiento, aquellos relacionados con la seguridad de la informacion;

22.16 Establecer procedimientos de gestion de incidentes de seguridad de la
informacién, en los que se considere al menos su registro, priorizacion, analisis,
escalamiento y solucion;

22.17 Definir y mantener un sistema de registros histéricos que permitan verificar el
cumplimiento de las politicas, procesos, procedimientos y controles definidos para
gestionar la seguridad de la informacion; y,

22.18 Evaluar periédicamente el desempefio del sistema de gestién de la seguridad de
la informacion, a fin de tomar acciones orientadas a mejorarlo.”

SECCION VIIl.- DISPOSICIONES GENERALES

ARTICULO 23.- El manual que contempla el esquema de administracion integral de riesgos,
de que trata el articulo 15 del capitulo | "De la gestion integral y control de riesgos”, incluira
la administracién del riesgo operativo.

ARTICULO 24.- La Superintendencia de Bancos y Seguros podra disponer la adopcion de
medidas adicionales a las previstas en el presente capitulo, con el proposito de atenuar la
exposicién al riesgo operativo que enfrenten las instituciones controladas.

Adicionalmente, la Superintendencia de Bancos y Seguros podra requerir a las instituciones

controladas, la informaciéon que considere necesaria para una adecuada supervision del
riesgo operativo.
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ARTICULO 25.- En caso de incumplimiento de las disposiciones contenidas en este
capitulo, la Superintendencia de Bancos y Seguros aplicara las sanciones correspondientes
de conformidad con lo establecido en el capitulo | “Normas para la aplicacién de sanciones
pecuniarias”, del titulo XVI.

ARTICULO 26.- Los casos de duda y los no contemplados en el presente capitulo, seran
resueltos por Junta Bancaria o el Superintendente de Bancos y Seguros, segun el caso.

SECCION IX.- DISPOSICIONES TRANSITORIAS

PRIMERA.- Las disposiciones reformadas de esta norma deberan cumplirse conforme al
siguiente cronograma: (disposicion transitoria sustituida con resolucién No. JB-2014-3066 de 2 de
septiembre del 2014)

1. Hasta el 31 de diciembre del 2014, debe cumplirse con los numerales: 4.3.5.1,
4.35.2,435.4,4355,4.35.7,4.35.9, 4.3.5.13, 4.3.5.23, 4.3.5.28, 4.3.5.29, 4.3.6.1,
4.3.6.6, 4.3.7.2, 4.3.8.10, 4.3.8.11; (reformado con resolucién No. SB-2014-1201 de 30 de
diciembre del 2014)

2. Hasta junio del 2015, debe cumplirse con los numerales: 4.3.6.3 y 4.3.7.3; vy, (incluido
con resolucion No. SB-2014-1201 de 30 de diciembre del 2014)

3. Hasta el 31 de diciembre del 2015, debe cumplirse con los todos los numerales de los
siguientes numerales: 4.3.1, 4.3.2, 4.3.3, 4.3.4; con los numerales: 4.3.5.3, 4.3.5.10,
4.3.5.11, 4.35.12, 4.35.24; con las disposiciones normativas reformadas vy
contenidas en los articulos: 15, 16, 17, 18, 19, 21 y 22.

SEGUNDA.- Las instituciones del sistema financiero para dar cumplimiento a las
disposiciones de la seccion VI, de este capitulo, tendran un plazo de trescientos sesenta
(360) dias, a partir de la publicacion de esta reforma en el Registro Oficial. (reformada con
resolucion No. JB-2008-1223 de 18 de diciembre del 2008 y sustituida con resolucion No. JB-2009-
1491 de 26 de octubre del 2009, resolucién No. JB-2011-1983 de 26 de agosto del 2011, resolucién
No. JB-2012-2358 de 25 de octubre del 2012 y resoluciéon No. JB-2014-2798 de 19 de febrero del
2014)

TERCERA.- Las instituciones del sistema financiero deben reportar el nivel de cumplimiento
de las disposiciones referidas en la primera y segunda transitoria en las siguientes fechas:
31 de enero del 2015, 31 de julio del 2015 y 31 de diciembre del 2015. (incluida con resolucién
No. JB-2014-3066 de 2 de septiembre del 2014)

CUARTA.- El Banco del Instituto Ecuatoriano de Seguridad Social - BIESS implementara las
disposiciones del numeral 4.3 Tecnologia de la informacion” del articulo 4, conforme al
siguiente cronograma: (incluida con resolucién No. JB-2014-3033 de 6 de agosto del 2014)

1. Las disposiciones relacionadas con los factores: procesos, administracion del riesgo
operativo, servicios provistos por terceros y los numerales de canales electronicos:
43.8.2, 4383, 4384, 438.11, 4.3.8.12, 4.3.8.18, 4.3.11.2, deben ser
implementados hasta diciembre de 2014;

2. Las disposiciones relacionadas con el factor personas y los numerales de canales
electronicos: 4.3.8.1, 4.3.8.25, 4.3.8.16, 4.3.8.15, 4.3.8.7, 4.3.8.6, 4.3.11.10, 4.3.11.3,
4.3.11.9y4.3.11.11, deben ser implementados hasta junio de 2015; vy,

3. Las disposiciones normativas relacionadas con el factor tecnologia de la informacion,
deben ser implementadas hasta el mes de diciembre de 2015.
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Adicionalmente, las disposiciones relacionadas con la continuidad del negocio, deben ser
implementadas hasta el mes de octubre de 2016.

El ente de control en cualquier momento puede realizar una supervision in situ a fin de
verificar el avance del cumplimiento de acuerdo al cronograma enviado por la entidad.
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ANEXO Ne.1

IDENTIFICACION DE EVENTOS, FALLAS O INSUFICIENCIAS Y FACTORES DEL RIESGO OPERATIVO

LINEAS DE NEGOCIO:

TIPOS DE EVENTOS

FRAUDE INTERNO

FALLAS O INSUFICIENCIAS

FACTORES DE RIESGO DE

OPERATIVO

EFECTO
CUANTITATIVO

PERDIDA
PRODUCIDA

NUMERO DE
VECES

(FRECUENCIA)

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Operaciones no reveladas adecuadamente Mal disefin de proceso Procesos
Operaciones nao registradas intencionalmente Inadecuada seleccidn de personal Personas

Inadecuada utilizacidn de informacidn confidencial

Ausencia de control en los perfiles de usuario

Tecnologia de Infarmacidn

Apropiacion indebida de activos Inadecuada segregacidn de funciones Personas
Falsificacidn Inexistencia de controles Procesos
Destruccion maliciosa de activos Inadecuadas medidas de seguridad Procesos
Ewvasidn de impuestos Falta de ética Personas
Robo Inadecuada segregacidn de funciones Fersonas
FRAUDE EXTERNO

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Raobo Falta de seguridades fisicas Procesos
Emigidn de cheques sin fondos Inadecuada capacitacidn del Personal Personas

Perjuicios por intrusidn o atagque de tercerog

Falta de seguridades en la teconologia de
infarmacidn para prewenir atagues de terceros

Tecnologia de Infarmacidn

Falsificacidn

Falta de seguridades de la tecnologia de
informacidn

Tecnologia de Informacion

PRACTICAS DE EMPLEO ¥ SEGURIDAD
DEL AMEIENTE DE TRABAJO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Reclamos por compensacidn e indemnizacian al

personal Inadecuada contratacidn del personal Procesos

“iolacidn de lag normas de salud o seguridad Falta de difusidn y comunicacidn de politicas Personas
Inadecuada politica de administracion de

Tado tipo de discriminacion personal Personas

PRACTICAS RELACIONADAS CON

CLIENTES, LOS PRODUCTOS Y EL

NEGOCIO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Mal manejo de la informacidn confidencial de Falta de defininicion de politicas y

clientes procedimientos Procesos

Practicas contrarias a la competencia, practicas

inadecuadas de negociacidn Falta de defininicién de politicas Personas
Incursidn en nuevas actividades sin considerar

Actividades no autorizadas riesgos Procesos

Abuso de informacian privilegiada a favar de la

institucidn Falta de ética Personas

DANOS A LOS ACTIVOS FiSICOS
PROVOCADOS POR

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Faltes de planes de contingencia (debidamente

Terrarismo probados) Eventos externos
Faltes de planes de contingencia (debidarmente

“andalismo probados) Eventos externos

Pérdidas por desastres naturales

Faltes de planes de contingencia (debidamente
probados)

Eventos externos

INTERRUPCION DEL NEGOCIO ¥ FALLAS
ENLOS SISTEMAS

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Fallas en el software

Deficiencia en el proceso de desarrollo y/o
implantacidn

Tecnologia de Informacidn

Fallas en el hadware

Falta de previsidn de la capacidad de los
recursos para el volumen de operaciones.
Falta de mantenimiento preventiva de los
servidores centrales

Tecnologia de Infarmacidn

Problemas de telecomunicacidn

Caida en los enlaces de telecomunicaciones

Tecnologia de Infarmacidn

Cortes en los servicios piblicos

Falta de planes de contingencia

Eventos externos

DEFICIENCIAS EN LA EJECUCION DE
PROCESOS, EN EL PROCESAMIENTO DE
OPERACIONES ¥ EN LAS RELACIONES CON
PROVEEDORES Y OTROS EXTERNOS

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Errores en el ingreso de los datos

Falta de controles de ingreso de datos en las
aplicaciones

Tecnologia de Infarmacin

Falla en la administracion de colaterales Inadecuada segregacidn de funciones Procesos
Docurnentacian legal incompleta Falta de werificacion del &rea legal Procesos
Acceso no aprobado a las cuentas de clientes Proceso no definido Procesos
Disputa con logs proveedores Deficiencias en la contratacion Procesos
Incumplimiento en la entrega de la informacian hacialFalta de controles en el proceso de erwio de

terceros informacian Procesos

NOTAS:

1.- En el presente Anexo constan ejemplos de eventos agrupados por tipo, los cuales consideran los lineamientos

establecidos por el Comité de Basilea

2.- Los eventos que se produjeren que no esté alineados a los tipos de eventos especificados en este Anexo, deberan

constar bajo la denominacion “informacidn no alineada, concepto bajo el cual constaran Gnicamente por excepcion.

3.- Frecuencia, se refiere al nimero de veces que se repite cada evento
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