Junta Bancaria del Ecuador

RESOLUCION No. JB-2015-3524
LA JUNTA BANCARIA
CONSIDERANDO:

QUE el 7 de febrero de 2014 el sefor Fredy Hidalgo Cajo presenté una denuncia
ante la Fiscalia General del Estado, Departamento de Atencion Integral, en la que
sefala: “ES EL CASO QUE EL DIA DE AYER 6 DE FEBRERO DE 2014,
APROXIMADAMENTE A LAS 14H30 INGRESE AL SISTEMA DE CONSULTAS
DEL BANCO PICHINCHA A FIN DE VERIFICAR UN DEPQSITO QUE REALICE
MINUTOS ANTES EN DICHA INSTITUCION BANCARIA, MAS AL INGRESAR ME
SOLICITARON LA CLAVE DE LAS COORDENADAS POR LO QUE AL PENSAR
QUE ERAN DATOS QUE PEDIA EL BANCO ESCRIBI MI CLAVE, PERO A LAS
14h48 ME LLEGO UN MENSAJE DEL BANCO A MI CELULAR EN DONDE SE ME
INDICA QUE LA SUMA DE 4.885,23 SE HA TRANSFERIDO A LA CUENTA NO.
3352030904, POR LO QUE INMEDIATAMENTE ACUDI AL BANCO PICHINCHA
EN DONDE BLOQUE M| CUENTA Y A LA QUE SE HAN TRANSFERIDO Mi
DINERQ". (sic);

QUE el 20 de marzo de 2014 el sefior Fredy Roberto Hidalgo Cajo presenté ante la
Superintendencia de Bancos un reclamo contra el Banco Pichincha C.A., en el que
manifestd que el 6 de febrero de 2014, a eso de las 14h:30 acudié a la sucursal
Centro de Riobamba, a realizar un depdsito de USD 5.000, en su cuenta corriente;
que luego se dirigié a su trabajo y que al revisar a través del internet su saldo, la
pagina no se abrid; que al contrario le solicitaron una serie de claves de su tarjeta e-
key, lo cual se dio cuenta que no era usual, razén por la cual cerré la pagina; que
pasaron unos cinco minutos y a su celular llegé un mensaje que decia que se habia
realizado exitosamente una transferencia a la cuenta No. 3352030904 por USD
4.885,23; que en ningin momento habia realizado ningan tipo de transaccién con
ninguna persona, tanto mas que dias atras en el mismo banco pretendié realizar
una transferencia por USD 2.500, 00 a la cuenta de su esposa y el banco no le
autorizo, indicando que por esos montos no se podia realizar la transaccién, pero
que en el caso en cuestién si lo hizo; que inmediatamente de recibir el mensaje
acudio al banco y solicitd informacion sobre la operacion y en el balcén de servicios
del banco una empleada le confirmé que la transaccion estaba realizada: que al
contarle que no la habia autorizado, la empleada le recomend6 y ayudé llamando al
call center, que le contesto otra seforita y luego de una serie de preguntas que le
hicieron, les conté lo sucedido; que le dijeron que por suerte el dinero aun estaba
en la cuenta a la que se habia hecho la transferencia, de cuyo titular no le podian
dar informacién por sigilo bancario y que dicha cuenta habia sido bloqueada; que le
llamarian y que la respuesta a su reclamo tenia como fecha maxima de solucion el
5 de marzo de 2014; que a partir de entonces diariamente acudié al banco, sin
tener ninguna respuesta; que de parte del banco le llamé el sefor Analuisa que le
indicé que el titular de la cuenta a donde fue la transferencia era Jorge Adrian
Flores Ledn de Guayaquil; que el dinero en ningiin momento se habia bloqueado y
que el dinero ya se habia cobrado a través de cheques; que el 12 de marzo de
2014 fue a Quito y luego le indicaron que su requerimiento ya habia sido resuelto y
que al acercarse a saber del mismo recibid la respuesta negativa del Gerente de
Negocios del banco, en el cual le dice que no podia asumir el reclamo. Que por ello,
puso  en conocimiento del organismo de control a fin de que se conozcan las
irregularidades del banco ya que el usuario es el unico que pierde debido a la
negligencia del b?o; que el mismo dia, la asesora del banco le indicé que debido
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al buen manejo de su cuenta corriente, el banco por cuenta propia y sin tener
ninguna responsabilidad accederia a cancelarle el 50% del valor de la transferencia,
luego de firmar una serie de documentos de desistimiento para no seguir ninguna
accion legal contra el banco; y, que por ello solicita que se analice el expediente y
se disponga al banco la devolucion correspondiente a la transferencia que nunca
realizé y que se dio debido a la inseguridad que existe en el banco y que se remita
la documentacion relativa al cumplimiento de dicha disposicién;

QUE previo requerimiento y analisis de informacion solicitada al banco, la
Subdireccién de Atencion al Usuario, a través de oficio No. DNAE-SAU-2014-02912
de 12 de mayo de 2014, negd el reclamo presentado por el sefior Fredy Hidalgo
Cajo, en razén de no haberse comprobado responsabilidad del banco;

QUE mediante escrito presentado el 11 de junio de 2014, el sefior Fredy Roberto
Hidalgo Cajo interpuso recurso de revisidbn ante la Junta Bancaria, al acto
administrativo contenido en el oficio No. DNAE-SAU-2014-02912 de 12 de mayo de
2014, a la vez que solicité que el mismo sea revocado;

QUE los fundamentos en que sustenta el sefior Hidalgo Cajo su recurso, son los
mismos que constan en el reclamo presentado ante el organismo de control el 20
de marzo de 2014, en el cual reitera que luego de hacer un deposito se fue a su
oficina y revis6 a través de la pagina de internet su saldo y que la pagina no se
abrid, y que le solicitaban una serie de claves de su tarjeta e-key, lo cual no era
usual, razén por la cual procedio a cerrar la pagina. Que luego le llegd un mensaje
al celular respecto a que la transferencia a la cuenta 3352030904 por USD
4.885,23, fue exitosa; que dias antes en el mismo banco quiso hacer una
transferencia a favor de su esposa y que el banco no le autorizé; que por repetidas
ocasiones se ha acercado el sefior Jorge Flores Ledn, titular de la cuenta a la que
se hizo la transferencia para manifestarle que ha ingresado a su cuenta y que no ha
pedido el dinero sino que lo han puesto y nada tiene que ver; que tampoco sabe del
dinero; que siga los trémites ya que no va a pagar nada porque €l no ha pedido este
dinero; que también le llamé el abogado y le ha dicho que no se va a hacer cargo
ya que el unico responsable es el banco; que luego ha recibido la respuesta de la
Subdirecciéon de Atencion al Usuario negando su reclamo; que el banco no le ha
hecho ninguna llamada sobre su transferencia, que en cambio, si le ha llamado
cuando ha hecho transferencias de 100 délares; que el banco queria pagarle el
50% de la transferencia luego de suscribir varios documentos;

QUE la Disposicion Transitoria Primera del Codigo Organico Monetario y
Financiero, publicado en el Registro Oficial Segundo Suplemento No. 332 de 12 de
septiembre de 2014, cuyo texto dice que las resoluciones que constan en la
Codificacion de Resoluciones de la Superintendencia de Bancos y Seguros y de la
Junta Bancaria, y las normas emitidas por los organismos de control, mantendran
su vigencia en todo lo que no se oponga al Cdédigo Organico Monetario y
Financiero, hasta que la Junta de Politica y Regulacién Monetaria y Financiera
resuelva lo que corresponda, segun el caso; y, con el inciso segundo de la
Disposicién Transitoria Tercera, que dice que la Junta Bancaria continuara
actuando hasta resolver todos los reclamos, recursos y demas tramites
administratiﬁs que estuvieren conociendo a la fecha de vigencia del mismo, dentro

3



Junta Bancaria'del Ecuador

Resolucién No. JB-2015-3524
Pégina 3

el plazo de ciento ochenta dias, prorrogables a criterio de la Junta de Politica y
Regulacién Monetaria y Financiera;

QUE en relacion con los fundamentos del recurso presentados por el sefor Fredy
Cajo, se debe senalar que en la denuncia que presentd ante la Fiscalia menciond lo
siguiente: “(...) MAS AL INGRESAR ME SOLICITARON LA CLAVE DE LAS
COORDENADAS POR LO QUE AL PENSAR QUE ERAN DATOS QUE PEDIA EL
BANCO ESCRIBI MI CLAVE (...)"”; que al respecto se debe mencionar que el
articulo 8, capitulo Ill, titulo XXIV, libro | de la Codificaciéon de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria, exige que los
contratos de uso de servicios electrénicos contemple como condicién obligatoria la
relativa a la responsabilidad del cliente respecto de las transacciones que efectuare
por esos medios y la de mantener en secreto la clave o seguridades a él asignadas,
asi como los cambios de claves que efectuare; que dicha norma obliga al cliente a
custodiar sus claves y coordenadas; y, que por lo mismo, al haber admitido el
cliente que entrego su clave y coordenadas en el momento de acceder a la pagina
web del banco, el cliente ha incumplido su obligacién de custodiar la clave conforme
lo exige la normativa de la Codificacion antes sefalada,;

QUE es preciso sefalar que al momento de ingresar al servicio de banca
electrénica, el Banco Pichincha C.A. despliega la siguiente alerta de seguridad
“Nunca entregue sus datos personales, claves de acceso y tarjeta E-Key, por correo
electrénico, mensaje de celular, SMS, teléfono, padgina web y otros medios (...)"

QUE a partir del informe técnico presentado por la Subdirectora de Atencion al
Usuario se observa que para que las transacciones realizadas a traves del canal de
banca electrénica sean consideras exitosas se debe cumplir: 1) el ingreso del
usuario creado por el cliente; 2) el ingreso de la clave personal de seguridad de 12
a 16 caracteres con combinaciones de letras y nimero; 3) confirmar la transferencia
bancaria digitando el numero de la tarjeta de coordenadas solicitado; que dichas
herramientas se encuentran bajo la custodia del titular de la cuenta; y, que los
fitros para poder considerar exitosa una transferencia son de conommlento
exclusivo del usuario;

QUE el articulo 5, capitulo IV, titulo XX de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria dispone:

“ARTICULO 5.- Si el resultado del anélisis que realice la Superintendencia
determinare la necesidad de que la institucion controlada introduzca
correctivos que regularicen la situacion que motivo el reclamo, el
Superintendente de Bancos y Seguros o el funcionario que cuente con la
delegacién de dicha autoridad, impartiré la disposicién correspondiente.

Si la situacién que motivo el reclamo referido en el inciso anterior, se origind
en un procedimiento incorrecto de la institucién controlada, que hubiere
ocasionado un perjuicio al reclamante, la Superintendencia de Bancos y
Seguros podré ordenar la devolucion de los valores reclamados, en ejercicio
de las funciones y atribuciones contempladas en las letras b) y o) del articulo
180 de la Ley General de Instituciones del Sistema Financiero, otorgando al
representante iga! de la entidad un plazo que no podré exceder de quince
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(15) dias a partir de la notificacién para que remita, bajo las prevenciones de
Ley, la constancia del cumplimiento de la orden impartida (...)";

QUE la normativa antes citada exige la determinacion de parte del organismo de
control de un procedimiento incorrecto de la institucién financiera, como condicién
para ordenar la restitucion de los valores reclamados, lo cual, en el presente caso
no se ha cumplido;

QUE la obligacion del banco de generar alertas tiene como objetivo informar al
cliente de las transacciones sobre sus cuentas, sin que por ello el banco esté
obligado a requerir autorizacion del cliente, cuando el mismo esta facultado a través
del canal electronico a autorizar la transaccion a efectuar sobre sus cuentas;

QUE en relacion con la negativa del titular de la cuenta corriente a la que fue la
transferencia, de reponer el valor de la misma, esta Superintendencia carece de
atribucioén legal para pronunciarse;

QUE la Intendencia Nacional Juridica, mediante memorando INJ-DNJ-SAL-2015-
0101 de 3 de febrero de 2015, recomend6 a la Junta Bancaria rechazar la
pretension contenida en el recurso interpuesto por el sefior Fredy Roberto Hidalgo
Cajo;

QUE a través de memorando INSFPR-2015-0662 de 29 de julio de 2015, la
Intendenta Nacional del Sector Financiero Privado, como resultado del examen
especial practicado al Banco Pichincha C.A. informa lo siguiente:

“2. Segundo Ingreso: A las 14:43:23 se ingresé el usuario y contrasefia
biométricas en el aplicativo "internexo”, al realizar la validaciones, no fueron
exitosas, por lo que se generé y envio un "OTP" al correo electrénico
juceur10@gmail.com., el cual fue ingresado y permitié el acceso a la
informacion del cliente a las 14:44:40, se consulté las cuentas habilitadas
para transferencias; posteriormente, a las 14:45:30, se ingresd a la opcion
"Activaciébn de cuentas para transferencias" y modificé el cupo para
transferencias a USD 5.000, ingresando la coordenada e-key solicitada; a
continuacion, a las 14:47:51 ingresé a la opcion "Realizar transferencias
directas entre cuentas" donde transfirid USD 4.885.23 desde la cuenta No.
3144480004 a la cuenta No. 3352030904, ingresando la coordenada e-key
solicitada, una vez efectuada la transaccion, el sistema envié la notificacion
de la transferencia realizada a las 14:47:51 por medio de SMS al teléfono
celular No. 0994911495 y mensaje al correo electronico juceur10@gmail.com.

CONCLUSION:

De lo expuesto se determiné que el cupo maximo de transferencias a través
de "internexo" en febrero de 2014, podia ser personalizado por cada cliente a
través del aplicativo del banco, dentro del valor maximo permitido, que a esa
fecha ascendia hasta USD 5,000.

Del andlisis a la informacion proporcionada por el banco (logs
transal?fona!es) sobre el proceso automatico para asignacioén y aceptacion
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del cupo méximo diario autorizado para transferencias electronicas via
internet del sefior Fredy Roberto Hidalgo al 6 de febrero de 2014, se
desprende que el aplicativo "internexo” realizé las validaciones de: usuario y
contrasefia biométricos; generacién, envio y confirmacién de cdédigo de
"OTP": solicitud y validacién de coordenada e-key para la actualizacion del
monto méximo de transferencias personalizado; asi como la solicitud y
validacion de coordenada e-key para ejecucion de transferencia entre
cuentas.” y,

EN ejercicio de sus atribuciones legales;
! RESUELVE:

ARTICULO UNICO.- RECHAZAR el recurso de revision interpuesto por el sefior
Fredy Roberto Hidalgo Cajo; y, en consecuencia, CONFIRMAR el acto
administrativo contenido en el oficio No. DNAE-SAU-2014-02912 de 12 de mayo de
2014.

COMUNIQUESE.- Dada en la Superintendencia de Bancos, en Quito, Distrito
Metropolitano, el cinco de agosto del dos mil quince.

PRESIDENTE DE LA SESION DE LA JUNTA/BANCARIA (E)

LO CERTIFICO.- Quito, Distrito Metropolitano, el
quince.

fnco de agosto del dos mil

Lcdo. Cobo/Luna
SECRETARIO/DE LA JUNTA BANCARIA
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