
'P  SUPERINTENDENCIA 
IDE BANCOS 

RESOLUCION No. SB-2018-771 

CHRISTIAN CRUZ RODRIGUEZ 
SUPERINTENDENTE DE BANCOS 

CONSIDERANDO: 

Quo el Código Qrgánico Monetarlo y Financioro so encuentra en vigencia desde su 
publicación en el Segundo Suplemento del Registro Oficial No. 332 de 12 de 
septiembre de 2014; 

Que el numeral 1, del articulo 62 del Godigo Orgánico Monetario y Financiero 
establece como función de Ia Superintendencia de Bancos el ejercer Ia vigilancia, 
auditorla, control y supervision del curnplimiento de las disposiciones de dicho 
COdigo; 

Que el numeral 7, del articulo 62 del Côdigo Orgánico ibidem establoce coma 
funciOn de a Superintendencia de Bancas, el velar par Ia estabilidad, solidoz y 
correcto funcionamionto do las entidades sujetas a su control y, en general1  vigilar 
que cumplan las normas que rigen su funcionamiento, mediante Ia supervision 
permanente preventiva extra situ y visitas de inspecciOn in situ, quo permitan 
determinar a situacion econOmica y financiera de las entidades, el manejo de sus 
negocios, evaluar Ia calidad y control de Ia gestiôn de riesgo y verificar a veracidad 
do Ia informaciOn que generan; 

Que el Ultima inciso del articulo 62 del Código Orgánico ibidem dispone que Ia 
Superintendencia de Bancas para et cumplimienta de sus funciones podrâ expedir 
las norrnas on las materias propias do su compotencia, sin que puedan alterar a 
innovar las disposiciones legales ni las regulaciones que expida Ia Junta de Politica 
y Regulacion Monetaria y Financiera; 

Que el Côdigo Orgánico Administrativo tue publicado en el Segundo Suplemento 
del Registro Oficial No.31 de 7 de julio de 2017; 

Que el articulo 1 del referido Código establoce quo regula el ejercicio do Ia funciOn 
administrativa de las arganismas quo conforman el sector püblico; 

Quo el articulo 130 ibldem determina que aLa  competencia regulatoria c/a (as 
actuaciones de las personas dobe ester expresamente atribuide en Ia ley. ' 

Que Ia segunda disposiciOn general, del capitulo VII "De Ia gestiOn integral y 
control de riosgos de las ontidades del sector financiero pUblico y privado", titulo II 
"Sistema financiero nacionar, del libro I Sistoma monotario y financiero", de Ia 
CodiflcaciOn de Resoluciones Monetarias, Financieras, de Valores y Seguros, 
expediçlo con resoluciOn No. 360-2017-F1  de 22 de mayo del 2017, dispone que 
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medianto norrnas do control Ia Suporintondencia de Bancos expediré las 
disposicionos que roglarnonten las politicas contenidas en Ia presente resoluciOn, y 
omitira las disposiciones aplicables para Ia administración y gestión de los riesgos 
do crédito, rnercado, liquidez, operativo, lavado de activos y financiamiento de 
delitos y otros riesgos inherentes a las operacionos quo dosarrollan las ontidados 
de los soctoros financieros pUblico y privado; 

Quo on ol titulo IX aDo  Ia gostión y administración do riesgos', del libro I "Norrnas 
de control para las ontidades do los sectoros financieros pUblico y privado de Ia 
Codificacion de las Normas do Ia Superintendoncia de Bancos, consta el capitulo V 
"Do Ia gestiôn del riesgo operativo"; 

Quo es nocosario quo Ia Suporintendoncia do Bancos expida una norma de control 
adaptada a los critorios y disposiciones del Código Orgánico Monotario y Financioro 
y las normas emitidas por Ia Junta do Politica y RegulaciOn Monetaria y Financiera; 
y, 

En ojorciclo de sus atribuciones legales, 

RESUELVE: 

En el libro I "Nornias do control para las ontidados do los soctoros financieros 
pblico y privado" de Ia Codiflcacion do las Normas do Ia Suporintendoncia do 
Bancos, efectuar el siguiente carnbio: 

ARTICULO 1.- En el titulo IX "De Ia gestion y administraciOn de riesgos", sustituir 
el capltulo V "De Ia gestión del riesgo operativo" por ol siguiente: 

'CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO 
OPERATIVO 

SECCIÔN I.- AMBITO, DEFINICIONES V ALCANCE 

ARTICULO 1.- Las disposiciones do Ia presente norma son aplicables a las 
entidades do los soctores financieros pUblico y privado, cuyo control le compete a Ia 
Superintendencia de Bancos, a las cuales, en el texto de esta norma se las 
denominara entidades controladas. 

Para efecto de administrar adecuadamente el riesgo operativo, además de las 
disposiciones contenidas en Ia presente norma, las entidades controladas 
obsorvarén las disposicionos de Ia "Politica para Is gestion integral y administraciOn 
do riosgos do (as ontidados do los sectores financieros pUblico y pfivado", emitida 
por Ia Junta do Politica y Rogulación Monotaria y Financiora y a 'Norma do contml 
para Ia gestión integral y administraciOn do riesgos do las ontidados do los soctores 
finanoieropOblicoyprivado"omitida por Ia Suporintendencia de Bancos. 
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ARTICULO 2.- Para efectos do Ia aplicaciAn de las disposiciones de Ia presente 
norma, se consideraran las siguientes definicionos: 

a. Actividad.- Es ol conjunto de tareas que ejecutan las entidades 
controladas; 

b. Actividades complementarias de las operaclones del giro financlero.-
Es ol conjunto de tareas que deben ojocutar las entidades controladas, que 
sin ser propias del giro financiero, son necesarias para el cumplimiento y 
desarrollo de su objeto social; 

C. Actos societarios.- Son todos aquellos procesos quo dobe realizar Ia 
entidad controlada en ordon a ejecutar y perfeccionar las decisiones de Ia 
junta general do accionistas, del directorio y de aquellos que requieren de 
resoluciOn por parts do Ia autoridad competente, necesarios para el 
desenvolvimiento societarlo; 

d. Administraclon de Ia continuidad del negoclo.- Es un proceso 
permanente quo garantiza Ia continuidad do las operaciones do las 
entidades controladas, a través del mantenimiento efectivo del plan de 
continuidad del negocio; 

e. Adminjstracjôn de Ia informacion.- Es el proceso mediante el cual se 
captura, procosa, alrnacona y transrnito información, indepondientemente 
del medio que se utilice; ya sea impreso escrito almacenado 
olectrónicamonto, transmitido por corroo o por rnedios electrónicos 0 
presentado en irnagenes; 

f. Alfanumérico.- Es el conjunto de caracteres conformado por letras y 
ntimeros; 

g. Aplicaciôn lnfomiatica.- Se refiere a los procedimientos programados a 
través do alguna horrarnionta tocnológica, quo permiten Ia adrninistración do 
Ia inforrnaciOn y a oportuna toma de decisiones; 

h. Banca electronica.- Son los sorvicios suministrados por las ontidados 
controladas a los clientes yb usuarios, a través de protocolos de internet, 
indistintarnente del dispositivo tecnologico del cual so acceda; 

Banca môvil.- Son los servicios suministrados por las ontidados controladas 
a los clientes yb usuarios, a través do aplicacionos propias do los 
dispositivos n,Oviles mediante los protocolos do estos equipos; 

3. Cajeros automáticos (ATM).- Son máquinas conectadas informâticamente 
a una entidad controlada quo permite efectuar al cliente ciertas 
transacciones; 

k. Canales electronjcos.- Se refiere a todas las vias o formas a través do las 
cuales los cliontes yb usuarios puedon efoctuar transacciones con las 
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entidades controladas, mediante ci uso de elementos 0 dispositivos 
electrónicos 0 tecnolOgicos, utilizando o no tarjetas. Principalmente son 
canales electronicos: los cajeros automáticos (ATM), dispositivos de puntos 
de yenta (POS y PIN Pad), sistemas de audio respuesta (IVR), banca 
electrónica, banca n,ovii, u otros mecanismo elect ónicos sirnilares; 

I. Centro de procesamiento de datos.- Es a infraestructura quo permite 
alojar los recursos relacionados con a tecnologla que admite el 
procesamiento almacenamiento y transmision de Ia inforniaciOn; 

m. Cifrar.- Es el proceso mediante ci cual Ia inforrnaciOn 0 archivos son 
alterados en forma lOgica, con el objetivo do evitar que alguien no autorizado 
pueda interpretarlos al verbs o copiarbos, por lo que se utiliza una dave en 
el origen yen el destino; 

n. Computaciôn en Ia nube.- Es Ia provision de servidios informáticos 
accesibles a través de Ia Internet, estos pueden ser do infraestructura, 
plataforma yio software; 

o. Confiabilidad.- Es el atributo de que Ia información os Ia apropiada para a 
administraciOn de Ia entidad, Ia ojecuclOn de transacciones y el cumplimiento 
de sus obligaciones; 

p. Confidencialidad.- Es el atributo de que solo el personal autorizado accede 
a Ia informaciOn preestablecida; 

q. Cumplimiento.- So refiere a a observancia do las leyos, rogulaciones y 
acuerdos contractuales a los quo los procesos do las ontidados controladas 
estan sujotos; 

r. Corresponsaies no bancarios (CNB).- Son canales mediante los cuales 
las entidades de los sectores financieros pUblico y privado, bajo su entora 
rosponsabilidad, puoden prostar sus sorvicios a través do torceros que estén 
conectados a Ia ontidad financiora mediante sistonias de transmisiOn de 
datos, previamente autorizados por el organismo de control1  identifrcados y 
que cumplan con todas las condiciones de control interno, seguridades 
fisicas y de tecnologfa de información, entro otras; 

s. Cumplimiento legal y normativo.- Es el proceso mediante ol cual Ia 
entidad controlada vigila quo sus actividados y sus oporaciones so ajusten a 
las disposicionos legales y normativas vigentos, asi como Ia capacidad de 
adecuarse rápida y efectivamente a nuevas disposiciones legales y 
norrnativas; 

t. Datos.- Es cualquier forma de registro sea este electrOnico, óptico, 
magnético, irripreso o en otros medios, susceptible de ser capturado, 
almaçenado, procosado y distribuido; 
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u. Disponibilidad.- Es el atributo do quo los usuarios autorizados tienen 
acceso a a informaclén cada voz quo lo requieran a través do los medios 
que satisfagan sus necesidades; 

V. Evento de riesgo operativo.- Es el hecho que deriva en pérdidas para las 
entidades controladas, origiriado por faflas o insuficiencias en los factores de 
riesgo operativo; 

w. Estandar TIA-942.- Gula que proporciona una serie de recomendaciones y 
directrices para Ia instalaciOn de las infraestructuras de centros do 
procesamiento do datos en los aspectos de: telecomunicaciones, 
arquitectura, sistema eléctrico y sistema mecánico; 

x. Factor de riesgo operativo.- Es Ia causa primaria 0 el origen de un evento 
de riesgo operativo. Los factores son: procesos, personas, tecnologia do Ia 
inforniaciori y eventos extemos; 

y. Gestion do credito.- Es el conjunto do actividades que debe ejecutar Ia 
entidad controlada relacionadas con las operaciones crediticias. Se inicia 
con Ia recepción de Ia solicitud de crédito y terrnina con Ia recuperaciOn del 
valor prestado, sus intereses y cargos. lncluye Ia gestión de recuperaciOn de 
cartera tanto judicial como extrajudicial, Ia n,isma quo debe prosoguir aun 
cuando Ia operaciOn croditicia hubiere sido castigada; 

z. lnforniacion.- Es cualquier forma de registro electrOnico, óptico, magnético 
o en otros medios, proviamente procesado a partir de datos, que puode ser 
alrnacenado, distribuido y sirve para anâlisis, estudios, toma de decisiones, 
ejecuciOn de una transacción o entroga de un servicio; 

aa. Incidente de tecnologia do Ia informaclôn.- Es el evento asociado a 
posibles fallas en Ia tecnologia de Ia informacion, fallas en los controles, 0 
situaciones con probabilidad de comprometer las operaciones del negocio; 

bb. Incidente do seguridad de Ia Información.- Es el evento asociado a 
posibles fallas en Ia seguridad de Ia informacion, o una situacion con 
probabilidad de comprometer las operaciones del negocio y amenazar Ia 
seguridad de Ia informaciôn; 

cc. lnformación critica.- Es Ia informaciôn considerada esencial para Ia 
continuidad del negocio y para Ia adecuada toma de decisiones; 

dd. Insumo.- Es el conjunto de materiales, datos 0 información quo sirven como 
entrada a Un proceso; 

ee. Integridad.- Es or atributo do mantener Ia totalidad y exactitud de Ia 
información y de lot métodos de procesamiento; 

if. Linea do negocio.- Es una especialización dcl negocio que agrupa 
p%ocesos encaminados a generar productos y servicios especializados para 
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atender Un segmento dei mercado objetivo definido en a planificación 
estrategica do Ia ontidad; 

gg. Medios electronicos.- Son los olementos de Ia tecnologla que tienen 
caracterEsticas digitales, magnéticas, inalambricas, opticas, 
electromagneticas U otras similares; 

hh. Pisb de auditoria.- Es ci rogistro do datos lógicos do las acciones 0 
sucesos ocurridos en los sistomas aplicativos, bases do datos, sistomas 
oporativos y demás elomentos tecnológicos, con el propósito do rnantener 
informacion historica para fines do control, supervision y auditoria; 

ii. Plan de continuidad del negocio.- Es ci conjunto de procedimientos 
orientados a mantener Ia oporatividad de Ia ontidad, a pesar do ovontos 
inesperados; 

ii. POS y PIN Pad.- Son dispositivos de hardware yio software fijos 0 mOviles 
ubicados en puntos tie yenta quo pormiten roalizar transacciones con 
tarjotas; 

kk. Procedimiento.- Es Ia forrna ospocifica pam Ilevar a cabo una actividad 0 
Un proceso; 

II. Proceso.- Es el conjunto do actividados que transforman insumos on 
productos o servicios con valor para el clionto interno 0 externo utilizando 
recursos do Ia entidad; 

mm. Proceso critico.- Es ol conjunto de actividades indisponsablos para Ia 
continuidad del negocio y las operaciones do Ia entidad controlada, y cuya 
falta de identiflcaciOn o aplicaciOn deficiento puodo gonorarle un impacto 
negativo; 

nfl. Propietario do Ia informaciôn.- Es Ia persona encargada de cuidar Ia 
intogridad, confidoncialidad y disponibilidad de Ia informaciOn; dobo toner 
autoridad para especificar y exigir las modidas do soguridad necesarias para 
cumplir con sus responsabihdados; 

00. Punto de recuperacion objetivo (RPO).- Es Ia cantidad maxima aceptable 
do pOrdida do los datos medidos en el tiempo; 

pp. Seguridad de Ia infomiación.- Es ci conjunto do medidas que permiten Ia 
preservaciOn de Ia confidenciandad, integridad y disponibihdad de Ia 
informaciOn; 

qq. Seguridades logicas.- Son los mecanismos do protocción on el usa del 
software, do los datos, procosos y prograrnas, que permiten ci acceso 
autorizado do los usuarios a Ia informaciOn; 

7. 
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rr. Sistema de audio respuesta (IVR).- Es un sistema automatizado de 
respuesta interactiva, orientado a entregar 0 recibir información a través del 
teléfono; 

ss. Tarea.- Es el conjunto de pasos que conducen a un resultado final visible y 
mesurable; 

U. Tecnologla de Ia irifonnaciôn.- Es & conjunto do herramientas y métodos 
empleados para Ilevar a cabo Ia administracion de Ia inforrnaciOn. ricluye el 
hardware, software, sistemas operativos, sistemas do administraciOn do 
bases de datos, redes y comunicaciones, entre otros; 

uu. Transferencia electronica de informacion.- Es Ia forma de enviar, recibir 0 
transferir en forma electronica datos, inforrnacion, archivos, mensajes, entre 
otros; 

vv. Tarjeta con chip.- Es a tarjeta quo posee circuitos integrados (chip) que 
permiten Ia ejecucion de cierta logica programada, contiene memoria y 
microprocesadores; 

ww. Transacciones.- Son movimientos que realizan los clientes yb usuarios a 
través do los canales que brindan as entidades; y pueden ser rnonetarias y 
no monetarias; 

Transacciones monetarias.- Son las que implican movimiento do 
dinero y son realizadas por los clientes a través de canales presenciales 
o canales electronicos, tales como: transferencias, depositos, retiros, 
pagos, recargas de telefonla movil, entre otras; 

ii. Transacciones no monetarias.- Son las que no implican movimiento 
de dinero y son realizadas por los clientes a traves de canales 
presenciales 0 canales electrónicos, tales como: consultas, cambios de 
dave, personalizacion de condiciones pam realizar transacciones, 
actualización do datos, entre otras; 

xx. Tiempo de recuperaclon objetivo (RTO).- Es el perlodo de tiempo 
transcurrido después de tin incidente, para reanudar una actividad 0 
recuperar los recursos antes do quo Ia entidad controlada genere pérdidas 
significativas; y, 

yy. TIER Ill.- Certificaciôn o clasificación de los centros de datos que permite el 
mantenimiento concurrente, con una disponibilidad de 99.982% al ano, y un 
tiempo de parada de 1.6 horas, e incluye redundancia en sus componentes 
do infraestructura asi como fuentes altemativas de electricidad y 
ref rigeracion en caso de ernergencia. 

ARTICLILO 3.- Para efoctos de a presente norma, el riesgo operativo se entenderA 
como,la posibilidad de quo so ocasionen pérdidas por eventos derivados do fallas 0 
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insuficiencias en los factores do: procesos, personas, tecnologia de Ia informacion y 
per eventos extemos. 

El riesgo operative incluye el riesgo legal, pero excluye los riesgos sistemico, 
estratégico y do reputación. 

El riesgo legal as Ia probabilidad de que las entidades controladas sufran pérdidas 
debido a que los activos y contingentes so encuentren expuestos a situaciones de 
mayor vulnerabibdad quo sus pasivos puedan verse incrernentados más allá do los 
niveles esperados, 0 que el desarrollo do sus operaciones enfrente Ia eventualidad 
de ser afectado negativamente, debido a error, negligencia, impericia, imprudencia 
o dab, que deriven do a inobservancia, incorrecta o inoportuna aplicaciOn de 
disposiciones Jegales o normativas, asi como do instrucciones do carácter general o 
particular emanadas do los organismos de control, dentro do sus respectivas 
competencias; a, en sentencias o resoluciones jurisdiccionales 0 administrativas 
adversas; 01  do Ia deficiente redaction de los textos, formalización o ejecuciOn de 
actos, contratos 0 transacciones, inclusive distintos a los de su giro ordinarlo do 
negocio, o porque los derechos de las partes contratantes no han sido claramente 
estipuladas. 

SECCION Il.- ADMINISTRACION DEL RIESGO OPERATIVO 

ARTiCULO 4.- En el marco do Ia administraciOn integral de riesgos, las entidades 
controladas definirén politicas, procesos, procedimientos y metodologias para Ia 
administraciOn dcl riesgo operativo coma tin riesgo especifico, considerando su 
objeto social1  tamaño, naturaleza, complejidad de sus operaciones y domes 
caracterEsticas propias. 

La administraciOn del riesgo operativo deberá permitir a las entidades controladas 
identificar, modir, controlar, mitigar y monitorear su expositiOn a este riesgo en el 
desarrollo de sus negocios y operaciones. 

ARTICULO 5.- Las entidades controladas deben identificar los riesgos operatives 
por linea de negocio, tipo de evento, factor de riesgo operativo y las fallas o 
insuficiencias, utilizando para el efecto una metodologla debidamente documentada 
y aprobada que incorporará Ia utilización de horramientas que se ajusten a las 
necesidades de Ia entidad, tales como: autoevaluacion, mapas de riesgos, 
indicadores tablas do control (scorecards), bases do datos u otras. 

Los tipos de eventos do riesgo son los siguientes: 

a. Fraude interno; 

b. Fraude externo; 

C. Prãcticas laborales y seguridad dcl ambiente do trabajo; 

d. Précticas relacionadas con los clientes, los productos y el negocio; 

7 
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e. Daños a los activos fisicos; 

f. interrupciOn del nogocio por fallas en Ia tecnologla de Ia informaciOn; y, 

g. Doficiencias en el diseno yb Ia ojocución do procesos, en el procesamiento de 
operaciones yen las relaciones con proveedores y terceros. 

ARTICULO 6.- Una vez identificados los riesgos operativos y las fallas o 
insuficiencias en relación con los factores de este riesgo, se debe medir ol riesgo 
dotorminando su probabilidad de ocurrencia e impacto pam Ia ontidad, pormitiondo 
al directorio y a Ia alta gerencia contar con una vision clara de Ia exposiciOn a 
riesgo operativo, con ol objotivo de alertarlos en Ia toma de decisiones y acciones, 
do manera que el directorio este en capacidad do docidir si rnitiga, transfiore, 
asume o evita el riesgo reduciendo sus efectos. 

ARTICULO 7.- Aspocto importante de Ia administraciOn del riesgo operativo es el 
control, el cual roquoriré que las entidades controladas cuenten con planes de 
mitigaciOn formalmento ostablocidos y validados periódicamente, mediante a 
rovisión de estrategias y politicas; actualizaciOn a modiflcación do procesos y 
procedimientos establecidos; implementaciOn a modificación do Ilmites do riesgo; 
implomontación, o modificaciOn de controles; plan de continuidad del negocio; 
revision de términos do pólizas de soguro contratadas; contrataciôn do sorvicios 
provistos par terceros; u otros, segUn corresponda. Los controles deben formar 
parte integral do las actividades regulares de Ia entidad para genorar rospuostas 
oportunas ante diversos eventos de riesgo operativo y las fallas o insuficiencias que 
los ocasionaron. 

ARTICULO 8.- Las entidados controladas dobon realizar un ntonitoreo permanente 
de las actividades y contar con un esquenia organizado do reportes quo permita 
toner informaciOn suficiente, pertinente y oportuna para Ia toma do decisionos, ol 
cual debe incluir como minimo: 

a. Reporte de indicadores claves do riesgo operativo que permitan evaluar a 
eficiencia y eficacia de las politicas, procesos, procediniientos y rnetodologIas 
aplicadas; 

b. Reporte del grado do cumplimionto do los pianos do mitigación; 

c. Reporte do Ia matriz y mapas do riosgos oporativos, que incluya como minimo: 
linoa do negocio, proceso, subproceso, tipo de evento, riesgo / evento de 
riesgo, factor de riosgo oporativo, fallas o insuficiencias, inipacto inicial, 
probabilidad inicial, frecuencia, riesgo inherente/ inicial, controles existentes/ 
planes de rnitigaciôn, impacto final, probabilidad final y riesgo residual. 

La Suporintondencia de Bancos a traves de circular determinara el formato de 
reporte do Ia matriz de riesgos operativos. 

Ademãs, Ia entidad controlada en los infamies trimestralos dirigidos al comité de 
adrni istracion integral de riesgos, debe incluir los nivoles de exposición al riosgo ci' 
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operativo, Ia evoluciOn de los riesgos reflejados en sus respectivos indicadores 
dave do riesgos; Ia eficiencia y eficacia de las politicas, procesos, procedimientos y 
nietodologlas aplicadas; el grado de cumplimiento do los planes do mitigación; y, 
conclusiones y recomendacionos; do manera quo puedan ser analizados con una 
perspectiva de rnejora constante del desempeño en Ia administración del riesgo 
operativo; asl como para establecer 0 modificar politicas, procesos, procedimientos, 
y metodologias, entre otros. 

ARTICULO 9.- En razôn que a administraciOn del riesgo operativo constituye 
proceso continuo y permanente; y, para una gestion efectiva del riesgo, las 
entidades controladas deben conformar bases do datos centralizadas, quo permitan 
registrar, ordenar, clasificar y disponer de informaciOn sobre los riesgos y eventos 
de riesgo operativo incluidos los de orden legal, de seguridad do Ia informacion y de 
continuidad del negocio, el efecto cuantitativo de pérdida producida y estimada as! 
como Ia frecuencia y probabilidad, y otra información que las entidades controladas 
consideren necesaria y oportuna, para quo so pueda estimar las pérdidas 
esperadas e inesperadas atribuibles a este riesgo La administracion de Ia base de 
datos es responsabilidad do Ia unidad do riesgo operativo. 

SECCION Ill.- FACTORES DEL RIESGO OPERATIVO 

ARTICIJLO 10.- Con el propOsito de minimizar Ia probabilidad do incurrir en 
perdidas atribuibles al riesgo operativo, las entidades controladas deben administrar 
los siguientes factores: 

a. Procesos.- Con el obleto do garantizar a optirnización de los recursos y Ia 
estandarizacion de las actividades, las entidades controladas adoptaran un 
enfoque por procesos, tomando como referenda Ia norma ISO 9001, y deben: 

i. Definir el mapa de procesos do conforrnidad con Ia estrategia y las 
politicas adoptadas, mismos que deben ser agrupados do Ia siguiente 
manera: 

• Procesos gobernantes 0 estratégicos.- Se considerarán a aquellos 
que proporcionan directrices y politicas a los demás, procesos cuya 
responsabilidad compete al directorio y Ia alta gerencia para poder 
cumplir con los objetivos institucionales. So refieren a Ia planificación 
estrategica, a admhiistraciOn integral de riesgos, entre otros; 

• Procesos productivos, fundamentales u operativos.- Son los 
procesos esenciales de Ia entidad destinados a Ilevar a cabo las 
actividades que permiten ejecutar efectivamente las politicas y 
estrategias rolacionadas con Ia calidad de los productos 0 servicios 
que ofrecen a sus clientes; y, 

• Procesos habilitantes, de soporte o apoyo.- Son aquellos quo 
apoyan a los procesos gobernantes y productivos, so encargan de 
proporcionar personal competente, reducir los riesgos dcl trabajo, 
prservar Ia calidad do los materiales, equipos y herramientas, 
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niantener las condicionos de operatividad y funcionamiento, coordinar 
y controlar Ia eficacia del desompeño administrativo y Ia optimización 
de los recursos. 

II. Agrupar sus procesos por lineas de negoclo, de acuerdo con una 
metodologia establecida do manora formal, para lo cual deben observar los 
siguientes linearnientos: 

• Asignar los procesos productivos a las lineas de negocio de acuerdo 
con los productos y servicios que generan, de forma quo a cada uno 
de los procesos le corresponda una sola linea do negoclo y que 
ningUn proceso permanezca sin asignar; y, 

• Asignar los procesos gobemantes y habilitantes a las lineas de 
negocio donde intervengan. Si algUn proceso gobernante a proceso 
habilitante interviene en mâs do una linea do negocio, Ia entidad 
deberâ utilizar una metodologia formalmente establecida para esta 
asignación. 

lii. Definir formalmente una rnetodologia para el diseño, control, actualizacián, 
seguimiento y mediciOn de los procesos. 

La metodologla debe referirse por lo menos a: 

DescripciOn y diagramacion en secuencia logica y ordenada de las 
actividades, tareas, y controles; 

• Determinacion do los responsables do los procesos, que serán 
aquellas personas encargadas de su correcto funcionamiento. Para el 
efecto se deben establecer medidas y fijar objetivos para gestionarlos 
y mejorarlos, garantizar quo las metas globales so cumplan, definir el 
alcance, mantener el contacto con los clientes internos y externos del 
proceso para garantizar que se satisfagan y so conozcan sus 
expoctativas; 

• ldentificacion de los clientes interrios y externos; 

• Productos y servicios quo genera; 

• Difusión y comunicaciôn do los procesos buscando garantizar su total 
aplicaciOn; y, 

• Actualizaciori y mejora continua a traves del seguimiento permanente 
en su aplicaciôn, al monos una vez al aflo pam los procesos 
productivos; y, pam los procesos gobernantes y habilitantes de 
soporte y do apoyo al menos una vez cada dos anos. 

F 
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iv. Mantenor inventarios actuahzados do los procesos oxistontos, quo 
cuenten, como minimo con Ia siguiente information: tipo de proceso 
(gobernante, productivo y  de apoyo), nombre del proceso, responsable, 
linoa do negocio, fecha do aprobacion y fecha de actualizaciOn. 

v. Mantenor separaclOn do funcionos quo ovito concontraciones do carácter 
incompatible, entendidas éstas, corno aquellas tareas cuya ejecuciOn por 
una sola persona, eventualmento, podria pormitir Ia roalización 0 el 
ocultamionto do fraudes, errores, omisiones U otros eventos de riesgo 
operativo. 

vi. Definir indicadores para cada uno de los procesos quo lo pormitan a Ia 
entidad modir a ofectividad de los mismos. 

b. Personas.- Las entidades controladas deben administrar el capital humano do 
forma quo los pormita gostionar los riesgos asociados a oste factor. 

Para considerar Ia existencia de un apropiado ambionto do gestion de riesgo 
operativo, las entidades controladas dobon: 

Dofinir formalmento politicas, procesos y procedimientos para Ia 
incorporaciOn, permanencia y dosvinculacián dcl personal al servicio do Ia 
entidad, soportados técnicarnonto y ajustados a las disposicionos logales, 
de manora quo asoguron Ia planificacion y administracion del capital 
humano, mismos que correspondon a: 

• lncorporaciôn.- Comprende Ia planificacion do nocesidades, el 
reclutamiorito y Ia soleccián, a contrataciOn e inducción de nuevo 
personal. Las ontidades controladas dobon evaluar su organizaciOn 
con el objoto do definir el personal rninimo nocosario y las 
competencias idónoas para el desempeno do cada puesto, 
considerando no solo experiencia profosional, formaciOn academica, 
sino también los valores, actitudes y habilidados personales que 
puedan sorvir como criterio para garantizar Ia oxcolencia institutional. 

• Permanencla.- Comprende Ia croación de condiciones laborales 
idónoas mediante Ia planificacion y ejecución do actividados de 
capacitación y forniaciOn quo permitan al personal aurnontar y 
perfoccionar sus conocimientos, competoncias y dostrozas; un sistema 
de evaluacion del dosompono quo permita medir y estimular Ia gostión 
del personal do a ontidad y a su vez aplicar incentivos quo motivon Ia 
adhosión a los valores institucionales; idontificar los puostos criticos y 
el personal dave do Ia ontidad y definir el personal do reemplazo on ol 
caso do ausencia temporal o definitiva, con Ia finalidad de dar 
continuidad a las oporaciones del negocio. 

• Desvinculacion.- Comprende Ia planificación do Ia salida del personal 
p r causas rogularos o irrogulares a traves de Ia preparación do 
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aspectos juridicos para Ilegar al finiquito y a Ia finalizaciOn do Ia 
relaciOn laboral. 

ii. Mantener un archivo digital centralizado con información actualizada del 
capital humano, misma quo debera detallar: formación academica y 
experiencia; fornia y fochas do roclutamiento, selecciOn y contrataciOn; 
informaciOn histOrica sobre los eventos de capacitaciOn en los que ha 
participado; cargos quo ha desomponado en a entidad; resultados de 
evaluaciones de desempefo realizadas; fechas y causas de separaclOn del 
personal que so ha desvinculado; con Ia finalidad de permitir Ia toma do 
decisionos por parto do los nivelos diroctivos y Ia realizacion do anélisis 
cualitativos y cuantitativos do acuerdo con sus necesidades. 

c. Tecnologia de Ia lnfonnación.- Las entidades controladas deben contar con 
tecnologia do Ia informaciOn que garantice Ia captura, procosamionto, 
almacenamionto y transmisiOn de Ia información do rnanora oportuna y 
confiable; evitar interrupciones dcl negocio y lograr quo Ia informaciOn, inclusive 
aquolla bajo Ia modalidad do servicios provistos por terceros esté disponible 
para Ia torna do decisiones. 

Para considorar Ia oxistoncia de un apropiado ambiente do gostión do riosgo 
tecnológico, las entidades controladas debon: 

Contar con un area do tecnologia do Ia informaciOn en funcion del tamaño 
y complojidad do las oporaciones, y confomiar el comité de tecnologla, que 
es el responsable de evaluar, y supervisar las actividades estratégicas do 
carácter tocnológico. 

Dicho comité ostaré integrado comb mmnimo por: un miembro del directorio, 
quien lo prosidirá, ci ropresentante legal de Ia entidad, ci funcionarlo 
responsable del area do riesgo operativo y ol funcionarlo responsable del 
area de tocnologla, quienes no podrán delegar su participación. Mantendrã 
un reglamento en donde so estabiozcan sus funciones y 
responsabilidades. Las reuniones de oste comnité se roalizarán al mnenos 
trirnostralmente dojando ovidoncia de las decisiones adoptadas. 

El comité do tecnologia sesionara con Ia mitad más (1) uno do sus 
integrantes, cuyo quorum no debera ser menor a tres (3) y las docisiones 
serán tomadas por rnayorla do votos. El presidente del comité tendrá voto 
dirimente. 

Ii. Con el objeto de garantizar quo a administraciOn de Ia tecnoiogla do Ia 
informaciôn soporte los requerimientos de operaciOn actualos y futuros de 
a entidad, debe contar al menos con lo siguionto: 

• El apoyo y compromiso formal del directorio, a través de Ia aprobaciOn 
do un plan estratégico do tecnologIa do Ia información alineado con el 
plan ostratégico institucional; y, un plan oporativo anual que 
stablozca las actividades a ejecutar en el corto plazo, traducido en 
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tareas, cronogramas, personal responsable y presupuesto, de manera 
que so asoguro ol logro do los objotivos tocnológicos propuestos; y, 

• Poilticas, procesos, procedimientos y metodologlas de teenologla de Ia 
inforrnación, alineados a los objetivos y actividades de Ia entidad, asi 
coma las consecuencias do su incumplimiento. 

Las politicas, procesos, procedimientos y metodologias de teonologia 
de Ia información deben ser revisados y aceptados por el comite de 
tecnologia y propuestos para Ia posterior aprobaciOn del directorio; 
deben ser difundidos y comunicados a todo el personal involucrado de 
tal forma que se asegure su cumplirniento. 

iii. Con ci objeto do garantizar que las operaciones do tecnologia de Ia 
information satisfagan los requerimientos do las ontidados controladas, se 
debe implomentar al menos lo siguiente: 

• Procedimiontos quo ostablezcan las actividades y responsable do Ia 
operaciOn y el uso de los centros do datos, quo incluyan controles que 
eviten accesos no autorizados; 

• Procedimientos de gestiOn de incidentes y problomas de tecnologIa de 
a información, quo considere al menos su registro, priorización, 
anélisis, escalamiento y soluciôn; y, 

• Procedimientos de respaldo de informaciOn periOdicos, acorde a los 
requerimientos legales y do continuidad del negocio, que incluyan: a 
frecuencia de verificación, eliminatiOn y el transporte seguro hacia una 
ubicaciOn remota, que no debe estar oxpuesta a los mismos riesgos 
del sitio principal y mantenga las condiciones fisicas y ambientales 
necesarias para su preservation y posterior recuporaciOn. 

iv. Con el objeto de garantizar quo ci proceso de adquisiciOn, desarrollo, 
implementaciOn y mantenimiento de las aplicacionos satisfagan los 
objetivos del negoclo, las entidades controladas deben implementar: 

• Una metodologia quo permita a administraciOn y control del ciclo de 
vida do desarrollo y mantenimionto de aplicaciones, que describa las 
etapas del proceso, Ia documentation entregable en cada una do 
ollas, estandares de desarrollo y aseguramiento do Ia calidad y 
considere al menos lo sigulonto: 

- Requerimientos funcionales aprobados por ol ároa solicitanto; 

- Requeriniientos técnicos y el analisis do a relacion y afectaciOn a Ia 
capacidad de Ia infracstructura tecnolOgica actual1  aprobados par el 

técnica; 
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- Técnicas do seguridad de Ia información on los procesos de 
desarrollo do las aplicaciones, con base on directrices de 
codificación segura a fin do quo on estos procesos se contemple Ia 
prevencion do vulnorabilidades; 

Levantamiento y actualización do Ia documentacion técnica y do 
usuarlo de las aplicaciones do Ia entidad; 

Asoguramiento de Ia calidad do software que incluya pruebas 
técnicas y funcionales que reflejen Ia aceptaciOn do los usuarios 
autorizados, asi comb Ia verificacián del cumplimiento de 
esténdares de desarrollo dofinidos por Ia entidad, aspectos que 
deben ser ojecutados por personal independionte al area de 
desarrollo y niantenimiento do software; 

Controles para el paso a producción y versionamiento de las 
aplicaciones, quo considero su registro y autorizaciones rospectivas 
e incluya Los cambios emergentes; 

Seguimiento post-producción quo pormita verificar que el sistema 
puosto en produccion funciona de manera ostable; 

Para los casos de migración do información, Ia entidad debe 
determinar y aplicar controles para garantizar las caractoristicas do 
integridad, disponibilidad y confidoncialidad; y, 

En caso de quo Ia entidad controlada contrato el servicio de 
desarrollo do software o adquiera un sistema informatico, debe 
verificar quo ol proveedor cumple con las disposiciones descritas en 
los numerales precedentes. 

v. Con ol objoto do garantizar que Ia infraestructura tecnoiOgica que soporta 
las operaciones sea administrada, monitoreada y documentada, las 
entidades controladas dobon implonientar al menos: 

• lnfraestructura que soporta los procesos criticos con a rodundancia 
nocesaria para evitar puntos Onicos de falia; de Ia cual so debe 
mantener ol invontarlo y respaldos do Ia configuracion actualizada e 
informes do su mantenimiento periódico; en el caso de los enlaces de 
comunicación, debe considerar que Ia trayectoria do los enlaces 
principal y alterno sean diferentes; 

• Procedinhientos quo perrnitan Ia administracion y nionitoreo de las 
bases de datos, redes de datos, hardware y software base, quo 
incluya limites y alertas; 

• Un documento de analisis do Ia capacidad y desempeno de Ia 
infraestructura tecnologica quo soporta las operaciones del negocio, 
que debe ser conocido y analizado par el comité do tocnologia con 
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una frecuencia minima semestral. El documento debe incluir las 
alortas que hayan sobrepasado los limites de al menos: 
almacenamiento, mernoria, procesador, consumo do ancho do banda; 
y, para bases de darns: areas temporales do trabajo, log de 
transacciones y almacenamiento do datos; 

• Para los casos do migraciOn do Ia plataforma tecnológica critica, 
controlos para garantizar a continuidad del servicio, previa notificacián 
a a Suporintondencia do Bancos; 

• Centros do procesainiento do datos, principal y altemo, en areas 
protegidas con los suficientes controles quo eviton el acceso de 
personal no autorizado, daños a los oquipos de computacion y a Ia 
informaciOn en ellos procesada, almacenada o distribuida; y, 
condiciones fIsicas y ambientales necosarias para garantizar el 
correcto funcionamiento del entomo do Ia infraostructura de 
tecnologla de Ia informaciOn. La ubicación del centro do 
procesamionto do datos alterno no debe estar oxpuesta a los mismos 
riesgos del sitio prindpal; 

• Ambientes aislados con Ia debida segregaciOn de accesos pam 
desarrollo, pruobas y producciOn, los cuales dobon contar con Ia 
capacidad requorida para cumplir sus objetivos. Al monos se debe 
contar con dos ambientes: desarrollo y produccion; y, 

• Para el caso do infraestructura provista por torceros, asegurar el 
curnplimiento do las disposiciones incluidas on los numerales 
precedentes 

vi. Con Ia finalidad de asegurar quo los cambios a los aplicativos e 
infraestructura que soportan las operaciones, estén dobidamente 
autorizados, documentados, probados, y aprobados por el propietario de Ia 
inforniacion previo a su paso a produccion, las entidades controladas 
deben implementar procedimientos do control do cambios quo consideren 
al rnenos lo siguionte: 

• Mecanismos medianto los cuales se iniciarén las solicitudos de 
cambio; 

• LAna metodologia para analizar, dar prioridad y aprobar las solicitudes 
de carnbio; 

• Evaluación del impacto de los cambios sobre los aplicativos e 
infraestructura do produccion; 

• Mecanismos do rnarcha atrás, do modo quo el impacto por cualquior 
Ia puoda sor minimizado; 
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• Librerias de desarrollo separadas de las librerias do producción, para 
evitar quo una version de prueba pueda contener cOdigo no 
autorizado; 

• Mecanismos que aseguren que los canibios a los aplicativos y a su 
documentaciOn, so roalizan sobre las versiones fuente de los 
elementos en producelOn, y quo los cambios realizados al cOdigo do 
las aplicaciones corresponden a aquellos solicitados por el propietario 
de Ia intorniaciOn; 

• El responsable de aseguraniiento de Ia calidad supervisa el 
mantenimiento de versiones de programa, código fuente 0 registros do 
configuracion de Ia infraostructura, para garantizar su integridad; 

• El responsable del asegurarniento do Ia calidad debe realizar 
conjuntamente con el propietario de informaciOn, las pruebas y 
certificación sobre los carnbios para garantizar que: ejecuten las 
funciones requeridas, que a funcionalidad y desempeño existente no 
se vean afectadas por ol cambio, que no se hayan generado riesgos 
do seguridad debido al camblo y quo se cuente con toda Ia 
documentacion actualizada; una vez concluidas exitosamente las 
pruebas, se debo registrar Ia aprobacion del cambio; 

• Mecanismos para garantizar que el paso de programas desde el 
ambiente de desarrollo a pruebas y do producciOn, sea realizado por 
un grupo independiente a los programadores; y, 

• Procedimientos de cambios do emorgencia para casos excepcionales 
on dondo no sea posible seguir el proceso completo de control de 
cambios quo incluya su posterior regularizaciôn y  quo permitan 
asegurar que no se compromete a integridad del sistema e 
infraestructura. 

d. Eventos externos.- En Ia administracion del riesgo oporativo, las entidades 
controladas deben considerar Ia posibilidad de perdidas derivadas do Ia 
ocurrencia do eventos ajenos a su control, tales como: fallas en los servicios 
pUblicos, ocurrencia de desastres naturales, atentados y otros actos delictivos, 
los cuales pudieran alterar el desarrollo normal de sus actividades. 

Para el efecto, deben administrar Ia continuidad del nogocio, manteniendo 
procedimientos actualizados, a fin do garantizar su capacidad para operar en 
forma continua y rninimizar las perdidas en caso do una interruptiOn del 
negocio. 

I. Administracion de Ia Continuidad del Negocio.- Las entidades 
controladas deben establecer un proceso do administraciOn de Ia 

ntinuidad del negocio, que permita planificar, mantener y mejorar Ia 
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continuidad del negoclo, tomando como referenda el estándar Iso 22301 
0 el que 0 sustituya, y considerar al menos lo siguiente: 

• Un comité de continuidad del negocio que este conformado como 
rninirrio por los siguientos miembros: un miornbro del directorio, quien 
lo presidirã, el representarite legal de Ia entidad, los funcionarios 
responsables do las unidades do: riesgos tecnologia de a 
inforniaciOn, seguridad do Ia infomiacian, talento hurnano, continuidad 
del negocio quien actuarâ corno secretario, los maximos 
representantes de cada una de las areas relacionadas con los 
procesos criticos de a entidad; y, auditoria intema solo con voz. 
Mantendra un reglamento en dondo so establezcan sus funciones y 
responsabilidades. Las reurilones de este comité so realizaran al 
menos trimestralmente. 

El comite de continuidad del negocio debe sesionar rninimo con Ia 
mitad más uno do sus integrantes, y sus decisiones serén tomadas por 
mayoria absoluta de votos. El presidente del cornité tendré voto 
dirimente. El comité de continuidad del negoclo debe dejar evidencia 
de las decisiones adoptadas, las cuales deben ser conocidas y 
aprobadas por el comité de administracion integral de riesgos. 

El comite do continuidad del negocio debe tener al menos las 
siguientes responsabilidades: 

Velar por Ia permanente administration de Ia continuidad del 
nogocio; 

Monitorear Ia implementation del plan do continuidad dcl negocio y 
asegurar el alineamiento de éste con Ia rnetodologia; 

Proponer para Ia revisiOn y aceptaciOn del cornité do administraciOn 
integral de riesgos, ol plan de continuidad del negocio y  sus 
actualizaciones; 

Revisar el presupuesto del plan de continuidad del negocio y 
ponerlo en conocimiento del comité de administration integral de 
riesgos; 

Dar seguimiento a las potenciales amenazas que pudieran derivar 
en una interruptiOn de Ia continuidad de las operacionos y 
coordinar las acciones preventivas; y, 

Realizar un seguimiento a las medidas adoptadas en caso de 
presentarse una interruption de Ia continuidad del negocio; 

Las funciones del comité de Continuidad del Negocio podrán ser 
asumidas por el Comité do AdministratiOn Integral de Riesgos, 
dependiendo del tamaño do Ia entidad y complejidad de las 
/1 
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operaciones y previa notificacion y aceptaciOn del organisrno de 
control; 

• Definicion de politicas, estrategias, objetivos, rnotodologia, pianos 
operativos y presupuosto para Ia administración de Ia continuidad del 
negocio; 

• Análisis de impacto que tendria una interrupcion do los procesos quo 
soportan los productos y servicios de Ia entidad. Para ello, deben 
aplicar los parámetros para Ia identificaciOn do los procesos criticos, 
su punto de recuperaciôn objotivo y tiempos de recuperaciôn objetivo 
dofinidos por el negoclo; una vez identificados los procesos criticos, 
dobon doterminar las dependencias internas y externas; y, recursos de 
soporte para estos procesos, incluyendo tecnologla, personal, 
provoodores, y otras partes interesadas. 

El análisis de impacto debe ser revisado periodicamente y  actualizado 
cuando existan cambios en Ia organizacion o en su entorno, que 
puedan afectar sus resultados; 

• Identificacion do los principales oscenarios do riesgos, incluyondo las 
fallas en Ia tecnologla de Ia informacion, tomando en cuenta el impacto 
y Ia probabilidad de que sucedan. Para ollo, debo seguirse una 
metodologla consistente con aquella utilizada para Ia evaluacion de los 
deniths riesgos; 

• Evaluación y selección de estrategias de continuidad por cada procoso 
critico que permitan mantener su operatividad, dentro del tiempo 
objetivo de recuperaciôn definido para cada proceso, mismas quo 
deben tornar en cuenta, al menos lo siguiento: Ta seguridad del 
personal, habilidades y conocimientos asociados al proceso, 
instalaciones alternas de trabajo, infraestructura altema de 
procosamiento, información nocesana para ol proceso; proveodores y 
aplicativos relacionados; 

• Procediniientos de pruebas del plan de continuidad del negocio quo 
perrnitan comprobar su efectividad y realizar los ajustes necesarios, 
cuando oxistan cambios que afecten Ia aplicabilidad del plan o al 
menos una vez al año, las pruebas debon incluir el alcanco y ol 
detalle de los aspectos a probar asi como as conclusiones y 
recomendaciones obtenidas como resultado do su ojocución; 

• Procedimientos de difusiôn, comunicaciOn, eritrenamiento y 
concienciacion del plan de continuidad del negocio; e, 

lncorporacion del proceso de administraciOn de Ia continuidad del 

1< 
negoclo al proceso de administraciOn integral de riesgos que 

I 
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garantico Ia actualización y mejora continua del plan do continuidad 
del negocio. 

ii. Plan de continuidad del negoclo.- Las ontidades controladas deben 
contar con un plan do continuidad del negoclo que considere como 
minimo Ia siguiente: 

Esconarios de riesgos y procesos criticos cubiertos por el plan; 

• Tiompo do recuperaciOn objetivo (RTO) y punto do rocuporación 
objetivo (RPO) de cada proceso critico; 

• Estrategias de continuidad por cada proceso critico con ol dotallo do al 
monos lo siguiente: el personal asociado al proceso, instalaciones 
altornas de trabajo, infraestructura alterna de procesamiento, 
información vital para el proceso y córno accodor a ella (informacion 
de clientes, contratos, polizas do seguro, manuales técnicos y do 
operación, entre otros); proveedoros y aplicativos relacionados; 

Procedimientos oporativos que incluyan las acciones para trasladar 
las actividades do a entidad controlada a ubicaciones transitorias 
altemativas y para restablecer los procesos criticos de manera 
urgente; para lo cual dobon establocer un contra alterno de 
operaciones quo no esté expuesto a Los rnismos riesgos del sitio 
principal; 

• Procedimientos de comunicaciones que incluyan: las estrategias de 
comunicaciOn con el personal involucrado, sus familiares y contactos 
de emergencia, con informaciOn tal como: direcciones, teléfonos, 
correos eloctrónicos, entre otros; interacción con los medios do 
comunicaciOn; y, comunicación con los grupos de interés; 

• Procedirnientos de emergencias que describan las acciones a ejecutar 
para preservar Ia seguridad del personal; 

• Plan do recuperación do desastres quo dotalle los procedimientos 
tecnológicos de restauraciOn en una ubicación reniota de los servicios 
de tecnologia de Ia informaciôn, mismos que deben estar dentro de los 
paranietros establecidos en el plan do continuidad del negocio, 
permitiendo una posterior recuperacion de las condiciones previas a 
su ocurrencia. La ubicación remota no debe estar expuesta a los 
mismos riesgos del sitio principal; 

• Roles y responsabilidades de las personas encargadas do ejecutar 
cada actividad en los procedimientos operativos, de comunicaciones, 
d emergencia y plan de recuperación de desastres; 
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• Critorios de invocaciOn y activación del plan de continuidad del 
negoclo; y, 

• Responsable de Ia actualizaciôn del plan de continuidad de negocio. 

SECCION IV.- RIESGO LEGAL 

ARTICULO 11.- Con a tinalidad de gestionar el riesgo legal y minimizar Ia 
probabilidad de incurrir en pérdidas por este tipo de riesgo, las entidades 
controladas deben identificar, medir, controlar, mitigar y monitorear los eventos que 
podrian ocasionar Ia materializacion del riesgo legal de acuerdo con su propia 
percepción y perfil de riesgos, al rnonos en los siguientes carnpos: actos 
societarios, gestion de crédito, operaciones del giro financiero, actividades 
complementarias no financieras y cumplimiento legal y normativo. 

ARTICULO 12.- Las entidades controladas deben mantener una unidad do 
asesoria legal independiente y especializada, con personal capacitado y 
experiencia, acorde at tamaflo y complejidad do sus operaciones, con atribuciones 
debiclamente formalizadas en orden a gestionar el riesgo legal en los canipos 
soñalados en el articulo anterior y que tenga como minimo las siguientes funciones: 

a. Verificar el cuniplimiento de las forrnalidades sustanciales inhorentes a los 
actos societarios y mantoner archivos que garanticen a seguridad y 
perrnanencia de las decisiones adoptadas por los cuerpos colegiados en Ia 
entidad; 

b. Emitir informes sobre los bienos ofrecidos en garantla real y sobre los sujetos 
de crédito personas juridicas; 

c. Participar en los procesos de selección y contrataciôn de abogados externos 
para estudio do titulos e instrumentacion de garantlas reales, cuando no sea 
una gestiOn directa de Ia entidad; 

d. Participar en los procesos de seleccion y contrataciOn do abogados extemos 
para Ia gestiôn do rocuperación de cartera por Ia via judicial y extrajudicial; 

e. Aplicar mecanismos de evaluación y control do Ia gestión del avance procesal; 

f. Asesorar en actividades complementarias del giro financiero, sobre todo en lo 
que tione relacion con procesos crlticos o estratégicos de Ia entidad; 

9. Mantener actualizados los modelos de contratos de adhesion quo utiliza en el 
giro do su negocio; e, 

h. Implomentar mecanismos de actualizaciOn oportuna de su norma interna en 
relacion a cambios legales o normativos. 

SEC ION V.- ADMINISTRACIÔN DE PROYECTOS 

) 
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ARTICULO 13.- Con el objeto de adrninistrar los proyectos institucionales, las 
entidades controladas deben: 

a. Determinar funciones y responsables de Ia administracion de proyectos, 
considerando como minimo lo siguierite: 

i. Desarrollo do poifticas, procesos, procedimientos; y, una metodologia 
basada en mejores prácticas o estándares para Ia adrninistraciOn de 
proyectos; 

ii. Capacitar al personal de Ia entidad sobre ci proceso y rnotodologia de 
administracion do proyectos; y, 

iii. Monitorear el cumplimiento de las pollticas, procesos, procediniientos y 
metodologia. 

b. Implementar una metodologia institucional de administracion do proyectos quo 
considere al menos las etapas de inicio, planificación, ejecuciOn, monitoreo y 
control, y cierre de los proyectos; enfocados en Ia optimización de los recursos 
y Ia gestión de los riesgos, que invoiucre: 

i. Definicion del acta de constituciôn, el aicance, los interesados y 
entregables por etapas; 

ii. Gestion del cronograrna, los recursos humanos, costos y las adquisiciones; 

iii. Administración do Ia candad, los riosgos, Ia comunicación y actividades de 
monitoreo; y, 

iv. Ada de cierre. 

C. Implementar un repositorio centralizado con las seguridades necesarias para 
almacenar Ia documentaciOn resultante de cada etapa de los proyectos. 

SECCION VI.- SERVICIOS PROVISTOS POR TERCEROS 

ARTICULO 14.- Para mantener el control de los servicios provistos por terceros, 
incluidas las empresas de servicios auxiliares del sisterna financiero, las entidades 
controladas deben irnplementar un proceso integral para Ia adniinistración do 
proveedores do servicios quo incluya las actividades previas a Ia contratación, 
suscripcion, cumplimiento y renovaciOn del contrato, para lo cual deben por lo 
menos cumplir con lo siguiente: 

a. Para las actividados previas a a contratación, las ontidades controladas deben 
establecer e implementar politicas, procesos y procedimientos que aseguren Ia 
evaluaciOn, calificación y selección de los proveedores, tales como: 

i. Ev ación de Ia experiencia do Ia empresa y do su personal; 

/ 
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ii. Evaluación financiora para asegurar Ia viabilidad do Ia ompresa durante 
todo el periodo de contrataciori previsto; 

iii. Anélisis de informes de auditoria externa, silos tuviere; 

iv. Evaluacion de a capacidad dcl sorvicio, instalaciôn y soporto o historial del 
desempoño en base a los requisitos do Ia entidad controlada; 

V. Evaluación do Ia capacidad logistica do Ia emprosa, incluyondo las 
instalaciones y recursos humanos; 

vi. Análisis do a roputaciôn comercial de Ia empresa en a sociedad asi como 
de sus accionistas; y, 

vii. La existencia de planes de contingencia de a empresa para los servicios a 
sor contratados y quo soportan los procosos criticos do Ia ontidad 
controlada. 

b. Establecer politicas, procesos y procedimientos que aseguren a contrataciOn 
do sorvicios on función do los roquerimientos de Ia entidad controlada, y 
garanticen que los contratos incluyan como minimo las siguientes cláusulas: 

I. Niveles minimos de calidad del servicio acordado; 

ii. Garantias financioras y técnicas, tales corno: buen uso del anticipo, fiel 
cumplimiento del contrato, buen funcionarniento y disponibilidad del 
servicio, ontre otros; 

iii. Multas y penalizaciones por incumplimiento; 

iv. Dotailo dot personal suficionte y calificado para brindar el servicio en los 
niveles acordados; 

v. Transforencia del conocimiento dcl servicio contratado y entrega de toda Ia 
documentacion que soporta el proceso 0 servicio esoncialmento on 
aquellos definidos conic criticos; 

vi. Confidencialidad de Ia información y datos; 

vii. Derechos de propiedad intelectual, cuando aplique; 

viii. Definicion del equipo do contraparte y administrador del contrato tanto do 
Ia entidad controlada como del proveedor; 

ix. Definicion detallada de los productos y servicios a ser entregados por el 
proveedor; 

x. Cumplimiento por parte dcl provoodor do las politicas quo ostablezea Ia 
entidad controlada, las cuales dobon incluir al monos, Ia norma expedida 
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por Ia Superintendencia do Bancos, aplicable en función del servicio a ser 
contratado; y, 

xi. Facjljdades para Ia revisiOn y seguimiento del servicio prestado a las 
eritidacles controladas, por parte do Ia unidad de auditoria interna u otra 
area quo estas designen, asi como de los auditores externos y Ia 
Superintendencia de Bancos. 

C. Administrar los riesgos a los que so exponen al contratar servicios provistos por 
terceros, particularmente do aquellos quo soportan los procesos criticos; 

d. Establecer politicas, procesos y procedimientos que aseguren el control y 
monitoreo de los servicios contratados, mediante Ia evaluaciOri, gestiOn y 
vigilancia do los mismos, a fin de garantizar que se cumplan en todo momento 
con los niveles mininios de servicio acordados; 

e. Contar con proveedores alternos do los servicios que soportan a los procosos 
criticos, quo tengan Ia capacidad do prestar el servicio para rnitigar ol riesgo do 
dependencia en un solo proveedor; 

f. Para el caso de contratación do servicios do infraestructura, plataforma yb 
software conocido como cornputaciOn en Ia nube, adicionalmonte as entidades 
controladas deben: 

Informar a Ia Superintendencia de Bancos sobro ol detalle do los servicios 
a ser contratados quo incluya el análisis de los riesgos operativos, legales, 
tocnolOgicos, do seguridad y continuidad a los quo so exponen al adoptar 
esto sorvicio; asi como os controles para mitigarlos; 

ii. Los centros do procesamiento de datos principal yb altorno, contratados 
en Ia nube deben haber sido implemontados siguiendo el estandar TIA-942 
y contar como minimo con Ia certificaciOn TIER Ill para diseno, 
implementation y operacion y asi garantizar Ia disponibilidad do los 
servicios brindados; y, 

iii. El proveedor de servicios on Ia nube debe contar como minimo con 
certificaclOn ISO 27001 en seguridad do Ia inforrnaciôn para los servicios 
ofertados. 

Si los servicios provistos por terceros son do carácter financiero, ostos están 
sujetos a! cumplin,iento de Ia normativa quo emita Ia Junta do Politica y Regulacion 
Monetaria y Financiera y Ia Superintendencia do Bancos, en lo que corresponda 

Para contratar Ia ejecucion de los procesos productivos yb servicios que soportan 
los procosos criticos en el exterior, deben notificar a Ia Superintendencia do 
Bancos, adjuntando Ia documentaciOn do rospaldo que asegure el cumptimiento do 
este articulo, asi como el detalle de los servicios contratados. Ademas, las 
entidades deben exigir al proveedor del servicio on el exterior, se encuentre sujeto a 
una supervision efectiva por parte de Ia autoridad supervisora del pals en el cual so 
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brindará dicho servicio; y, quo los servicios objeto do contratacion en el exterior 
sean son,etidos anualmente a un examon de auditoria independionte, por una 
empresa auditora de prestigio. 

SECCION VII.- SEGURIDAD DE LA INFORMACIÔN 

ARTICULO 15.- Con el objeto do gestionar Ia seguridad de Ia información para 
satisfacer las necesidades do Ia entidad y salvaguardar Ia informaciOn contra 01 
uso revelacion y modjflcaciOn no autorizados, asi como danos y pérdidas as 
entidados controladas deben toner como referenda a serb do esténdares ISO/lEG 
27000 a Ia que Ia sustituya y contar al menos con: 

a. Funciones y rosponsables de Ia seguridad do Ia informacion que permitan 
cumplir con los criterios de confidencialidad, intogridad y disponibilidad de Ia 
informaciOn, acorde al tamano y complejidad de los procesos administrados por 
ol negocio. 

Las entidades controladas deben conformar Un cornite do soguridad de Ia 
informaciOn que se encargue do evaluar, y supervisar el sistoma de gestión de 
seguridad do Ia informacion. 

El cornité debe estar conformado como minimo por: el miornbro del directcrio 
quien lo prosidirá, el represeritanto legal do Ia entidad, los funcionarios 
responsables do las unidades de: riesgos y soguridad do Ia informacion. 
Mantendrá un reglamento en dondo se ostablezcan sus funciones y 
responsabilidados. Las reuniones de este cornité se roalizarén al monos 
trimostralrnonte dejando evidoncia do las decisiones adoptadas. 

El comité de seguridad sosionará con Ia mitad mâs uno de sus integrantes, 
cuyo quorum no deberâ ser menor a tros (3) y las decisiones serán tomadas 
por mayoria de votos. El prosidente del comité tendrâ voto dirimente. 

b. Un area independiente y ospecializada con personal capacitado y exporioncia 
en gestiOn do seguridad de Ia inforniaciOn, acordo al tamano y complejidad do 
sus operaciones, quo lidore el establecimiento, implementacian, operaciOn, 
rnonitoreo, manteriirniento y mejora continua del sisterna do gestiOn do 
seguridad de Ia informaciOn de Ia entidad que debo mantoner Ia independencia 
funcional del: area de tocnologla, riesgos, areas del negocio y función do 
auditorla. 

ARTICULO 16.- Las entidades controladas deben establecer, implernontar, oporar, 
monitorear, mantenor y mejorar un sistema de gestiOn do soguridad do Ia 
informacion quo ncluya al rnenos lo siguiento: 

a. Alcance del sistema de gestiôn de soguridad de Ia inforniacion; 

b. Polfticas, objetivos, procesos, procedimiontos y motodologlas do seguridad de 
I informacion dofinidos bajo ostàndaros de general aceptaciOn, alineados a los Ii, 

'I) 
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objetivos y actividades de Ia entidad, asi como las consocuencias de su 
incumplintiento. 

Las politicas, procesos, procedimientos y metodologias do soguridad de Ia 
información deben ser revisados y acoptados por ci comité de seguridad de Ia 
información; y, propuestos para Ia posterior aprobacion del directorio; asi como 
ser difundidos y comunicados a todo el personal involucrado de tal forma que 
se asegure su cumplintiento; 

c. Invontarlo de activos de informacion, con su clasificaciOn en terminos do: valor, 
requerirnientos legales, sonsibilidad y criticidad para Ia entidad, propietaric, 
custodio y ubicacion; 

d. La designacion do los propietarios de los activos do información, que deben 
tener como minimo las siguientes responsabilidades: 

i. Clasificar los activos de información y revsar periodicamente el inventario 
de activos do infomtación, con Ia finalidad de mantenerlo actuahzado; 

ii. Definir y revisar periodicamento las restricciones y accesos a los activos de 
inforrnacian, tomando en cuenta las pohticas de control de acceso 
aphcables; y, 

iii. Autorizar los cambios funcionales a las aphcaciones y rriodificaciones a a 
información a través de accesos diroctos a a base de datos. 

e. ldentificación y documentacion do los requerimientos y controlos minimos de 
seguridad para cada activo de inforrnacion, con base en una evaluacion de los 
riesgos que enfrenta a entidad, aplicando a metodologia de gestiOn do riosgo 
operativo; 

f. Plan do soguridad de Ia informacion quo permita Ia irnplementación de los 
controles identificados y acciones do mejora; 

9. lnformación que permita verificar el cumphmiento de las politicas, procesos, 
procedirniontos y controles definidos para gestionar Ia seguridad de Ia 
información; 

h. Monitoreo con una frecuencia al menos semestral, dol cumplimiento y 
efectividad do los controles establecidos y generar informos dirigidos al comite 
de seguridad de Ia inforrnaciOn; 

EvaluaciOn al menos una vez al ano, del desempeno del sistorna do gestión de 
Ia seguridad do Ia informacion, considorando los resultados de: auditorias de 
seguridad, gostión do incidontos do seguridad, monitorco do los controles, 
resultados do las evaluaciones do riesgos, sugerencias, retroalimentacion de 
las partes interesadas, ontre otros aspoctos; a fin de tomar acciones oriontadas 
a morarIo. El rosultado de estas evaluaciones asi como las acciones de 
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mejora deben ser conocidas y aprobadas por el comité de seguridad do Ia 
informacián; y, 

J. Para considerar Ia existencia de un apropiado ambiente de gestion de 
seguridad do Ia informaciOn, Ia unidad responsable do Ia seguridad de Ia 
información debe implementar: 

Medidas para proteger Ia informacion contenida en: documentos, medios 
do alniacenamionto u otros dispositivos externos e intercambio electronico, 
contra: robo utilizaciôn o divulgaciôn no autorizada de inforrnación para 
fines contrarios a los interesos do Ia entidad, por parte do su personal o de 
torcoros; 

ii. Procodimientos de eliminacion de Ia informacion critica de Ia entidad, de 
rnanera segura y considerando los requerirniontos logales y regulatorios; 

lii. Procedimientos para ci control do accesos a Ia informaciOn quo considere 
Ia concesiOn; administración do usuarios y perfiles para el rogistro, 
eliminación y modificación de Ia informacion, que garanticen una 
adecuada segrogación do funciones y reduzcan el riesgo do error o 
fraude; asi como Ia rovocación do usuarios, tanto do aplicativos, software 
base, rod, dispositivos de seguridad perimetral, bases de datos, entre 
otros. También se deberá controlar el acceso de los proveedores a Ia 
inforrnaciOn de Ia entidad; 

iv. Procedimientos para el monitorco periôdico do accesos, operacionos 
privilogiadas o intontos de accesos no autorizados, para asegurar que los 
usuarios solo estén realizando actividades para las cuales han sido 
autorizados; 

V. Procedimientos quo permitan contar con pistas do auditorla a nivel de 
aplicativos y bases de datos que registren los cambios realizados a Ia 
informacion critica do Ia ontidad. Los admirüstradoros no doben toner 
pormiso para borrar o desactivar las pistas de sus propias actividades; 

vi. Procedimientos para ol uso, protección y tiempo de vida de as Ilaves 
criptogréficas utilizadas para cifrar Ia inforrnacion; 

vii. Teenicas de cifrado sobre Ia informaciOn quo lo roquiera como resultado 
del análisis do riosgos de seguridad; 

viii. PolEticas y controles para detectar y ovitar Ia instalación do softwaro no 
autorizado o sin a respectiva licencia; y, para instalar y actualizar 
periodicamente aplicaciones do dotocción y dosinfección do virus 
informâticos y demas software malicioso; 

lx. La roalizaciOn do las auditorias de seguridad de Ia infraestructura 
teonologica con base on el perfil do riosgo do Ia ontidad, por lo monos una 
(1) vez al año, con elfin de identificar vulnerabilidados y mitigar los riosgos 

Ii, 



'J) SUPERINThNDENCIA 
DE BANCOS 

Resoluclón No. SB-2018-771 
Pagina No. 28 

que podrian afectar a Ia seguridad de los servicios que se brindan. Los 
procedimientos de auditoria doben sor ojocutados por personal 
independiente a Ia entidad, capacitado y con experiencia, aplicando 
esténdaros vigontos y reconocidos a nivel internacional; ostas auditorlas 
deben incluir al menos pruobas do vulnorabilidad y penetracion a los 
equipos, dispositivos y medios de comunicacion. Las entidados deben 
definir y ejecutar planes do acciOn sobre las vulnerabilidades detectadas; 

x. Con base en Un anAlisis de riesgos, realizar a segmentaciOn de Ia red de 
datos y Ia rnplomontación do sistemas de control y autenticacion tales 
como: sistemas de prevencion de intrusos (lPS), firowalls, firowall de 
aplicaciones web (WAF), ontro otros; para ovitar accesos no autorizados 
inclusivo de terceros y ataques externos ospocialmento a Ia informacion 
critica; 

xi. Procedimientos para Ia definición do roquerimientos de seguridad do Ia 
iriformaciOn para nuovos sistemas 0 su mantonimionto; 

xii. Escaneo automatizado de vulnorabilidados on código fuente para mftigar 
los riesgos do soguridad de las aplicaciones previo a su Iiboración, y  de 
aquollas que se encuentran on producción; 

xlii. Procedimiontos do gestiOn de incidentes do soguridad do Ia informacion, 
en los que se considoro al monos: reporte de eventos, su evaluación, 
registro de incidontes, comunicacian, priorizaciôn, análisis, respuesta y 
recolecciOn de evidericias; y, 

xiv. Procedimientos de afectacion directa a las basos de datos que permitan 
idontificar los solicitantes, autorizadores, y motivo do Ia modificacion a Ia 
informacion, asi coma el registro do pistas do auditoria que facilite a 
trazabilidad dcl cambio. 

SECCION VIII.- SEGURIDAD EN CANALES ELECTRONICOS 

ARTICULO 17.- Con ol objoto do garantizar que las transacciones realizadas a 
traves de canales electronicos cuonten con los controles y mecanismos para evitar 
ol cometirniento de eventos fraudulentos y garantizar Ia soguridad do a información 
do los usuarios asi como los bienes de los clientes a cargo do las entidades 
controladas, estas deben cumplir como minimo con lo siguiento: 

a. Las entidades controladas debon adoptar 0 implomentar los estandares y 
buenas précticas intomacionales de seguridad vigentes a nivel mundial para el 
uso y manejo de canales eloctránicos y consumos con tarjetas, los cuales 
deben ser permanentemente monitoreados para asegurar su cumplirniento; 

b. Establecer procedimiontos y mecanismos para monitorear de manera periódica 
Ia efectividad do los nivolos do soguridad implementados en hardware, 
software, rodos y comunicaciones, asi como en cualquior otro elomento 
eIectrnico o tecnolágico utilizado on los canales electronicos, de tal manora 
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quo so garantice permanentemente Ia soguridad; so dobe generar informes 
trimestrales dirigidos al comité do seguridad; 

c. Canales de cornunicación soguros mediante Ia utilizaciôn do técnicas do cifrado 
acordo con los estãndares internacionales vigentos; 

d. Realizar como rninimo una vez al año una prueba do vulnerabilidad y 
penetraciôn a los equipos, dispositivos y modios do comunicación utilizados en 
Ia ojocuciOn de transaccionos por canales electronicos; y, en caso do que so 
realicen canibios on a plataforma que podrian afoctar a Ia soguridad de los 
canales, so deberá efectuar una pruoba adicional. 

Las pruobas do vulnerabilidad y ponetración deben ser efectuadas por personal 
independiento a Ia entidad, de coniprobada competencia y aplicando 
estândaros vigentes y reconocidos a nivel intemacional. Las entidados deben 
definir y ejecutar planes do accion sobre las vulnorabilidados detectadas; 

Los informos de las pruebas do vulnorabilidad deben estar a disposiciOn de Ia 
Suporintondoricia de Bancos, incluyondo un anélisis comparativo del informe 
actual rospecto del inmodiatamente anterior; 

e. El onvIo de información do sus clientes relacionada con al menos ncirneros do 
cuentas y tarjotas, debe sor realizado bajo condiciones do seguridad do Ia 
informaciOn, considorando que cuando dicha informacian se orivie modianto 
correo oloctrónico o utilizando algUn otro medio via internet, ésta deberâ ser 
enmascarada; 

f. La irtformaciôn confidencial que so transmita ontre ol canal eloctronico y ol sitlo 
principal do procesamiento do Ia ontidad, deberâ estar on todo momento 
protegida mediante el uso do técnicas de cifrado acordos con los estandaros 
internacionalos vigentes y deberâ ovaluarso con regularidad Ia ofectividad del 
mecanismo utilizado; 

g. Las entidados controladas deben contar en todos sus canalos oloctrOnicos con 
software antimalwaro quo osté pornianentemento actualizado, el cual porrnita 
proteger ol software instalado, dotoctar oportunarnonto cualquier intento 0 
alteracion en su código, configuracion yb funcionalidad, y emitir las alarmas 
correspondiontos para el bloqueo del canal eiectronico, su inactivacion y 
revision oportuna por parte do personal tecnico autorizado do a entidad; 

h. Las ontidados controladas doben utilizar tecnologia do propOsito ospecifico 
para Ia generaciOn y validaciOn do clavos para ejecutar transaccionos en los 
diferontos canales eloctrónicos y dicha inforrnación en todo momento dobe 
estar cifrada; 

i. Establocor procedimientos para monitorear, controlar y emitir alarnias en linea 
quo informen oportunamente sobro ol ostado do los canalos olectronicos, con 
elfin do identificar evontos inusuales, fraudulentos 0 corregir las fallas; 
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Ofrecer a los clientes yb usuarios los mecanismos necesarios para quo 
personalicen las condiciones bajo las cualos dosean realizar sus transacciones 
rnonetarjas a través de los diferentes canales electranicos y tarjetas, dontro do 
las condiciones o limites mâximos quo doberá establecer cada ontidad y se 
debe validar a verificar Ia autonticidad del cliento a traves de métodos do 
autenticación fuerte; 

Entre las principales condiciones de personalizaciOn por cada tipo de canal 
electrOnico, deborá constar: el registro do las cuentas a las cuales desea 
realizar transacciones monotarias, nUmeros de suministros de servicios 
básicos, nUmeros do tolefonla fija y mOvil; y, montos máximos por transacciOn 
diana; 

k. Requorir a los clientes que ol rogistro y modificacion do Ia infomiacian referento 
a su nümero de telefonia movil y correo electrónico, se realicen par canalos 
presencialos, o bajo condicionos do soguridad que incluyan mAtodos de 
autonticacion fuertes tabs coma biometria facial o de huella dactilar, o a través 
do call center previa validaclOn do Ia idontidad del cliente; adomás no se debe 
mostrar en texto clara esta informacion por ningün canal electronico; 

Para pormitir transaccionos dosde el exterior por cualquier canal electronico y 
tarjetas las entidados controladas deben tonor Ia notificaciOn oxprosa del 
cliente a través de Ilamada tolofánica, página web, prosencial u otro canal, 
senalando el perlodo y los palses en los cualos realizara stis transacciones; 

m. incorporar on los procedimientos do administracion de seguridad de Ia 
información Ia renovacion do por lo menos una vez al año do las claves de 
acceso a los canales oloctrónicos, Ia dave de banca olectrónica y banca móvil 
debo sor diferente de aquolla por Ia cual se accede a otros canales 
olectrOnicos; 

n. Las ontidades deben levantar procedimientos de control y mecanismos que 
permitan establocor el perfil de los cliontos sobre sus cornportamiontos 
transaccionales quo impliquen movimiento de dinoro en el uso de canales 
oloctrónicos y tarjetas; y, dofinir procodimientos para monitoroar on linea y 
pormitir o rechazar de manora oportuna Ia ejecucion do transaccionos 
monotarias que no correspondan a los porfiles definidos, Ia cual dobora ser 
inmediatamente notificado al cliente mediante mensajorla mOvil, correo 
electrOnico, u otro mocanismo; 

0. Incorporar on los procediniientos do administración de Ia seguridad do Ia 
informaciOn, el bloqueo do los canalos oloctrónicos 0 de las tarjotas cuando se 
presenten eventos inusuales quo adviertan situaciones fraudulentas a despues 
do un nümero maxima de tres intentos do acceso fallido. Adernés, Se deben 
establecer procodimiontos quo permitan Ia notificación on Ilnea al cliente a 
través do rnonsajerla movil, cornea electrónico u otro mecanismo, asi coma su 
reactiv4çiôn do manera segura; 
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p. Las entidades controladas deben mantener sincronizados todos los relojes de 
sus sistemas do inforniaciôn y dispositivos que estén involucrados con ol uso 
do canales electrénicos; 

q. Mantener como minimo durante doce (12) nieses el registro histOrico do todas 
las transacciones que so realicen a través de los canales electrOnicos, el cual 
doberá contener como minimo: fecha, hora, monto, nUmeros de cuenta origen y 
destino en caso do aplicarse, codigo de Ia entidad controlada do origon y 
dostino, nUmero de transacción, nümero de teléfono y correo electronico al que 
se notificaron las transacciones y craves de una sola vez; además, para 
operaciones por cajero automatico: cOdigo del ATM; para transacciones por 
internet: Ia dirección IP; para transacciones a través de sistemas de audio 
respuesta - 1W y para transaccionos de banca olectrónica mediante 
dispositivos mOviles: el nUmero do telefono con el que se hizo Ia conexión. En 
caso de presentarse roclamos, Ia informaciôn debera consorvarso hasta quo so 
agoton las instancias legales. Si dicha información constituye respaldo contable 
se aplicara lo previsto on el articulo 225, seccion 7, capitulo 3, titulo II, del 
Côdigo Orgánico Monetario y Financiero; 

r. Incorporar en los procedimientos do administración do a seguridad de Ia 
inforniaciOn controlos para impedir que funcionarios de Ia ontidad quo no ostén 
debidamonte autorizados tengan acceso a consultar información confidencial 
do los clientes en ambiente de producción, mediante los aplicativos y bases de 
datos. En el caso de inforrnacion contonida en ambientes de desarrollo y 
pruebas, ésta dobo sor enmascarada o codificada por personal indopondionte 
al area de desarrollo. Todos estos procedimientos deben estar debidamente 
documentados on los manuales respectivos. 

Además, Ia entidad debe mantener y monitorear un log de auditoria sobre las 
consultas realizadas por los funcionarios a Ia informacion confidencial de los 
clientes, Ia cual dobo contener corno minimo: identificación dol funcionario, 
sistema utilizado, idontificación del equipo (IP), fecha, hora, e informaciôn 
consultada. Esta informacion debe conservarse por lo monos por doce (12) 
moses; 

s. Las ontidades controladas deben ponor a disposición do sus clientes un acceso 
directo como pane do su centro de atenciOn telefOnica (call center) u otro 
medio, para el reporto de emergencias bancarias, el cual deberá funcionar las 
veinticuatro (24) horas al dia, los siete (7) dias de Ia somana; 

t. Mantener por lo menos durante doce moses Ia grabaciOn de las Ilamadas 
telefánicas realizadas por los cliontos a los centros de atencion telefonica (call 
center), ospecificamente cuando se consulten saldos, consumos a cupos 
disponibles; se realicen roclamos; 0, so reporten emergencias bancarias; para 
lo cual se deben establecer procedimientos que permitan validar do manora 
segura Ia identidad del cliente. De presentarse reclamos esa informacion 
dçberá conservarse hasta que se agoton las instancias legales; 

1 
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u. Las entidados controladas deben enviar a sus clientes mensajes en inca a 
través de mensajeria mOvil, correo electronico u otro mecanismo, notificando a 
ojccucion de trarisacciones monetarias realizadas medianto cualquiera de los 
canales electronicos disponibles, 0 por medio de tarjetas; 

v. Las tarjotas emitidas por las ontidados controladas deben contar con 
microprocesador o chip; y, doben adoptar los estandares intornacionales de 
seguridad y las mejores prácticas vigentes sobre su uso y nianojo; 

w. Mantener permanenternente iriformados y capacitar a los clientes sobro los 
riesgos derivados del uso de canales electronicos y do tarjotas; y, sobre las 
medidas do seguridad que se doben toner en cuenta al momento do ofoctuar 
transacciones a través de éstos; 

x. Informar y capacitar permanentemente a los clientes sobro los procedimientos 
para el bloqueo, inactivacion, roactivaciOn y cancelación de los canales 
electronicos ofrocidos por Ia entidad; 

y. En todo momento en donde se solicite el ingroso de una crave, ésta debe 
aparecer enniascarada; y, 

z. Es funciOn do auditoria interna verificar oportunamente a efectividad do las 
medidas do soguridad que las entidades controladas deben implomontar en 
sus canales electronicos. 

ARTICULO 18.- Cajeros automáticos.- Con el objeto do garantizar Ia seguridad en 
las transacciones realizadas a través do los cajeros automáticos, las entidades 
controladas deben cumplir con las disposiciones do Ia "Norma de Control para Ia 
aportura y cierre de oficinas y canales de las entidades bajo ol control de Ia 
Superintendoncia de Bancos" y con lo siguiente: 

a. Los dispositivos utilizados en los cajeros autoniáticos para Ia autenticación del 
clierite o usuarlo, deben cifrar Ia inforniaciOn ingresada a través do ellos; y, Ia 
informaciOn do as claves no debe ser almaconada en ningUn momento; 

b. La entidad controlada debe irnplomontar mecanismos internos do autenticacion 
dcl cajero autoniático quo pormitan asegurar que es un dispositivo autorizado 
por Ia eritidad controlada a Ia que pertenece 

c. Los cajeros automâticos deben sor capaces do procesar a informaciOn de 
tarjetas con chip; 

d. Los cajeros autométicos debon estar instalados con los estándares do 
seguridad definidos en las politicas de a entidad controlada, incluyendo el 
canibio do las contrasonas de sistemas y otros parãmotros do seguridad; 

e. Establecer y ejecutar procedimientos de auditorla do seguridad en sus cajeros 
automaticos por lo menos una voz al año, con el fin do identificar 
vulnprabi!dades y mitigar los riesgos quo podrian afectar a Ia soguridad de los 
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servicios que se brindan a través de estos. Los procedimientos de auditoria 
deben sor ejecutados por personal independiente, capacitado y con 
oxperiencia; y, 

f. Para Ia ejecuciOn de transacciones monetarias de clientes, se deben 
implementar rnecanismos de autenticaciôn quo contemplen por lo menos dos 
do tros factores: algo quo so sabe, algo que se tione, 0 algo que se es". 

ARTiCULO 19.- Puntos de yenta (POS y PIN Pad).- Con el objeto de garantizar Ia 
seguridad en las transacciones realizadas a través do los dispositivos de puntos do 
yenta, las entidades controladas deben cumplir como minimo con lo siguiente: 

a. Establecer procedimiontos que exijan quo los técnicos que efectUan Ia 
instalaciôn, mantenimiento o dosinstalaciOn de los puntos de yenta (P08 y PIN 
Pad) en los establocimientos comercialos confirmen su identidad a fin do 
asegurarque este personal cuenta con Ia debida autorizaciOn; 

b. A fin do pornitir que los establocirnientos comerciales procesen en presencia 
del cliente 0 usuarlo las transacciones monetarias efectuadas a través de los 
dispositivos de puntos de yenta (P08 o PIN Pad), éstos deben permitir 
establocer sus comunicacionos do forma inalãrnbrica sogura; y, 

c. Los dispositivos do puntos de yenta (POS o PIN Pad) deberi ser capacos do 
procesar Ia information do tarjotas con chip. 

ARTICULO 20.- Banca electronica.- Con el objeto do garantizar Ia seguridad en 
las transaccjones realizadas modiante Ia banca oloctrónica, las entidades 
controladas que ofrezcan servicios por medio do osto canal electronico deben 
cumplir como minimo con lo siguiente: 

a. Implementar los algoritmos y protocolos seguros, asi como certificados 
digitales, que ofrezcan las maximas soguridades dentro do las páginas web de 
las entidades controladas, a fin de garantizar una comunicacion segura, Ia cual 
debe incluir el uso de tecnicas do cifrado de los datos transmitidos acordes con 
los ostándares internacionales vigentes; 

b. Irnplementar mecanjsnios de control, y rnonitoreo que reduzcan a posibilidad 
do que los clientes accodan a paginas web falsas similares a las propias de as 
ontidades controladas; 

c. Enviar a sus clientes monsajes en linea a través de mensajerla rnóvil, correo 
oloctrónico u otro rriecanismo, notificando ol acceso a Ia banca electrOnica; 

d. Establecer un tiempo méxirno do inactividad, dospués del cual debera sor 
cancelada a sesion y exigir un nuevo procoso de autenticaciOn al cliente para 
realizar otras transacciones; 

e. Informar al cliente al inicio do cada sesiOn, Ia fecha y hora del tltimo ingreso al 
C nal de banca electrónica; I 
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f. Implernontar mecanisnios para detectar Ia copia do los diferontes componentes 
do su sitio web1  vorificar constantomonte quo no sean modificados sus enlaces 
(links), suplantados sus certificados digitales, ni modificada indebidamonto Ia 
resoución c4e su sistoma de nombros de dominio (DNS); 

g. lmplomontar mocanismos do autonticación al inicio do sesiôn do los clientes, 
on doride el nornbre do usuarlo debe sor distinto al nümero do cedula do 
idontidad. El nombro de usuario y clavo de acceso dobon cornbinar caracteres 
alfanuméricos con una longitud minima do sois (6) caractores; y, 

h. Para Ia ejecucion do transaccionos monetarias, se debon implomontar métodos 
do autenticación fuorte que contemplon por lo menos dos (2) do tres (3) 
factores: "algo que so sabo, algo quo se tieno, 0 algo quo se es", considorando 
quo uno do ollos debe: ser dinamico por cada vez quo se efectüa una 
transacciOn, sor una dave do una sola vez OTP (one time password), tener 
controlos biométricos, entro otros. Para Ia ojocuciôn do transacciones 
monotarias a cuontas rogistradas como usuales por ol clionto, las entidades 
controladas dobon vafldar a autenticidad del clionto al menos en las seis (6) 
primoras transaccionos por cada cuonta; mientras quo para ol caso do cuentas 
no rogistradas por el clionte so debe solicitar siompre el segundo factor de 
autonticación adoptado. 

ARTICULO 21.- Banca movil.- Las oritidados controladas que presten servidios a 
través do banca môvil deben sujetarso on lo quo corrosponda a las modidas do 
seguridad dispuestas on canales oloctrônicos y banca oloctrónica do osta norma e 
implementar mecanismos quo permitan Ia ejocuciOn do transaccionos desde 
dispositivos autorizados Unicamente. 

ARTiCULO 22.- Sistemas de audio respuestas (IVR).- Las entidades controladas 
quo preston servicios a través de lVR dobon sujetarso on lo que corrosponda a las 
modidas de seguridad dispuestas on canales oloctrónicos y banca eloctrónica do 
osta norma; y, 

ARTICULO 23.- Corresponsales no bancarios.- Las ontidados controladas que 
presten servicios a través do corresponsalos no bancarios debon sujetarso on lo 
quo corrosponda a las modidas de seguridad dispuostas on los canalos 
olectrónicos, banca olectronica, P05 y PIN Pad de esta norma. 

DISPOSICIONES GENERALES 

PRIMERA.- Las entidades controladas contrataran anualmonto con las compañlas 
do seguro privado polizas do los ramos autorizados por ol organismo de control 
pertinente, que incluyan coberturas que aseguren a las entidades contra fraudos 
gonorados a través do: sistemas do córnputo, prograrnas eloctrónicos do 
computadoras, datos y modios electrOnicos, virus de computadoras, comunicaciones 
olectronicas 0 telefax, transmisiones electrônicas, valoros electronicos y similaros, 
como mjnimo ante los siguiontos riosgos: 
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a. Revelacion legal de bases de datos; 

b. InterceptaciOn ilegal de datos; 

c. Transferoncia electrónica del activo patrimonial; y, 

d. Ataque a Ia intogridad a los sistemas informàticos. 

SEGLINDA.- La Superintendencia do Bancos, como rosultado do las 
evaluacionos que realice, podrâ disponer Ia adopcion do rnedidas adicionales a 
las previstas en Ia presente norma, con ol propósito do roducir Ia exposiciOn al 
riesgo operativo que enfrenten las ontidados controladas. 

TERCERA.- El onto do control en cualquier momento puede realizar una 
supervision in situ a fin do vorificar Ia implementacion de Ia presente norma. 

CUARTA.- Los casos do duda y los no contemplados en Ia presente norma, serán 
resueltos por a Superintendencia de Bancos. 

DISPOSICIONES TRANSITORIAS 

PRIMERA.- Las siguiontes disposiciones deben cumplirse en el plazo do ciento 
ochenta (180) dlas posteriores a Ia publicaciôn do esta norma en el Registro Oficial: 

a. Los articulos: 12 y 13; 

b. Los sub numerales: i., Hi. y vi., do Ia lotra a.; sub numeral ii., de Ia letra b.; y sub 
nurnerales I. y vi. do Ia letra c., del articulo 10; y letra f. dol articulo 14; y, 

c. La sub vineta novena, de Ia viñota priniera, del sub numeral iv., do Ia letra c., 
del articulo 10. 

SEGUNDA.- Las siguientes disposicionos deben cumplirse en el plazo de 
trescientos (300) dlas posteriores a Ia publicación de esta norma en el Rogistro 
Oficial: 

a. La secciOn VII Seguridad do Ia inforn,aciOn' 

b. Primera disposición general; 

C. Los sub numerales I y U., de Ia lotra d. "Eventos externos, del articulo 10; 

d. La letra I., del artIculo 17; y, 

e. Las viñetas primera y quinta, dcl sub numeral v. de Ia letra c., del articulo 10? 

ARTiCULO 2.- En el primer inciso, do Ia lotra d., del articulo 1, del capitulo I 
uNorma  de control para Ia aportura y cierre de oficinas y canales do las entidados 
ba] el control de Ia Superintendencia de Bancos, dol titulo Ill "De Ia organizacian", 

) 
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del libro 'Wormas do control para las entidades de los sectores financieros püblico 
y privado" do Ia Codificación do las Nornias de Ia Superintendencia de Bancos, 
luego do Ia palabra "entidades' sustituir Ia palabra "financieras" por Ia frase "de los 
sectores financieros püblico y privado". 

DISPOSICION FINAL.- Esta norma entrarâ en vigencia a partir de su publicaciOn en 
el Registro Oficial. 

COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL.- Dada on Ia 
Superintendencia do Bancos, en Quito, Distrito Motropolitano, el treinta do julio do 
2018. 

j14. 

Christian Cruz Rodriguez 
SUPERINTENDENTE DE BANCOS 

LO CERTIFICO.- Quito Distrito Metropolitano, el treinta - julio de 2018. 
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